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Johdanto

Suomen ensimmainen kansallinen kyberturvallisuusstrategia julkaistiin valtioneuvos-
ton periaatepaatoksend 24.1.2013. Siind maariteltiin ne tavoitteet ja toimintalinjat,
joiden avulla vastataan kybertoimintaymparistoon kohdistuviin haasteisiin ja varmis-
tetaan sen toimivuus. Strategiassa kuvattiin kyberturvallisuuden visio ja strategiset lin-
jaukset seka todettiin, etta strategisten linjausten toteuttamiseksi ja vision kuvaamaan
tavoitetilaan paasemiseksi laaditaan toimeenpano-ohjelma. Turvallisuuskomitea hy-
vaksyi strategian ensimmaisen toimeenpano-ohjelman 11.3.2014 ja on sdaanndllisesti
arvioinut toimeenpano-ohjelman toteutumista.

Tassd uudessa toimeenpano-ohjelmassa vuosille 2017-2020 tarkastellaan kybertur-
vallisuuden kehittamista valtion, maakuntien, kuntien, yritystoiminnan ja kolmannen
sektorin muodostamassa palvelukokonaisuudessa, jossa kansalainen, yksil6 on asi-
akkaana. Digitaalisista palveluista ja niiden kyberturvallisuudesta valtaosa tuotetaan
elinkeinoeldaman toimesta kansallisissa ja kansainvalisissa palvelukokonaisuuksissa ja
-verkostoissa.

Kyberturvallisuusstrategian julkaisun jalkeen kyberturvallisuuden toimintaymparisto
on muuttunut uusien palvelutuotantomallien, teknologioiden ja niihin kohdistuvien
uusien uhkien myota. Helmikuussa 2017 julkaistun valtioneuvoston selvityksen ”Suo-
men kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan
saavuttamiseksi” (jatkossa Suomen kyberturvallisuusselvitys 2017) mukaan viime vuo-
sien kyberuhkien merkittdvimmat trendit ovat olleet kiristyshaittaohjelmien kasvu,
haavoittuvuuksien hyédyntaminen, laitteistoihin kohdistuvat uhkat seka liiketoimin-
nan tuhoamiseen tai henkilétietojen varastamiseen tahtaavat hyokkaykset. Myds hui-
jaukset ja tietojen kalastelut, palvelunestohyokkaykset sekd kohdistetut hyokkaykset
ovat edelleen ajankohtaisia uhkia. Eri toimialoista etenkin terveystoimiala, valmistus ja
tuotanto, pankki- ja rahoitustoimiala, julkishallinto seka liikenne ja kuljetus ovat sellai-
sia kohteita, joihin on eniten kohdistunut kyberhydkkayksia. Tulevaisuudessa nahdaan
todenndkoisesti yha kehittyneempid kyberhyokkayksia ja tietovuotojen kasvua. Verk-
koon liitettavien esineiden maara kasvaa, joten tulevat kyberhyokkaajat saavat valta-
vasti lisaa hyokkaysmahdollisuuksia esineiden internetin kasvun myo6ta.

Lisaksi Suomen kyberturvallisuusselvityksessa 2017 todettiin, ettd “vaikka Suomessa
on viime vuosina vahvemmin ymmarretty kybertoimintaymparistdon liittyvien asioi-
den poliittinen luonne ja poliittisen ymmarryksen tarpeellisuus kyberturvallisuusstra-
tegian vision saavuttamisessa, voi poliittisen sitoutumisen vahvistamista pitaa edel-
leen kehityskohteena. Poliittisessa sitoutumisessa on kyse myds kansallisen tahtotilan
(kyberturvallisuusstrategian vision) edistdmisestd ja viestimisestd kansainvalisesti.”
Selvityksen mukaan my6s Suomen kansainvalinen toiminta kyberasioissa vaatii edel-
leen vahvistamista: "Suomen on luotava selked “kyber-agenda” eli maaritettava jul-
kisesti tavoitteet, joita Suomi pyrkii kansainvalisessa yhteistoiminnassa edistamaan.”

Turvallisuuskomitea



Hallinnonalojen, elinkeinoeldaman, akatemian ja jarjestdjen antamien arvioiden pe-
rusteella, Turvallisuuskomitean sihteeristd laati arvion kyberturvallisuusstrategian
toimeenpano-ohjelman toteutumisesta tammikuussa 2016. Arvioinnissa korostui
kyberturvallisuuden johtamismallien kehittdmisen tarve. Arvion perusteella Turval-
lisuuskomitea paatti 14.3.2016 paivittda ja luoda kansallisena tahtotilana Suomen
Kyberturvallisuusstrategian toimeenpano-ohjelman. Tahtotila osoitetaan johtajuudel-
la ja resurssien uudelleen kohdentamisella.

Vuonna 2014 hyvaksytty, kyberturvallisuusstrategian ensimmadinen toimeenpano-oh-
jelma koostui yhteensd 74 toimenpiteestd, jotka jakaantuivat ministerididen ja osin
yksittdisten toimijoiden toteutusvastuulle. Arvioinnissa seuraavilla toimenpiteilla tun-
nistettiin olleen merkittavia vaikutuksia:

e Hallinnon turvallisuusverkko (TUVE) -hanke ja toimialariippumattomien
ICT-tehtavien kehittdminen,

e Kyberturvallisuuskeskuksen perustaminen Viestintavirastoon ja siihen liittyvan
CERT-toiminnan kehittaminen,

e Valtion ympadrivuorokautisen tietoturvatoiminnan kehittdmishanke ja siihen
liittyva havainnointikyvyn parantaminen,

e Jyvaskyla Security Technology:n (JYVSECTEC) turvallisuusteknologian
kehittamishanke seka

e Maanpuolustuskoulutusyhdistyksen kyberturvallisuuskurssit.

Digitalisoitumisen ja siina tarvittavan muutoksen johtamisen, tiedolla johtamisen, kei-
noalyn, robotisaation sekd esineiden internetin myota kyberturvallisuuden merkitys
on yha keskeisempaa myos yhteiskunnan elintdrkeiden toimintojen turvaamisessa
kansallisessa ja kansainvalisessa toimintaymparistdssa. Toiminnan digitalisaatio on hal-
litusohjelman lapileikkaava teema, jota toteutetaan useassa eri hankkeessa. Julkisen
hallinnon digitalisaation karkihankkeesta ”Digitalisoidaan julkiset palvelut” toteutta-
misesta vastaa valtiovarainministerion JulklCT-osasto. Kyberturvallisuus nahdaan tassa
yhteydessa digitalisaation mahdollistajana; se pitda rakentaa toimintaan ja palveluihin
sisdanrakennetusti. Tata toteutetaan kahdella yhdeksasta digitalisoinnin periaatteesta
"rakennamme helppokayttoisia ja turvallisia palveluita” seka “palvelemme my6s hai-
ridtilanteissa”.

Liikenne- ja viestintaministerion vuonna 2016 julkaiseman tietoturvallisuusstrategi-
an visiona on se, ettd maailman luotetuin digitaalinen liiketoiminta tulee Suomesta.
Suomella ndhdaan olevan hyvét edellytykset tulla tunnetuksi osaavana, menestyvana
ja luotettavana maana, jossa on turvallista tarttua digitalisaation mukanaan tuomiin
mahdollisuuksiin. Talouskasvun luominen ja kiihdyttdminen riippuu siitd, ettd kehi-
tdmme, omaksumme ja kokeilemme uudenlaisia, digitaalisen tiedon hyédyntamiseen
perustuvia liiketoiminnan ja ansainnan malleja. Taman edellytyksena on arvioitu tar-
vittavan luottamusta uusiin palveluihin, liiketoimintamalleihin ja markkinatoimijoihin
seka vahvaa otetta tietoturvallisuuden osaamisesta ja markkinoiden kehittamisesta.
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Globalisaatiosta ja digitalisoitumisesta johtuen, Suomen turvallisuusymparisté on
muuttunut nopeasti. Turvallisuus- ja toimintaympariston muutosten myo6ta kansalli-
sen turvallisuuden uhat, kuten vakoiluun ja terrorismiin liittyvat ilmiot ja hankkeet,
tapahtuvat yha useammin tietoverkoissa. Tama muutos edellyttdd myos kybertoimin-
taymparistoon ulottuvia viranomaisvaltuuksia. Uuden tilanteen my6ta on Suomessa-
kin aloitettu sisaministerion ja puolustusministerion toimialoilla tiedustelulainsadadan-
non valmistelut.

Toimeenpano-ohjelma 2017-2020 on muodostettu valmistelun aikana kerattyjen toi-
menpide-ehdotusten perusteella. Ehdotuksia on kerdtty seka kohdennetulla pyynnoél-
I3 ministeridille ja virastoille etta valmistelun yhteydessa jarjestetyissa haastatteluissa
ja keskustelutilaisuuksissa tiede- ja tutkimusmaailman, hallinnon ja elinkeinoelaman
kanssa. Toimeenpano-ohjelman laadinnassa on otettu huomioon valtioneuvoston
periaatepaatoksend hyvaksytyt seka muut strategia-asiakirjat sekd mahdollisuuksien
mukaan tyon aikana valmistelussa olleet strategia-asiakirjat, kuten yhteiskunnan tur-
vallisuusstrategian paivitystyo. Toimenpiteet valittiin siten, ettd ne edistavat vision
saavuttamista ja ovat strategisten linjausten mukaisia. Toimenpiteiden valinnassa on
painotettu vaikuttavuuden ndakokulmaa korostaen kansalaista julkisen hallinnon pal-
veluiden asiakkaana, elintarkeiden toimintojen turvaamista seka julkisen hallinnon ja
elinkeinoelaman, tiede- ja tutkimusmaailman valistd yhteisty6ta. Toimeenpano-oh-
jelma kokoaa julkisen hallinnon sisdiset ja yhdessa elinkeinoelaman seka jarjestdjen
kanssa toteutettavat laaja-alaiset ja merkittavat tieto- ja kyberturvallisuutta parantavat
hankkeet ja toimenpiteet yhteen ja tuo ne nakyville yhdenmukaisesti jasennettyna ja
vastuutettuina. Toimeenpano-ohjelmaan sisallytettyna hankkeiden ja toimenpiteiden
etenemistd on mahdollista sdanndllisesti seurata ja mitata, jolloin on mahdollista saa-
da parempi kokonaiskuva kyberturvallisuuden kehittamisen tilanteesta. Mittaamisen
keinoja on jatkuvasti kehitettava erityisesti toimenpiteiden laadun seurannassa. Toi-
meenpano-ohjelmaan valittujen laajasti vaikuttavien toimenpiteiden lisaksi kybertur-
vallisuutta parannetaan jatkuvasti myos muilla hallinnonalakohtaisilla toimenpiteilla
seka kyber- ja tietoturvallisuuden ja toiminnan jatkuvuuden hallinnan kehittamiseen
liittyvalla tyolla.

Toimeenpano-ohjelmaa tarkastellaan ja mitataan vuosittain ja siind yhteydessa toi-
menpiteitd voidaan muuttaa, lisdtd ja poistaa. Toimeenpano-ohjelman paivittamista
on valmisteltu tydryhmassa, jonka puheenjohtajana on toiminut erikoistutkija Pentti
Olin Turvallisuuskomitean sihteeristosta ja jasenina turvallisuuspaallikko, dosentti Tui-
ja Kuusisto ja VAHTI-paasihteeri Kimmo Rousku valtiovarainministeritsta, apulaisjoh-
taja Rauli Paananen Viestintdvirastosta sekd asiantuntija Nadja Nevaste Turvallisuus-
komitean sihteeristosta.
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Toimeenpano-ohjelman 2017-2020 sisalto

Suomen Kyberturvallisuusstrategiassa on maaritelty kyberturvallisuuden visio seka
kymmenen strategista linjausta, joiden mukaisesti kansallista kyberturvallisuutta ke-
hitetdaan. Vision mukaan

e Suomi kykenee suojaamaan elintarkeat toimintonsa kaikissa tilanteissa
kyberuhkaa vastaan.

e Kansalaisilla, viranomaisilla ja yrityksilla on mahdollisuus tehokkaasti hyédyntaa
turvallista kybertoimintaymparistda ja sen suojaamiseen syntyvad osaamista
sekad kansallisesti ettd kansainvalisesti.

e Vuonna 2016 Suomi on maailmanlaajuinen edelldakavija kyberuhkiin
varautumisessa ja niiden aiheuttamien hairiotilanteiden hallinnassa.

Vision kolmannen kohdan osalta vuoteen 2016 sidottu tavoite muutetaan pysyvak-
si: Suomi on maailmanlaajuinen edelldkavija kyberuhkiin varautumisessa ja niiden ai-
heuttamien hdiriotilanteiden hallinnassa.

Saatavilla olevien kansainvélisten vertailujen ja arvioiden perusteella, Suomi sijoittuu
talla hetkella karkikymmenikk&on arvioitaessa eri valtioiden kyvykkyyksia kyberturval-
lisuuden valmiuden ja toimeenpanon edistymisen alueilla.

Kyberturvallisuusstrategian strategiset linjaukset ovat:

1. Luodaan kansallisen kyberturvallisuuden ja kyberuhkien torjunnan edistamiseksi
viranomaisten ja muiden toimijoiden valinen tehokas yhteistoimintamalli.

2. Parannetaan yhteiskunnan elintarkeiden toimintojen turvaamiseen osallistuvien
keskeisten toimijoiden kokonaisvaltaista kyberturvallisuuden tilannetietoisuutta
ja tilanneymmarrysta.

3. VYllapidetdan ja kehitetdan yhteiskunnan elintdrkeiden toimintojen turvaamisen
kannalta tarkeiden yritysten ja organisaatioiden kykya havaita ja torjua elintarke-
da toimintoa vaarantavat kyberuhkat ja -hairiotilanteet seka toipua niista osana
elinkeinoelaman jatkuvuuden hallintaa.

4. Huolehditaan, etta poliisilla on tehokkaat edellytykset ennalta ehkaista, paljastaa
ja selvittaa kybertoimintaymparistoon kohdistuvia ja sitd hyddyntavia rikoksia.

5. Puolustusvoimat luo kokonaisvaltaisen kyberpuolustuskyvyn lakisdateisissa teh-
tavissaan.
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1)

2)

3)

6. Vahvistetaan kansallista kyberturvallisuutta osallistumalla aktiivisesti ja tehok-
kaasti kyberturvallisuuden kannalta keskeisten kansainvalisten organisaatioiden
ja yhteistydfoorumeiden toimintaan.

7. Parannetaan kaikkien yhteiskunnan toimijoiden kyberosaamista ja -ymmarrysta.

8. Kansallisella lainsddadannolla varmistetaan tehokkaan kyberturvallisuuden toteut-
tamisen edellytykset.

9. Madritellaan viranomaisille ja elinkeinoeldman toimijoille kyberturvallisuutta
koskevat tehtavat ja palvelumallit sekd yhteiset perusteet kyberturvallisuuden
vaatimusten hallinnalle.

10. Strategian toimeenpanoa valvotaan ja toteumaa seurataan.

Toimeenpano-ohjelma jakaantuu kolmeen kokonaisuuteen, joissa vastataan
seuraaviin kysymyksiin:

Johtamisella on varmistettu kyberturvallisuuden vision saavuttaminen

Mita johtamisen ja ohjauksen rakenteita, malleja ja lainsdadantoa tulisi luoda kyber-
turvallisuuden vision saavuttamiseksi? Mita hallinnon ja elinkeinoelaméan seka jarjes-
tojen yhteisia tilanneymmarryksen keraamisen ja jakamisen malleja tulisi luoda ja ke-
hittaa?

Yhteiskunnan digitalisoidut elintarkeat toiminnot ovat turvatut

Mita laaja-alaisesti vaikuttavia hallinnollisia ja teknisid toimenpiteitd tarvitaan, jotta
kybertoimintaymparist6on voidaan luottaa normaalioloissa, normaaliolojen hairioti-
lanteissa ja poikkeusoloissa?

Kansalaisten, elinkeinoelaman ja hallinnon kyberosaaminen edist3a

digitalisaation kehitysta

Mitd osaamisen kehittamisen kokonaisuuksia tulisi olla saatavilla kansalaisille, elin-
keinoelamalle ja hallinnolle? Kuka tarjoaa osaamisen kehittdmisen kokonaisuuksia ja
tuottaa tutkittua tietoa?

Turvallisuuskomitea



Ohjelman toimenpiteet on kuvattu strategisten linjausten mukaisesti oheisessa matriisissa.
Toimenpiteet on lajiteltu timéan ohjelman kolmen kokonaisuuden mukaisesti.

Toimenpide/ Linjausalue

1 | Strateginen johtajuus on maaritetty X X | X | X X
2 | Valtionhallinnon kyberturvallisuuden johtamisen malli on luotu ja
X | X | x
organisoitu
3 | Julkisen hallinnon kyberhairiétilanteiden operatiivinen
X | X | X|x]|x X
hallintamalli on toteutettu ja toiminnassa
4 | Julkisen hallinnon strategiset tieto- ja kyberturvallisuuden
X X X
linjaukset on vahvistettu
5 | Suomi osallistuu aktiivisesti ja tehokkaasti kyberturvallisuuteen
X | X | x
liittyvaan kansainvaliseen toimintaan
6 | Suomen kyberturvallisuusfoorumi toimii hallinnon,
X | X X X | X
elinkeinoelaman ja akatemian yhteistyoelimena
7 | Toimeenpano-ohjelman seurantamittaristo on laadittu X | X
8 | Kybertoimintaymparistossa tapahtuvan vaikuttamisen
X
edellytykset on varmistettu
9 | Valtiojohdon riittdvasta ja oikea-aikaisesta tiedon
saannista kansallista turvallisuutta vaarantavien uhkien X | X X X
torjumiseksi on huolehdittu
10 | Kyberrikostorjunnan edellytykset on varmistettu X
11 | Tietoturvallisuuden seka tietosuojan lainsdaadanto on selkiytetty
ja taydennetty sekd EU:n yleisen tietosuojalainsdddannon vaati- X
mukset on toteutettu kansallisessa lainsaadannossa
12 | Yhteiskunnan elintarkeille toiminnoille valttamattomat julkisen
hallinnon digitaaliset palvelut ja niiden tarvitsema infrastruktuuri X | X | X|x X
on tunnistettu ja hallinnassa
13 | Maakunta ja sote-uudistuksessa toiminnallisten prosessien
X X
jatkuvuus seka tieto- ja kyberturvallisuus on varmistettu
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Toimenpide/ Linjausalue

14 | Valtioneuvostolla on kdytéssa valmiuden ja varautumisen johta-
miseen liittyvat tiedonsiirron ja -kasittelyn ratkaisut ja palvelut X
kaikissa turvallisuustilanteissa
15 | Kriittisten perusrekisterien ja tietovarantojen eheys ja saatavuus
on hallittu kaikissa turvallisuustilanteissa
16 | Sdhkoenergian toimitusvarmuuden riittdva taso ja yhteiskunnan
kannalta keskeisten kohteiden sahkonjakelu on varmistettu
17 | Huoltovarmuuskriittisten yritysten kyberturvallisuus on edistynyt
18 | Vaalien toteuttamisen tieto- ja kyberturvallisuus on selvitetty X | X
19 | Verottamiseen ja talousarvioesitysten valmisteluun seka valtion
maksuvalmiuden hallintaan ja maksuliikenteeseen liittyvien jar-
X
jestelmien ja prosessien varautumista ja hairididen hallintaa on
parannettu
20 | Kansallinen kevyt kyberturvallisuusarviointi, jonka avulla organi-
saatiot voivat huolehtia minimitason saavuttamisesta turvallisuu- X X
den osalta, on laadittu
21 | Tietoturvallinen kasvuymparisto digitaaliselle liiketoiminnalle
X | X | X | x
on luotu
22 | Koulutus- ja harjoitustoiminta on suunniteltu ja toteutettu X | X
10 Turvallisuuskomitea



I Johtamisella on varmistettu kyberturvallisuuden
vision saavuttaminen

Suomen kyberturvallisuusselvityksessa 2017 todetaan: “Kyberturvallisuuden koko-
naisvaltainen, koko yhteiskunnan eri kybertoiminnot kattava ja yhdistava, johtajuuden
epamaaraisyys ja puuttuminen nousivat tutkimuksessa vahvasti esille. Johtopaatokse-
na voi todeta, etta strategisen johtajuuden selkeyttdaminen ja vahvistaminen ovat hyvin
oleellinen asia Suomen kyberturvallisuuden vision saavuttamisen varmistamisessa.”

1) Strateginen johtajuus on maaritetty

Liittyy strategiseen linjaukseen: 1,4,5,6,9

Vastuutaho: Turvallisuuskomitean sihteeristd, valtioneuvoston kansia,
valtiovarainministerié seké muut tarvittavat toimijat

Toteutetaan hanke, jossa maaritelldaan kyberturvallisuuden strateginen johtajuus ja
sen selkiyttdminen ja vahvistaminen. Hankkeessa otetaan huomioon my®os kriisinjoh-
tamismallin toteutuminen kybertoimintaympariston hairictilanteissa.

2) Valtionhallinnon kyberturvallisuuden johtamisen malli on luotu ja organisoitu

Vastuutaho: Valtiovarainministerié

Liittyy strategiseen linjaukseen: 1,2,3

Valtiovarainministerié luo valtionhallinnon kyberturvallisuuden johtamiselle uuden
kehikon osana valtiovarainministerion strategian VM 2020 toimeenpanoa.

3) Julkisen hallinnon kyberhdiriotilanteiden operatiivinen hallintamalli
on toteutettu ja toiminnassa

Liittyy strategiseen linjaukseen: 1,2,3,4,5,9

Vastuutaho: Valtiovarainministerio, liikenne- ja viestintéministerié, Valtion tieto- ja
viestintdtekniikkakeskus Valtori

Suomen kyberturvallisuusselvityksessa 2017 todetaan: “Suomessa on viime vuosien
aikana kehitetty kyberturvallisuuden tilannekuvan muodostamista seka eri toimijoi-
den kerdamien tietojenvaihtoa, mutta tietojenvaihdon seka havaintokyvyn parantami-
nen on edelleen Suomessa kehitettava asia kyberturvallisuudessa. On my0os tarkeas,
ettd esimerkiksi tietoisuutta havaituista haavoittuvuuksista jaetaan aktiivisesti eri toi-
mijoiden valill3, ja mahdollisista tietomurroista ilmoitetaan luottamuksellisella tavalla,
jotta vastaavien tietomurtojen estdminen muualla yhteiskunnassa mahdollistuu.”
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4)

5)

12

Valtiovarainministerion johdolla Valtori yhdessa liikenne- ja viestintdministerion, Vies-
tintdviraston ja muiden toimijoiden kanssa suunnittelee edelleen kehitetyn poikki-
hallinnollisen kyberhairiotilanteiden operatiivisen hallintamallin ja havainnointikyvyn
(VIRT), joka sisaltaa kuvauksen tietovirroista ja toimintaprosesseista julkisen hallinnon
ja elinkeinoelaman valilla merkittavissa julkisen hallinnon kyberhairio-, ja tietoturva-
poikkeamatilanteissa. Toteutetaan tutkimushankkeena kybertilannekuvan ja analy-
sointikyvykkyyden kehittaminen.

Niilta osin, kuin toimijat eivat kuulu NIS- direktiivin ilmoitusvelvollisten piiriin, valtio-
varainministerié varmistaa, ettd ministeriot, hallinnonalat ja palvelukeskukset seka
maakunta- ja kuntatoimijat ja niiden omistamat yritykset ilmoittavat Viestintavirastolle
julkisen hallinnon toimintaa ja palveluita koskevista kyberhairiotilanteista seka tieto-
turvapoikkeamista. limoitusvelvollisuus on otettava huomioon alihankkijoiden kanssa
tehtavissa sopimuksissa. Valtiovarainministerié ohjeistaa ilmoitusvelvollisuuden to-
teuttamisesta tarkemmin. Lisdksi toteutetaan sopimuksiin perustuva varautuminen
yksityissektorin toimijoiden kanssa.

Julkisen hallinnon strategiset tieto- ja kyberturvallisuuden linjaukset on vahvistettu

Liittyy strategiseen linjaukseen:1,3,9

Vastuutaho: Valtiovarainministerio

Valtiovarainministerio asettaa toimikaudelle 2017-2019 julkisen hallinnon digitaalisen
turvallisuuden johtoryhman (VAHTI). Se kasittelee ja yhteen sovittaa julkisen hallinnon
keskeiset strategiset tieto- ja kyberturvallisuuden linjaukset. Lisaksi valtiovarainminis-
terio arvioi nykyisen tietoturvallisuuslainsadadannon kehittamistarpeet ja — mahdolli-
suudet. VAHTIn toiminnasta raportoidaan vuosittain.

Suomi osallistuu aktiivisesti ja tehokkaasti kyberturvallisuuteen liittyvaan kansain-
valiseen toimintaan

Liittyy strategiseen linjaukseen: 4,5,6

Vastuutaho: Ulkoasiainministerid, ja muut ministeriét toimialoillaan

Suomi vaikuttaa aktiivisesti kansainvaliseen kybertoimintaymparistdon liittyvien kysy-
mysten kasittelyyn niin EU:ssa, YK:ssa, Etyjissd, NATO:ssa, OECD:ssd, EN:ssa ja muissa
keskeisissa jarjestoissa seka kahdenvalisesti. Ulkoasiainministeri6lla on keskeinen rooli
ulko- ja turvallisuuspoliittisten aspektien tunnistamisessa kybertoimintaymparistén
kysymyksissa.

Ulkoasiainministerid osaltaan koordinoi Suomen kannanmuodostusta kybertoimin-
taympariston kysymyksissa kansainvalisilla foorumeilla. Ulkoasiainministerid osaltaan
edesauttaa suomalaisten kyberturvallisuusyritysten kansainvalisida toimintamahdolli-
suuksia osana viennin ja kansainvalistymisen edistamista.

Turvallisuuskomitea



6) Suomen kyberturvallisuusfoorumi toimii hallinnon, elinkeinoelaman ja akatemian
yhteisty6elimena

Liittyy strategiseen linjaukseen: 1,2,6,9,10

Vastuutaho: Turvallisuuskomitean sihteeristé

Suomen kyberturvallisuusfoorumi toimii yhteistyon ja tiedonvalityksen parantamista
varten tiede- ja tutkimusmaailman, hallinnon, yritysten ja jarjestdjen kesken. Foorumi
seuraa kyberturvallisuusstrategian ja tdman toimeenpano-ohjelman toteutumista ja
arvioi niiden ajantasaisuutta. Foorumin tilaisuuksiin kutsutaan Turvallisuuskomitean
jasenten lisdksi kyberturvallisuuden alan professoreita, toimitusjohtajia ja jarjestojen
johtajia. Foorumille selostetaan toimeenpano-ohjelman edistymista ja Suomen kyber-
turvallisuuden tilannetta seka tutkimushankkeiden tuloksia.

7) Toimeenpano-ohjelman seurantamittaristo on laadittu

Liittyy strategiseen linjaukseen: 9,10

Vastuutaho: Turvallisuuskomitean sihteeristé ja valtiovarainministerioé

Kyberturvallisuuden toimeenpanoa seurataan talla hetkella olemassa olevin mittarein.
Turvallisuuskomitean sihteeriston ja valtiovarainministerion johdolla toteutetaan tut-
kimushanke ja laaditaan Suomen kyberturvallisuuden tilaa ja timéan toimeenpano-oh-
jelman tavoitteiden seurantaa varten paivitetty kypsyysmalli ja mittaristo. Kypsyysmal-
lin ja mittariston avulla toteutetaan sdaannollinen raportointi toimeenpano-ohjelman
tilanteesta Turvallisuuskomitealle, valtioneuvostolle, Kyberturvallisuusfoorumille seka
muille sidosryhmille. Tata toimeenpano-ohjelmaa tarkastellaan vuosittain ja siina yh-
teydessa toimenpiteita voidaan muuttaa, lisdta ja poistaa.

8) Kybertoimintaymparistossa tapahtuvan vaikuttamisen edellytykset on varmistettu

Liittyy strategiseen linjaukseen: 5

Vastuutaho: Puolustusministerié, siséministerié

Puolustusvoimat kehittda ja yllapitda kyberturvallisuusstrategian maarittelemalla ta-
valla kokonaisvaltaista kyberpuolustuksen suorituskykya lakisdateisissa tehtavissaan,
joka sisaltda myos vaikuttamisen kybertoimintaymparistossa. Puolustusministerio yh-
dessd muiden relevanttien tahojen kanssa maarittelee vaikuttamiseen liittyvan pro-
sessin. Prosessi sisaltdd mm. toimivaltuudet, muille viranomaisille annettavaan vir-
ka-apuun liittyvat kdytannot, hallinnonalojen yhteistoimintatavat, tiedonvaihdon eri
viranomaisten valilld, johtovastuut seka lainsdadanndlliset edellytykset.

Suomen kyberturvallisuusstrategian toimeenpano-ohjelma vuosille 2017-2020 13



9)

10)

11)

14

Valtiojohdon riittavasta ja oikea-aikaisesta tiedon saannista kansallista
turvallisuutta vaarantavien uhkien torjumiseksi on huolehdittu

Liittyy strategiseen linjaukseen: 1,2,5,8

Vastuutaho: Siséministerié, puolustusministerié, ulkoasiainministerié

Digitalisoinnin aikaan saamiin muutoksiin vastaaminen edellyttda lainsadadannoén tar-
kistamista niin, ettd kansallisesta turvallisuudesta vastaavat viranomaiset pystyvat
hoitamaan lakisdateiset tehtdvansa riittdvan tehokkaasti. Talla hetkelld on valmisteilla
hallituksen esitys siitd, ettd Suomeen luodaan uusi tiedustelulainsddadanto. Lainsaa-
dannén myota pyritadn vastaamaan aiempaa paremmin turvallisuusympariston muu-
toksiin ja Suomea koskeviin uudenlaisiin uhkiin.

Puolustusministerid ja sisdministerio yhteistydssa oikeusministerion kanssa jatkavat
tiedustelua koskevien sdaaddsehdotusten valmistelua valtioneuvoston linjausten mu-
kaisesti.

Kyberrikostorjunnan edellytykset on varmistettu

Liittyy strategiseen linjaukseen: 4

Vastuutaho: Poliisi ja muut viranomaiset

Sisaministerié huolehtii siita, etta poliisilla ja muilla viranomaisilla on hyvat edellytyk-
set ennalta estda, paljastaa ja selvittaa kyberrikollisuutta. Tietoverkkorikollisuuden ti-
lannekuvaa ja tietojen vaihtoa kehitetdan viranomaisten yhteisen tilannetietoisuuden
parantamiseksi seka yksityisen sektorin toimijoiden paremman varautumisen turvaa-
miseksi. Lisdksi poliisi kehittda digitaalisen todistusaineiston kasittelya ja analysointia
laatuohjelman avulla.

Tietosuojan lainsaddanto on selkiytetty ja tadydennetty sekd EU:n yleisen tietosuoja-
lainsdaadannon vaatimukset on toteutettu kansallisessa lainsdadannossa

Liittyy strategiseen linjaukseen:8
Vastuutaho: Oikeusministerié, muut ministeriét
Oikeusministerio yhdessa muiden ministerididen kanssa toteuttavat EU:n yleisen tie-

tosuojalainsdddannodn vaatimukset kansalliseen lainsdadantéon. Kukin organisaatio
toteuttaa muutetun lainsadadannon vaatimukset toiminnassaan.

Turvallisuuskomitea



12)

13)

Yhteiskunnan digitalisoidut elintarkeat
toiminnot ovat turvatut

Suomen kyberturvallisuusselvityksessa 2017 todetaan: "Suomalaisessa verkottunees-
sa tietoyhteiskunnassa on nykyista paremmin tunnistettava elintarkeisiin toimintoihin
vaikuttavat ja kriittisen infrastruktuurin kohteet sekd etenkin tunnistettava ne kriittiset
palvelut ja toiminnot, joita tarvitaan itsessdan ja ne tahot, jotka ovat riippuvaisia nai-
den kriittisten palveluiden ja toimintojen toiminnasta. Kriittisten kybertoimintaympa-
ristdn tahojen ja toimintojen tunnistamiseen yhdistyy myos harkinta niin sanotusta
kyberomavaraisuudesta eli varmistaa kriittisten infrastruktuurien yllapidon kannalta
riittdva kansallisen omavaraisuuden aste. Lainsdadannon kehittdminen on yksi tarkea
osakokonaisuus valtiollisen kyberturvallisuuden kehittdmisessa ja vahventamisessa.”

Yhteiskunnan elintarkeille toiminnoille valttamattomat julkisen hallinnon digitaali-
set palvelut seka niiden tarvitsema infrastruktuuri on tunnistettu ja hallinnassa

Liittyy strategiseen linjaukseen: 3,4,5,6,9

Vastuutaho: Valtiovarainministerié, Valtion tieto ja viestintdtekniikkakeskus, muut
julkishallinnolle palveluita tuottavat palvelukeskukset ja yritykset

Valtiovarainministerio selvittda mahdolliset julkisen hallinnon yhteisten uusien digitaa-
listen palveluiden ja niissa kaytettavien teknologioiden tarvitsemat saadésmuutostar-
peet. Valtiovarainministerion johdolla Valtori toteuttaa elintarkeille toiminnoille valt-
tdmattémien ja kriittiseen infrastruktuuriin kuuluvien julkisen hallinnon digitaalisten
palvelujen ja niiden keskinaisriippuvuuksien kuvaukset sisaltavan hallintajarjestelman.
Tunnistetaan julkisen hallinnon ja elinkeinoelaman valisissa arvoketjuissa yhteistyo-
tahot ja varmistetaan toiminnallisten prosessien turvallisuus. Tunnistetaan kriittiset
palvelut ja rajapinnat, joista kriittiset palvelut ovat riippuvaisia.

Toteutetaan tutkimushankkeena yhteiskunnan elintarkeiden julkisen hallinnon toimin-
tojen tarvitseman kriittisen infrastruktuurin ja kyberomavaraisuuden kuvaaminen osa-
na kansallista kyberresilienssia.

Maakunta ja sote-uudistuksessa toiminnallisten prosessien jatkuvuus
seka tieto- ja kyberturvallisuus on varmistettu

Liittyy strategiseen linjaukseen: 3,9

Vastuutaho: Sosiaali- ja terveysministerié, valtiovarainministerié, siséministerié, muut
ministeriét, maakunnat

Sosiaali- ja terveydenhuollon ja maakuntauudistuksen tuloksena maakunnat ja niiden
liikelaitokset seka palveluja tuottavat yritykset, yhteisot, sdatiot ja laitokset muodos-
tavat ekosysteemin, jonka toiminnan jatkuvuuden seka tieto- ja kyberturvallisuuden
turvaaminen on erittdin keskeista maakuntien asiakkaille/kansalaisille.
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15)

16

Maakunnat, seka jokainen ministerio toimialallaan, vastaavat asukkaille jarjestettavien
palveluiden ja kdyttamiensa ICT-palveluiden jatkuvuuden hallinnasta ja tieto- ja kyber-
turvallisuudesta. Tama toteutetaan lainsdadadanndn mukaan seka sosiaali- ja terveys-
ministerion, sisaministerion ja valtiovarainministerion ja muiden maakuntien tehtavia
ohjaavien ministerididen ohjauksen mukaisesti.

Lisaksi sosiaali- ja terveysministerion hallinnonalalla suunnitellaan toteutettavaksi laa-
ja selvitys kyberturvallisuuden nykytilasta ja tarvittavista jatkotoimenpiteistd vuodesta
2017 eteenpain (sote-kyberhanke) seka tuotetaan vuosien 2017-18 aikana valtakun-
nallinen sosiaali- ja terveydenhuollon varautumisen ja jatkuvuuden hallinnan ohjeis-
tus.

Valtioneuvostolla on kdytossa valmiuden ja varautumisen johtamiseen liittyvat
tiedonsiirron ja -kasittelyn ratkaisut ja palvelut kaikissa turvallisuustilanteissa

Liittyy strategiseen linjaukseen: 2,3,4,5,6

Vastuutaho: Valtioneuvoston kanslia

Valtioneuvoston kanslia yhtenaistda ja toimeenpanee valtioneuvostolle valmiuden ja
varautumisen johtamiseen liittyvat ratkaisut ja palvelut, joiden jatkuvuus on soveltu-
vin osin varmistettu kaikissa turvallisuustilanteissa. Ministerigilld on kdytossaan valtio-
neuvoston verkossa toimiva yhteinen paatelaiteratkaisu, joka on kaytettdvissa myos
hairiotilanteissa ja poikkeusoloissa. Korkean varautumisen ja tietoturvallisuuden suo-
jaustasojen (STII-ll) osalta kaytetdan erillisratkaisuja, kuten hallinnon turvallisuusver-
kon palveluita.

Kriittisten perusrekisterien ja tietovarantojen eheys, saatavuus ja
luottamuksellisuus on hallittu kaikissa turvallisuustilanteissa

Liittyy strategiseen linjaukseen: 3

Vastuutaho: Valtiovarainministerié, Viestorekisterikeskus, Maa- ja
metsdtalousministerié, Maanmittauslaitos sekd Patentti- ja rekisterihallitus

Valtiovarainministerio maarittaa seka yhdessa selvittda asiasta vastaavien organisaati-
oiden kanssa kriittisten tietovarantojen eheyden ja saatavuuden kaikissa turvallisuusti-
lanteissa. Selvityksessa otetaan huomioon tietojen ja tarvittavan teknologian saatavuus
seka tiedon luottamuksellisuuden osalta edellytettava tietojen salaus. Tavoitteena on,
ettd keskeiset tietovarannot ovat eheina saatavilla kaikissa turvallisuustilanteissa niita
tarvitseville organisaatioille tiedon luottamuksellisuuden edellyttamalla tavalla.

Turvallisuuskomitea



16) Sahkoéenergian toimitusvarmuuden riittdva taso ja yhteiskunnan kannalta keskeis-
ten kohteiden sdahkonjakelu on varmistettu

Liittyy strategiseen linjaukseen: 3

Vastuutaho: Tyé- ja elinkeinoministerié

Varmistetaan energia- ja ilmastostrategian mukaisesti sdhkéenergian toimitusvarmuu-
den riittdva taso valtakunnallisella tasolla. Maaritetdan yhteiset kriteerit sdhkonjake-
lun asiakkaiden priorisoinnille hadiriétilanteissa, huomioiden erityisesti ICT-jarjestelmi-
en kriittisyyden kasvu.

17) Huoltovarmuuskriittisten yritysten kyberturvallisuus on edistynyt

Liittyy strategiseen linjaukseen: 3

Vastuutaho: Huoltovarmuuskeskus

Huoltovarmuuskeskus johtaa ja resursoi huoltovarmuuskriittisen elinkeinoelaman
tarpeisiin kohdennetun kyberturvallisuutta parantavan KYBER 2020 -ohjelman. Ohjel-
ma liittdd yhteen kaikki Huoltovarmuuskeskuksen toimenpiteet kyberturvallisuuden
alueella. KYBER 2020 synnyttda pysyvia rakenteita, joiden puitteissa kyberturvallisuutta
kehitetdan ja tuetaan pitkalla aikavalilla. Ohjelma sitouttaa keskeisia kyberturvallisuu-
den asiantuntijaorganisaatioita koordinoimaan ja osallistumaan ohjelman toteuttami-
seen pitkalla aikavalilla. Huoltovarmuuskeskus osoittaa ohjelman kdynnistamiseen ja
ensimmaisiin rahoitettaviin kehityshankkeisiin noin 20 M€ ja 10 htv vuosina 2016 —
2020 sisaltden jo nyt Viestintdviraston Kyberturvallisuuskeskukselle varatut resurssit.

Lisdksi osana ohjelmaa Huoltovarmuuskeskus tukee hanketta, jonka myo6ta luodaan
sanastotydon menetelmin kyberturvallisuussanasto. Hankkeen tavoitteena on selvittaa
keskeisten tieto- ja kyberturvallisuuteen liittyvien kasitteiden sisall6t, koota niista sa-
nasto ja antaa tarvittavat suositukset termistosta.

Yritysten kyberturvallisuutta tukevien muiden toimenpiteiden ja viranomaisten kyber-
turvallisuuden kehittamisen yhteensovittamiseen seka energia-alan kyberturvalli-
suuteen tulee ohjelmassa kiinnittda erityistd huomiota. Huoltovarmuuskeskus myos
raportoi ohjelman tavoitteista, toimenpiteista ja tuloksista osana taman toimeenpa-
no-ohjelman vuosittaista raportointia ja seurantaa.
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18) Vaalien toteuttamisen tieto- ja kyberturvallisuus on selvitetty

19)

18

Liittyy strategiseen linjaukseen: 8,9

Vastuutaho: Oikeusministerié

Sipilan hallituksen linjausten mukaisesti Suomessa siirrytdaan sahkoiseen danestykseen
perinteisen ddnestyksen rinnalla kaikissa vaaleissa. Oikeusministerio teettaa selvityk-
sen nettiddnestyksen kayttoonotosta yleisissa vaaleissa ja asettaa tyoryhman, joka
valmistelee selvityksen nettidanestyksen toteuttamisesta. Selvityksessa arvioidaan
nettiddnestyksen kayttoéonottoa, teknisid toteuttamisvaihtoehtoja, kustannuksia ja
vaikutuksia vaalijarjestelmaan ja se pyritdan saamaan valmiiksi vuoden 2017 aikana.
Selvityksessa on kiinnitettava erityista huomiota tieto- ja kyberturvallisuuden toteutu-
miseen vaaleissa.

Verottamiseen ja talousarvioesitysten valmisteluun seka valtion maksuvalmiuden
hallintaan ja maksuliikenteeseen liittyvien jarjestelmien ja prosessien varautumista
ja hadirididen hallintaa on parannettu

Liittyy strategiseen linjaukseen: 2,3,9

Vastuutaho: Valtiovarainministerié

Verotuksessa seka julkisen talouden suunnitelman/kehysten ja valtion talousarvioesi-
tysten valmistelussa tarvittavien digitaalisten prosessien ja niita tukevien ICT-jarjestel-
mien (Buketti) jatkuvuus seka prosesseissa tarvittavien tietojen saatavuus on turvattu
kaikissa turvallisuustilanteissa ja kaikissa tyoskentelytiloissa. Valtion maksuvalmiuden
hallintaan ja maksuliikenteeseen liittyen vahvistetaan yhteistyota ja varautumisen oh-
jausta seka vahvistetaan edellytyksia hairiotilanteiden tehokkaalle hallinnalle.

a) Valtion rahoitus- ja maksuliiketoimintojen prosessien ja jarjestelmien
havainnointi- ja torjuntakykya kyberhyokkayksia ja -rikoksia vastaan on parannettu

Liittyy strategiseen linjaukseen: 2,3,9

Vastuutaho: Valtiovarainministerio, siséministerié, Valtiokonttori, Palkeet
Valtiokonttori toteuttaa esiselvityksen (2016—2017) valtion rahoitus- ja maksuliiketoi-
mintojen kybersietokyvyn kehittdmisestda. Taman perustella valmistellaan tarkempi

esitys v 2017 tarvittavien hallinnollisten ja teknisten osa-alueiden kehittdmisesta eri
toimijoiden ja prosessien osalta.

Turvallisuuskomitea



b) Verotuksessa tarvittavien sahkdisten prosessien ja niita tukevien ICT-jarjestelmien
varautumisen kyvykkyytta on aktiivisesti kehitetty

Liittyy strategiseen linjaukseen: 2,3,9
Vastuutaho: Valtiovarainministerié, Vero

Vero suunnittelee ja toteuttaa sahkoisten prosessien ja niita tukevien ICT-jarjestelmien
varautumisen kyvykkyyden kehittamisen.

20) Kansallinen kevyt kyberturvallisuusarviointi, jonka avulla organisaatiot voivat huo-
lehtia minimitason saavuttamisesta turvallisuuden osalta, on laadittu

Liittyy strategiseen linjaukseen: 7,9

Vastuutaho: Jyviskyldn ammattikorkeakoulu

Jyvaskylan ammattikorkeakoulun Cyber Scheme Finland - pilottihankkeessa rakentama
ja pilotoima FINCSC (Finnish Cyber Security Certificate) -toimintamalli on tarkoitettu
erityisesti pk-yritysten kyberturvallisuuden arviointia, akkreditointia ja siihen perustu-
vaa kehittamista varten. Toimintamallin kdayttoonottoa edistetdan ja tuetaan kansalli-
sin toimenpitein.
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21)

20

Kansalaisten, elinkeinoelaman ja hallinnon
kyberosaaminen edistaa digitalisaation kehitysta

Suomen kyberturvallisuusselvityksessa 2017 todetaan: ” Kyberturvallisuus on digita-
lisaation mahdollistaja. Suomella on vahva kansainvalinen luottamuspadoma ja tata
luottamusta seka suomalaista kyberturvallisuuden osaamista on oleellista pystya hyo-
dyntdmaan. Suomi ei voi olla edellakavija kyberturvallisuudessa ilman uskottavaa alan
yksityisen sektorin liiketoimintaa. Kyberturvallisuusstrategian vision saavuttaminen
edellyttdad merkittavaa lisdpanostusta resurssien osalta esimerkiksi Kyberturvallisuus-
keskuksen toiminnan vahvistamiseksi.”

Tietoturvallinen kasvuymparisto digitaaliselle liiketoiminnalle on luotu
Liittyy strategiseen linjaukseen 1,2,3,4,6,7,8,9

Vastuutaho: Liikenne- ja viestintdministerié seké muut ministeriét

Toimeenpannaan 2015 hallitusohjelman toimeenpanosuunnitelman osana liikenne- ja
viestintdministerion hyvaksyma luottamusta internetiin sekd digitaalisiin palveluihin
lisadva tietoturvastrategia.

Strategia painottuu kilpailukyvyn ja vientiedellytysten varmistamiseen, EU:n digitaalis-
ten sisamarkkinoiden kehittamiseen, yksityisyyden suojan ja muiden perusoikeuksien
vahvistamiseen seka kannustamista innovointiin. Strategia tahtda muutokseen, jonka
tuloksena tietoturva on sisddnrakennettu erilaisiin jarjestelmiin, paatelaitteisiin ja pal-
veluihin. Strategia myos edellyttaa, ettd viranomaiset auttavat yhteiséja ja kansalaisia
tietoturvan parantamisessa.

Osana tietoturvastrategian taytantéonpanoa huolehditaan mm. seuraavista
toimenpiteista:

¢ Verkko- ja tietoturvadirektiivin kansallinen voimaansaattaminen. Liikenne- ja
viestintdministerid on koonnut tydryhman arvioimaan nykyisen sadntelyn riitta-
vyytta sekd mahdollisia sdadostarpeita kullakin verkko- ja tietoturvadirektiivin
soveltamisalaan kuuluvalla toimialalla.

e Viestintdviraston Kyberturvallisuuskeskuksen tietoturvatoiminnan kehittdminen:
Yllapidetaan tietoturvallisuuden tilannekuvaa Viestintaviraston, yritysten ja mui-
den yhteisdjen luottamukseen perustuvan tiedonvaihdon avulla.
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22) Koulutus- ja harjoitustoiminta on suunniteltu ja toteutettu

Suomen kyberturvallisuusselvityksessa 2017 todetaan: ”Yleinen tietous ja osaaminen
kyber- ja tietoturvallisuuden perusasioista on arvioitava peruskansalaistaidoksi tdman
paivan suomalaisessa digitalisoituneessa tietoyhteiskunnassa. Yleinen tietous kyber-
turvallisuuden perusasioista ja ndiden omaksuminen kayttaytymiseen kaipaa Suomes-
sa aktiivista kehittamista. Osaajien kouluttaminen edellyttaa hajanaisen koulutuksen ja
tutkimuksen nykyista parempaa koordinaatiota oppilaitosten valilld seka tutkimustoi-
minnan monipuolistamista.”

a) Julkisen hallinnon tieto- ja kyberturvallisuushenkiléstén osaamista on parannettu

Liittyy strategiseen linjaukseen: 7

Vastuutaho: Turvallisuuskomitean sihteeristd, valtiovarainministerié

Turvallisuuskomitean sihteeristé seuraa kyberturvallisuusharjoitusten vaikuttavuutta
vuosittain tehtavan toimeenpano-ohjelman arvioinnin yhteydessa.

Valtiovarainministerio osana VAHTI-toimintaa suunnittelee ja toteuttaa julkisen hallin-
non henkildston osaamisen kehittdmisen hankkeita ja palveluita tieto- ja kyberturval-
lisuuden alueella. Valtiovarainministerio maarittelee yhteistoiminnassa muiden viran-
omaisten kanssa kryptologian alueella tarvittavan omavaraisuuden.

b) Kansalaisten tieto- ja kyberturvallisuusosaaminen on edistynyt

Liittyy strategiseen linjaukseen: 7

Vastuutaho: Maanpuolustuskoulutusyhdistys, Vanhustyén keskusliitto ry

Maanpuolustuskoulutusyhdistys toteuttaa vuosittain kyberturvallisuuskoulutusohjel-
man, joka koostuu kaikille kansalaisille avoimista peruskursseista, sekd ammattilaisille
suunnatuista jatko- ja erikoiskursseista.

Vanhustyon keskusliitto on luonut valtakunnallisen ikddantyneille ihmisille tarkoitetun
vertaisoppimiseen perustuvan toimintamallin ja levittda sita tarvitsevien ulottuville.
Tassa mallissa yllapidetdaan ja valtakunnallisesti levitetdaan ikaantyneille ihmisille tar-
koitettuja yleisia tietotekniikan oppimisen keinoja. Yksi sisalldista kasittelee tietotur-
va- ja kyberasioita, jotta ikddantyneiden ihmisten tietoverkoissa tapahtuvat toiminnot
(etdhoito, apteekki, pankki yms. asiat) voitaisiin toteuttaa turvallisesti ja ettd sdhkoisen
asioinnin kayttd ja kiinnostavuus seka tietous niihin liittyvista riskeista lisdantyisivat
ikddntyneiden ihmisten kohdalla.
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¢) Kansallinen tieto- ja kyberturvallisuusviikko on toteutettu vuosittain

Liittyy strategiseen linjaukseen: 6,7

Vastuutaho: Elinkeinoeldmdn keskusliitto, Valtiovarainministerio,
Turvallisuuskomitean sihteeristé

Elinkeinoelaman keskusliitto yhdessa valtiovarainministerion, yritysten seka Turvalli-
suuskomitean sihteeriston kanssa toteuttaa tieto- ja kyberturvallisuusviikon vuosittain
lokakuussa osana Euroopan Unionin kyberturvallisuuskuukautta (ECSM). Viikon aikana
tietoiskuin ja tilaisuuksin viestitdan tieto- ja kyberturvallisuustietoutta kansalaisille, yri-
tyksille ja hallinnolle. Viikko huipentuu kansalliseen tieto- ja kyberturvallisuuspaivaan.

d) Kyberturvallisuuden ja digitaalisen toimintaympariston perustaidot — yleissivista-
va ja ammatillinen koulutus on edistynyt

Liittyy strategiseen linjaukseen: 7

Vastuutaho: Opetus- ja kulttuuriministerio, Opetushallitus

Opettajien taydennyskoulutuksessa kehitetdan ja edistetdan osana monilukutaitoa tie-
to- ja kyberturvallisuuteen liittyvia sisaltéja. Opetushallitus lisdmateriaalia tuottamalla
edistdad monilukutaitoa seka tieto- ja kyberturvallisuuden perustaitoja.

e) Kyberturvallisuuden tutkimusyhteistyota on tiivistetty viranomaisten ja tutkimus-
organisaatioiden seka elinkeinoelaman kesken.

Liittyy strategiseen linjaukseen: 1,7

Vastuutaho: Turvallisuuskomitean sihteeristé

Suomen kyberturvallisuusselvityksessa 2017 todetaan, ettd jatkotutkimusta tarvitaan
ainakin seuraavista aiheista: kyberturvallisuuden strateginen johtaminen Suomessa
(toimenpide 1,2), kybertilannekuvan ja analysointikyvykkyyden kehittdminen (toi-
menpide 3) seka yhteiskunnan elintarkeiden toimintojen, kriittisen infrastruktuurin ja
kyberomavaraisuuden maarittely osana kansallista kyberresilienssia (toimenpide 12).

Kyberturvallisuuden tutkimuksen osalta on tarve tilannekuvalle ja koordinaatiolle. Tur-

vallisuuskomitean sihteeristé rakentaa yhdessa muiden tahojen kanssa tutkimustoi-
minnan yhteistyomallin.
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Toimeenpano-ohjelman valmistelutyoryhma:
Nadja Nevaste, Rauli Paananen, Pentti Olin, Tuija Kuusisto ja Kimmo Rousku.
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