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Kansallisen kyberturvallisuusstrategian toimeenpano-ohjelman keskeiset kehittamiskoh-
teet ovat:
e kyberturvallisuuskeskus,

¢ valtion ympadrivuorokautinen tietoturvatoiminta,

¢ salatun tiedonsiirron ja hallinnon turvallisuusverkon palveluintegraatiohanke (SA-
TU),

e poliisin toimintakyky kyberrikollisuuden torjunnassa,

e kybertoimintaymparistoon ja kyberturvallisuuteen liittyvan lainsdaadannon kehitta-
minen seka

e tutkimus- ja koulutusohjelmat ja muu osaamisen vahvistaminen.

Toimeenpano-ohjelmassa on yhteensa 74 toimenpidetta.

JOHDANTO

Kyberturvallisuusstrategiasta 24.1.2013 annetun valtioneuvoston periaatepaatéksen mukaan Suo-
men tulisi olla maailmanlaajuinen edellakavija kyberuhkiin varautumisessa ja niiden aiheuttamien
hdiridtilanteiden hallinnassa vuoteen 2016 mennessa. Strategiassa maaritelldaan keskeiset tavoitteet
ja toimintalinjat, joiden avulla vastataan kybertoimintaymparistéén kohdistuviin haasteisiin ja var-
mistetaan sen toimivuus. Strategiassa kuvataan kyberturvallisuuden visio, toimintamalli ja strategi-
set linjaukset. Strategiassa edellytetaan, ettd laaditaan kansallinen kyberturvallisuuden toimeenpa-
no-ohjelma. Tama ohjelma esittaa keskeisimmat toimenpiteet kyberturvallisuusstrategian asettami-
en tavoitteiden saavuttamiseksi.

Kyberturvallisuus ei rajaudu kansallisesti eika kunnioita valtiorajoja. Toimijoiden joukossa on intres-
seiltéan ja voimavaroiltaan erilaisia valtiollisia toimijoita sekd monenlaisia ei-valtiollisia toimijoita.
Suomen kannanotot ja toiminta kyberturvallisuuteen liittyvissa kysymyksissa omalta osaltaan vai-
kuttavat Suomen kansainvaliseen asemaan seka Suomen kahdenvalisiin suhteisiin muiden valtioiden
kanssa. Kansainvalisilla foorumeilla Suomen viiteryhma poliittisissa kysymyksissa ovat muut demo-
kratiaa, ihmisoikeuksia ja oikeusvaltioperiaatetta korostavat maat, erityisesti Euroopan unionin ja-
senmaat seka Pohjoismaat. Suomi toimii kyberturvallisuuteen liittyvissa kysymyksissa YK:n, Etyjin,
Naton ja muiden kansainvalisten organisaatioiden ja prosessien puitteissa. Suomelle on tarkeaa tu-
kea EU:n yhteisten toimintalinjojen vahvistamista kyberturvallisuudessa, mukaan lukien EU:n kyber-
strategiatyd. Suomen kyberturvallisuusstrategia tukee EU:n digitaaliagendaan (2010) ja Suomen
digitaaliagendaan (Tuottava ja uudistuva Suomi - Digitaalinen agenda vuosille 2011-2020) sisalty-
via kyber- ja tietoturvallisuustavoitteita.

Suomi korostaa, ettd kaikkien tulee noudattaa kansainvélisen oikeuden velvoitteita, mihin perustuu
kansainvalinen luottamus ja yhteisty6. Suomen omassa varautumisessa huomioidaan, etta pyrki-
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myksista huolimatta tdman kansainvalisen tavoitetilan taydellinen toteutuminen on tulevaisuudessa-
kin epatodennakdista.

Kyberturvallisuuden poliittinen ohjaus kuuluu valtioneuvostolle, joka paattda myds strategisista lin-
jauksista, kyberturvallisuuden voimavaroista ja toimintaedellytyksista. Ministeriét ja virastot vastaa-
vat toimialalleen kuuluvasta strategian toimeenpanosta, kyberturvallisuustehtavien toteuttamisesta
ja niiden kehittamisesta seka kyberhairidtilanteiden hallinnasta. Kyberturvallisuustehtavat ovat “Yh-
teiskunnan turvallisuusstrategiassa” maaritettyihin strategisiin tehtaviin liittyvia ministeriéiden teh-
tavia. Toiminnassaan ministerididen on aina otettava huomioon kansallinen ja kansainvalinen yhteis-
ty6, hallinnon eri tasot seka elinkeinoelaman ja jarjestdjen rooli. Ministeridt, virastot ja laitokset si-
sdllyttavat kyberturvallisuusstrategian toimeenpanon edellyttdamat voimavarat omiin toiminta- ja ta-
loussuunnitelmiinsa. Kunnalliset viranomaiset vastaavat niiden tehtévavastuulle kuuluvalta osalta
kyberturvallisuudesta.

Turvallisuuskomitea seuraa ja yhteensovittaa strategian toimeenpanoa. Yhteensovittamisen paa-
maaria ovat paallekkadisen toiminnan valttdminen, mahdollisten puutteiden tunnistaminen ja varmis-
tuminen vastuutahoista. Varsinaiset paatokset tekee toimivaltainen viranomainen sen mukaisesti,
mita asiasta on saadetty.

Ensimmaisen kansallisen kyberturvallisuusstrategian toimeenpano-ohjelma on viranomaiskeskeinen,
vaikka suurin osa tuotannosta ja palveluista tuotetaan yksityisella sektorilla. Muiden toimijoiden
osuus vahvistuu ja ndkyy paremmin strategian toimeenpanon edetessa. Turvallista kybertoimin-
taymparistdéa pyritadn kehittamaan tavalla, joka vahvistaa tietoyhteiskunnan mahdollisuuksia lisda-
via vaikutuksia kansalaisille, yrityksille ja viranomaisille sekd edistaa kaikille kuuluvien perusoikeuk-
sien toteutumista. Kullakin toimijalla, yksildista yrityksiin ja hallintoon asti, on silti vastuu omasta
varautumisestaan kyberuhkien varalle.

Koulutuksella, tutkimuksella ja elinkeinoeldmalla on tarkea rooli kyberturvallisuuden yllapitajana ja
kehittajana. Useat toimeenpano-ohjelmassa esitettavat toimenpiteet tdhtdaavat ratkaisuihin, joilla
edistetdaan suomalaisten yritysten kyberturvallisuutta, liiketoimintamahdollisuuksia sek& viranomais-
ten ja yritysten valista yhteisty6ta. Valtionhallintoa koskevissa toimenpiteissa yritykset osallistuvat
toimintaan Iahtékohtaisesti markkinaehtoisesti sopimusosapuolina ja kumppaneina. Yhteiskunnan
elintarkeiden toimintojen kannalta valttamattomat yritykset kehittavat kyberturvallisuuttaan myds
osana riskin- ja jatkuvuudenhallintatoimenpiteitdan seka yhteistydssa huoltovarmuusorganisaatios-
sa. Tutkimus ja koulutus ovat keskeisia kyberturvallisuuden jatkuvassa kehittdmisessa ja tiedon va-
littdmisessa laajasti yhteiskunnassa. Osaamisen vahvistaminen tukee hallitusohjelman ja kybertur-
vallisuusstrategian tavoitteiden saavuttamista.

Toimeenpano-ohjelmassa on yhteensd 74 toimenpidetta kyberturvallisuuden parantamiseksi. Ne on
koottu hallinnonalojen ja huoltovarmuusorganisaation esityksista. Muutama toimenpide on lahetetty
sihteerist6dn suoraan toimijoilta. Toimenpiteet tehdaan valtionhallinnon osalta padosin valtiontalou-
den kehyksen ja vuotuisten talousarvioiden sisalla uudelleenkohdennuksin.

Toimeenpano-ohjelman luonnos ldhetettiin lausunnoille 121 organisaatiolle, joista osa valitti pyyn-
noén eteenpdin. Lausunto saatiin 54 toimijalta, jotka olivat 12 ministeriotda, 14 muuta julkishallinnon
edustajaa, 8 yliopistoa, korkeakoulua tai tutkimuslaitosta, 3 yritysta ja 17 jarjestoa.

1.1 Oikeudellinen viitekehys

Kybertoimintaympadristoon liittyva saantely on osa yhteiskunnan oikeudellista viitekehysta. Kyber-
toimintaymparistén hairidita sekd niistd reaalimaailman elintarkeisiin toimintoihin heijastuvia tilan-
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teita saannellaan eri kohdissa lainsaadantéa. Tama on havaittavissa niin Suomessa kuin ulkomaalai-
sessa lainsaadannossa.

Kansainvadlisesta oikeudesta on johdettavissa kybertoimintaymparistéon liittyvia oikeuksia ja velvol-
lisuuksia, jotka on otettava huomioon toimeenpano-ohjelmassa. Kansainvalisen oikeuden perusteella
valtion suvereenisuuteen kuuluu toimivalta sen alueella olevaan infrastruktuuriin. Myo6s valtioiden
voimankayttda koskevat kansainvalisen oikeuden sdaannot seka kansainvalinen humanitaarinen oike-
us sisaltavat toimeenpano-ohjelman kannalta merkityksellisia saantdja rajankaynnissa verkko-
operaatioiden ja verkkosodankaynnin valilla. Keskeisté on tunnistaa kansainvalisen oikeuden maara-
ysten vaikutukset eri hallinnonaloilla. EU-oikeus sisdltéa normeja, jotka sdantelevat kybertoimin-
taymparistda ja sen heijastevaikutuksia reaalimaailmassa.

Kansallista ja EU-tason lainsadadantéa on kehitettdva siten, ettd kyberuhkat voidaan ajoissa tunnis-
taa ja niihin on mahdollista reagoida tai niitd voidaan ennalta estaa. Esitutkintaa suorittavilla viran-
omaisilla tulee olla selkeat toimivaltuudet kybertoimintaymparistédén kohdistuvien ja sitd hyddynta-
vien rikosten tutkintaan. Tulee harkita tiedonhankintakyvyn kehittamista kybertoimintaymparistossa
huomioimalla samalla kansalaisten perusoikeudet. Samoin on turvattava oikeus sananvapauteen eli
vapauteen hankkia, vastaanottaa ja levittaa tietoja ja ajatuksia.

Oikeusministerié on asettanut tyéryhman, jonka tehtavana on panna toimeen kansallisesti tietojar-
jestelmiin kohdistuvia hydkkayksid koskeva EU:n direktiivi. Direktiivilla pyritéan torjumaan tietojar-
jestelmiin kohdistuvia rikoksia varmistamalla, ettd kaikissa unionin jasenvaltioissa on sdadetty teois-
ta riittavat rangaistukset. Direktiivilla pyritaan myds parantamaan tallaisten rikosten tutkintaan liit-
tyvaa jasenvaltioiden valistad yhteistydta ja rikosten tilastointia. Direktiivissa on uusia sdaannoksia,
joiden tarkoituksena on muun muassa puuttua uusiin uhkakuviin kuten laajamittaisiin tietoverkko-
hyodkkayksiin ja tietoverkkorikoksen yhteydessa tapahtuvaan henkiléllisyyden vaarinkayttdéon.

Euroopan neuvoston tietoverkkorikosyleissopimus (ns. Budapestin sopimus, CETS 185) on saatettu
Suomessa voimaan 2007. Suomi pyrkii siihen, ettd Budapestin sopimus toimisi tietoverkkorikollisuu-
den vastaisen toiminnan globaalina viitekehyksena.

Kansainvalisen esitutkinta- ja syyttdjaviranomaisten yhteistydn tulee perustua oikeusapuinstrument-
teihin, ja Suomen tulee edistda myo6s niihin perustuvan yhteistyén tehostamista. Suomi edistaa kan-
sainvalisia hankkeita, joilla voidaan edesauttaa sita, ettd rajat ylittdva rikostutkinta tulee globaalisti
saannellyksi. Euroopan unioni ei ole tietoverkkorikossaantelyssa riittdvan kattava toimija ja Suomen
tuleekin osaltaan edesauttaa Euroopan neuvoston tietoverkkorikosyleissopimuksen mahdollisimman
laajaa ratifiointia my®ds Euroopan neuvoston ulkopuolisissa valtioissa. My6s neuvoteltavana olevan
tietoverkkorikosyleissopimuksen (ns. transborder access —-pdytakirja) lisdpoytakirjan tulisi olla sel-
lainen, johon mahdollisimman moni valtio voisi liittya.

Perus- ja ihmisoikeuksiin liittyvat valtion velvoitteet perustuvat kansainvalisten ja alueellisten ihmis-
oikeussopimusten sitoviin maarayksiin. Osa keskeisista ihmisoikeuksia ja kansalaisvapauksia koske-
vista sopimuksista, kuten YK:n yleissopimus kansalaisoikeuksista ja poliittisista oikeuksista seka Eu-
roopan ihmisoikeussopimus, ovat jo vuosikymmenten takaa, mutta niiden tulkinnan kehittymisen
myotd ne kattavat entistd laajemmin myds nykyaikaiset viestintémuodot turvaten yksilén oikeuksia.
Voimassa olevien sopimusten tulkinnan kehittdminen ja erityisesti tehokkaammat taytantéénpano-
toimet ovat ensisijaisia kehittédmiskohteita. Perus- ja ihmisoikeuskysymyksissa tulee ottaa huomioon
ihmisoikeusmydnteinen tulkinta niin kansallisella kuin kansainvaliselldkin tasolla. Vastuu ihmisoike-
uksien toteuttamisesta internetissa ja muita viestintateknologioita kaytettaessa on valtiolla, mutta
téaman rinnalla muiden kybertoimijoiden tulee noudattaa huolellisuusvelvoitetta (due diligence)
omassa toiminnassaan.
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Suomi on sitoutunut noudattamaan kansainvalisista tietoturvavelvoitteista annetun lain (588/2004)
mukaisesti EU:n neuvoston turvallisuussaantéja (2013/488/EU) seka valtiosopimuksina tehtyja tie-
toturvallisuussopimuksia. Nama kansainvalisia tietoturvallisuusvelvoitteita koskevat saanndét luovat
perustan kansainvalisille hankkeille ja yhteistydlle, joiden toteuttaminen edellyttaa paasya salassa
pidettdavaan turvallisuusluokiteltuun tietoon. Kansainvalisilla tietoturvallisuusvelvoitteilla on kasvava
merkitys myds taloudellisen, teollisen ja teknologisen yhteistydén kannalta.

Tieto- ja kyberturvallisuus seka tietosuoja on huomioitava kaikessa perustietovarantoihin liittyvdssa
toiminnassa olemassa olevien linjausten mukaisesti. Suomessa vuonna 2011 voimaan tullut laki jul-
kisen hallinnon tietohallinnon ohjauksesta (634/2011 nk. tietohallintolaki) pyrkii yleisesti julkisen
hallinnon tietojarjestelmien yhteentoimivuuteen. Julkisen hallinnon kokonaisarkkitehtuuriperiaatteita
tulee noudattaa koko julkisen hallinnon toiminnan ja tietojarjestelmien kehittamisessa, mukaan luet-
tuna perustietovarannot. Kyberturvallisuuteen liittyvia vaatimusmaarittelyita tarkennetaan osana
julkishallinnon kokonaisarkkitehtuurityoéta.

Tietoturvallisuusasetuksen (681/2010) mukaisen tietoturvallisuuden perustason (5 §) toteuttaminen
tukee kyberuhkiin varautumista edellyttamallda muun muassa riittdvaa osaamista, kouluttamista ja
valvontaa. Tietoturvallisuuden perustason tayttaminen parantaa tieto- ja kyberturvallisuuskulttuuria.
Kunnilla ei ole vield vastaavaa velvoitetta tai yhteistd tietoturvallisuuden perustasoa. Julkisen hallin-
non ICT-strategian laatimisen yhteydessa on todettu olevan tarve saataa kuntien tietoturvallisuuden
perustasosta vastaavalla tavalla kuin valtionhallinnossa.

Tietoturvallisuuden arvioinnista annettu laki (1406/2011) parantaa viranomaisten tietoturvallisuuden
kehittdmista ja tietojarjestelmiensa arviointia. Viranomaiset voivat kayttaa Viestintaviraston seka
sen hyvaksymien arviointilaitosten palveluja. Lisaksi valtiovarainministerié voi pyytaa Viestintaviras-
toa laatimaan selvityksen valtionhallinnon viranomaisen maaraamisvallassa olevien tietojarjestelmi-
en tai tietoliikennejarjestelyjen yleisesta tietoturvallisuuden tasosta tietoturvallisuuden edistamiseksi
ja varmistamiseksi.

Tietoverkkoihin ja viestintdan liittyvat ohjeistukset ovat talla hetkella hajanaisia, miké on haitannut
muun muassa erilaisten kansalaisille ja yrityksille tarjottavien palvelujen kehittdmista. Liikenne- ja
viestintdministerié on valmistellut eduskunnalle annettavaksi hallituksen esityksen sahkdisen vies-
tinnan lainsédadanndn kokonaisuudistukseksi (ns. tietoyhteiskuntakaari). Lain tarkoituksena on edis-
tda sahkoisen viestinnan palvelujen tarjontaa ja kayttdéa. Lain tavoitteena on muun muassa varmis-
taa, etta viestintaverkot ja palvelut ovat teknisesti kehittyneitd, laadultaan hyvia, toimintavarmoja
ja turvallisia sekd hinnaltaan edullisia. Uudistuksella sahkdisen viestinnan yksityisyyden suojan
saantelya ja tietoturvallisuuden varmistamista kohennettaisiin siten, ettd perusoikeuksien suojaa
turvaavat vaatimukset ulotettaisiin koskemaan kaikkia viestinnan valittajia. Lisaksi uudistuksella
edistetdan mahdollisuutta ehkadista ja hallita hairidtilanteita yhteistoiminnassa siten, etta kriittisten
tuotantoalojen yrityksilla ja viranomaisilla sailyy mahdollisimman korkea toimintakyky eika kenen-
kaan mahdollisuus kayttaa sahkdisia viestintapalveluja estyisi. Esityksen mukaan teleyritysten tulisi
tarkemmin suunnitella, miten niiden toiminnan jatkuvuus voidaan turvata hairittilanteissa ja kdytet-
tédessa valmiuslain 9 luvun mukaisia toimivaltuuksia. Keskeisimmat verkonvalvomot ja muut kriitti-
set jarjestelmat olisi jatkossa yllapidettava siten, ettd niiden toiminnot voidaan valmiuslain mukai-
sissa poikkeusoloissa tarvittaessa viipymatta palauttaa Suomeen.

1.2 Viranomaisten kansainvalinen yhteistyo

Kansainvalisella yhteistydlla pyritdédn nostamaan kansallisen kyberturvallisuuden tasoa. Yhteisty6-
mahdollisuuksia hyddynnetaan eri foorumeilla silloin kun se yllapitaa tai vahvistaa Suomen kansain-
valistd asemaa ja kehittda suomalaista osaamista. Tydskentelytapoina on vaihtaa tietoja ja koke-
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muksia seka oppia parhaista kaytanndista. Yhteisty6ta tehdaan monella tasolla kahdenvalisesti ja
monenkeskisesti, joita tdman luvun esimerkit kuvaavat.

Suomen diplomaattiset edustustot ulkomailla tukevat kotimaisten viranomaisten toimintaa tarvitta-
essa hankkimalla tietoja, valittdmallda Suomen kantoja seka neuvottelemalla muiden valtioiden ja
kansainvalisten toimijoiden kanssa.

Suomen kannalta Euroopan unionilla on keskeinen rooli myos kyberturvallisuuskysymyksissa. Suo-
mi osallistuu EU:n j@dsenmaana paatdksentekoon ja vaikuttamiseen kyberturvallisuuden kehittami-
sessa. Tiedonanto EU:n kyberturvallisuusstrategiaksi annettiin helmikuussa 2013. Strategiassa on
viisi painopistealuetta: kyberuhkien sietokyky, kyberrikollisuuden vahentaminen, kyberpuolustuksen
ja yhteisen turvallisuus- ja puolustuspolitiikan (YTPP) valmiuksien kehittaminen, kyberturvallisuu-
teen liittyvien teollisten voimavarojen vahvistaminen ja johdonmukainen kansainvalinen yhteisty6
kyberturvallisuudessa. Suomi edistaa EU:n kyberturvallisuusyhteistydén vahvistamista seka EU:n ky-
berturvallisuusstrategian aktiivista ja tehokasta toimeenpanoa.

Valtioiden valisen luottamuksen lisaaminen kybertoimintaymparistdssa on keskeistd. Etyjissa on so-
vittu ensimmaisista luottamusta lisaavista toimista kybertoimintaymparistéssa. Kyse on vapaaehtoi-
suuteen perustuvasta tiedonvaihtojarjestelysta Etyj-maiden kesken. Suomi toimeenpanee osaltaan
Etyjissa sovitut luottamusta lisdavat toimet.

Suomi tekee yhteisty6td Naton kanssa rauhankumppanuusohjelmassa (Partnership for Peace, PfP)
seka osallistuu Naton monikansallisiin, kyberpuolustukseen liittyviin tutkimus- ja kehittdmisohjelmiin
seka harjoituksiin. Suomi tukee kansallisten harjoitteluymparistdjen verkottumista kansainvalisesti.
Yhteisty6lla tavoitellaan osaamisen kehittamista ja resurssisaastoja.

Pohjoismaat ovat tiivistéaneet yhteistydta kyberturvallisuuden alalla. Pohjoismaiden kansallisten tie-
toturvaviranomaisten (CERT) yhteistydverkosto on toiminnassa. Tyéryhmatasolla pohditaan parhail-
laan uusia mahdollisia yhteistydaloja kyberturvallisuuteen liittyvissa ulko- ja turvallisuuspoliittisissa
aiheissa. Pohjoismaat ja Baltian maat (NB8-maat) tapaavat saanndllisesti kyberturvallisuuteen liitty-
en.

Kansainvalisessa yhteistydssa Suomi korostaa johdonmukaisesti ihmisoikeuksien toteutumisen tar-
keyttd viestintateknologioita kaytettaessd. Erityistd huomiota kiinnitetaan sananvapauden ja yksityi-
syydensuojan toteutumiseen. Kyberturvallisuuteen liittyvat ihmisoikeuskysymykset ovat kasvavassa
maarin esilld YK:ssa erityisesti yleiskokouksen I-komiteassa, III-komiteassa ja ihmisoikeusneuvos-
tossa. Yhdessa EU:n jasenmaiden ja muiden samanmielisten maiden kanssa Suomi vaikuttaa naihin
liittyviin aloitteisiin korostamalla erityisesti kansalaisoikeuksia ja poliittisia oikeuksia koskevia valtion
velvoitteita ja sitoumuksia seka edistaen naiden ihmisoikeusmydnteista tulkintaa. Kysymykset ovat
esilld myds Euroopan neuvostossa.

Suomi on liittynyt kevaalla 2012 Freedom Online -koalitioon (Freedom Online Coalition, FOC), joka
tukee ihmisoikeuksien toteutumista internetissa ja muissa viestintateknologioissa. Suomi on myés
tehnyt linjaukset liittymisesta FOC:n alaiseen Digital Defenders Partnership:iin (DDP). Suomi tukee
monitoimijamalliin perustuvan, kaikki sidosryhmat osallistavan, internetin hallintomallin kehittdmis-
td. Suomi tukee taloudellisesti WSIS-prosessin (tietoyhteiskuntaa kasitteleva huippukokous, World
Summit on the Information Society) seurantavaiheen kannalta keskeisia toimijoita korostaen tarvet-
ta pitda kehityskysymykset ja ihmisoikeudet lapileikkaavina teemoina internetin hallinnasta kayta-
vassa keskustelussa.

EU:n verkko- ja tietoturvavirastossa (ENISA) tapahtuvan yhteistyén tarkeana tavoitteena on kehit-
taa edelleen jasenvaltioiden vailista tietoturvayhteistyéta ja pyrkia edistdmaan hyvien ja toimivien
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tietoturvaa koskevien kaytantdjen leviamista jasenvaltiosta toiseen. Suomi osallistuu toimintaan ja
sen kehittamiseen siten, ettd virasto voi mahdollisimman hyvin tukea jasenvaltioidensa tietoturvan
riittdvan korkeasta tasosta.

Suomi jatkaa aktiivista osallistumista OECD:n (Taloudellisen yhteistydn ja kehityksen jarjestd, Or-
ganisation for Economic Co-operation and Development) kyberturvallisuutta koskevien kansainvalis-
ten linjausten valmisteluun. Meneilldan on OECD:n turvallisuuden perusperiaatteiden (OECD Security
Guidelines) paivittaminen. Valtiovarainministerié vastaa OECD:ssa Suomen tieto- ja kyberturvalli-
suuden yhteistyosta.

Suomi tekee moninaista kansainvalista yhteisty6ta kyberrikostorjunnan eri sektoreilla kuten Europo-
lin (European Cyber Crime Center, EC3) ja jatkossa myo6s Interpolin (Digital Crime Center, syys-
kuusta 2014 alkaen) kanssa.

Kansainvalisten tietoturvallisuusvelvoitteiden kokonaisvastuu on Suomessa ulkoasiainministeridlla.
Se toimii kansallisena turvallisuusviranomaisena (NSA, National Security Authority), joka huolehtii
kansainvalisten tietoturvavelvoitteiden toteuttamisesta. Kansallisen turvallisuusviranomaisen tehta-
vana on erityisesti ohjata ja valvoa, ettd kansainvaliset turvallisuusluokitellut tietoaineistot suoja-
taan ja niitad kasitelldan asianmukaisesti. Se koordinoi maarattyjen turvallisuusviranomaisten toimin-
taa ja edustaa Suomea kansainvalisissa turvallisuuskomiteoissa ja -tyéryhmissa seka osallistuu kan-
sainvalisten turvallisuussaantdjen valmisteluun. Liséksi se neuvottelee kahden- ja monenvalisia tie-
toturvallisuussopimuksia ja mydntaa henkild- ja yhteiséturvallisuustodistuksia kansainvalista yhteis-
tyota varten. Toiminnan ansiosta suomalaiset yritykset voivat osallistua sellaisiin kansainvalisiin
hankkeisiin, joissa kasitelldan turvallisuusluokiteltua tietoa.

Suojaus- ja kasittelyohjeet perustuvat niihin velvoitteisiin, joita Suomella on seka EU:n turvallisuus-
saantdjen etta kahden- ja monenvalisten tietoturvallisuussopimusten johdosta. Maaratyt kansalliset
turvallisuusviranomaiset Suomessa (Designated Security Authority, DSA) ovat puolustusministerio,
padesikunta ja suojelupoliisi, joille kullekin on jaettu omat vastuualueensa kansallisen turvallisuusvi-
ranomaisen kokonaisvastuukentassa.

Viestintavirasto toimii maarattyna tietoliikenneturvallisuusviranomaisena (National Communication
Security Authority, NCSA) tapauksissa, joissa on kyse teknisesta tietoturvallisuudesta ja tietoliiken-
teen turvallisuudesta. Tahan liittyen Viestintdviraston viranomaistehtaviin kuuluvat salausteknisen
aineiston jakeluverkon hallinnointi, kirjanpito seka ohjeistus aineiston turvalliselle kasittelysta (Cryp-
to Distribution Authority, CDA), salaustuotteiden hyvaksynta kansainvalisen turvaluokitellun tiedon
suojaamiseksi Suomessa (Crypto Approval Authority, CAA), kansainvdlista turvaluokiteltua tietoa
kasittelevien tietojarjestelmien hyvaksynta (Security Accreditation Authority, SAA) seka sahkémag-
neettisen hajasateilyn haittoja minimoivan TEMPEST-toiminnan kansallinen koordinointi ja ohjeistus
(National Tempest Authority, NTA).

Suomi toteuttaa kyberturvallisuuteen liittyvda kansainvalista yhteistoimintaa ICT-jdrjestelmien sie-
tokykya EP3R-foorumilla (European Public-Private Partnership for Resilience, EP3R). Se toimii Eu-
roopan laajuisen joustavan tieto- ja viestintateknologiainfrastruktuurin varmatoimisen ohjausjarjes-
telman kehittamiseksi ja edistaa julkisen ja yksityisen sektorin yhteistyota tietoturva- ja varmatoi-
misuustavoitteisiin, perusvaatimuksiin seka hyviin kaytanteisiin ja toimintatapoihin liittyvissa kysy-
myksissa. Euroopan sahkdisen viestinnan saantelyviranomaisten yhteistyéelin (Body of European
Regulators for Electronic Communications, BEREC) edistaa erityisesti sahkoisten viestintaverkkojen
ja -palvelujen sisamarkkinoiden kehittamista ja parempaa toimintaa. Sita tehdaan pyrkimalla var-
mistamaan, etta sahkoista viestintaa koskevaa EU:n saantelyjarjestelmaa sovelletaan yhdenmukai-
sesti. Euroopan jasenvaltiofoorumi (European Forum for Member States, EFMS) edistdaa keskustelua
ja tiedonvaihtoa viranomaisten hyvista kdytannoista, jotka liittyvat ICT-infrastruktuurin turvallisuu-
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teen ja vaurioiden sietokykyyn. EFMS keskittyy yhteistydhon kansallisten/valtiollisten tietotekniikan
kriisiryhmien eli CERT-ryhmien valilla. Se pyrkii maarittelemaan taloudellisia kannustimia ja saante-
lymekanismeja kyberturvallisuuden ja sietokyvyn parantamiseen, arvioimaan verkkoturvallisuusti-
lannetta Euroopassa, edistamadan yleiseurooppalaisia harjoituksia sekd keskustelemaan painopisteis-
td kansainvalisessa tietoinfrastruktuurien suojaamiseen ja sietokykyyn liittyvassa yhteistyossa.

Postiosoite Kdyntiosoite Puhelin Faksi s-posti, internet
Postadress Besoksadress Telefon Fax e-post, internet
Postal Address Office Telephone Fax e-mail, internet
Turvallisuuskomitea Eteldinen Makasiinikatu 8 0295 16001 (09) 160 88244 tk@turvallisuuskomitea.fi

Puolustusministerio
PL 31

FI-00131 Helsinki
Finland

00130 Helsinki
Finland

Internat. +358 295 16001

Internat. +358 9 160 88244

www.turvallisuuskomitea.fi



—iliﬂ Turvallisuuskomitea 9 (60)

“a

—=— Sakerhetskommittén
;;:_4;— The Security Committee

11.3.2014 194/8.1.99/2013

2 TEHOKAS JA TURVALLINEN JULKISHALLINTO

Toimeenpano-ohjelman kehitysehdotuksista suurin osa on viranomaisten toimintatapojen
kehittamista. Tieto- ja kyberturvallisuuden kehittaminen julkishallinnossa parantaa myos
vdestolle ja yrityksille tarjottavia palveluja.

Kyberturvallisuuteen liittyvia uhkia on hallinnossa kasitelty usein yksinomaan tietotekniikkaan liitty-
vana ongelmana, minka vuoksi kokonaisturvallisuuden ja toiminnan turvaamisen merkitys on jaanyt
osin vahaiselle huomiolle. Pelkasta tietoturvallisuudesta ei valttamatta enaa seuraa kyberturvalli-
suutta. Toimintatapoja ja prosesseja tulee kehittaa hallinnon turvallisen, verkostomaisen toiminnan
tarpeita vastaavaksi. Toimeenpano-ohjelma pyrkii tukemaan tietoteknisten ja toiminnallisten tarpei-
den tunnistamista, valtionhallinnon toimijoiden roolien selkeyttamista sekd kyvykkyyksien kehitta-
mista.

Turvallisen kybertoimintaymparistén erdadna perustana toimii turvallinen julkisen hallinnon yhteinen
tieto- ja viestintatekniikka (ICT). Sen kehittdmistydssa keskeista on kokonaisarkkitehtuuri, joka tar-
koittaa kokonaissuunnitelmaa organisaation toimintaprosesseista, tiedosta ja jarjestelmista. Paallek-
kaisten arkkitehtuuriselvitysten valttamiseksi tarvitaan koordinointia. Vuonna 2013 asetettiin valti-
onhallinnon Tietohallinnon kehittamis- ja koordinaatioryhma (TIETOKEKO), jonka eraana tehtavana
on kehittaa malli hallinnonalojen tietohallinnon ohjaamiseen kokonaisarkkitehtuurin avulla. Kyber-
turvallisuuteen voidaan vaikuttaa merkittavasti, kun valtionhallinnon tieto- ja viestintateknisten pal-
velujen keskittyvat palvelukeskuksiin, kuten VALTORI.

Hallinnonalat varmistavat kyberturvallisuuden riittdvan tason, kun ne hankkivat yrityksilta jarjestel-
mia ja palveluja kdyttaen arvioinnissa apuna esimerkiksi kansallista turvallisuusauditointikriteeristta
(KATAKRI). Hallinnon, elinkeinoeldman ja kansalaisten on voitava luottaa hallinnon yllapitamiin pe-
rusrekistereihin myds hairiétilanteissa ja poikkeusoloissa. Eheys ja kiistamattémyys edellyttavat
saantdjen ja ohjeiden noudattamisen lisaksi auditointia, raportointia ja korjaavien toimenpiteiden
tekemista tarvittaessa. Luottamuksellisuus edellyttda omaan toimintaan liittyvien riskien tunnista-
mista ja sen pohjalta tapahtuvaa tietoturvallisuuden kehittamista ja toimivia tietoturvakaytanteita.

Kyberhairidtilanteiden hallinnassa noudatetaan voimassa olevaa lainsédadantta seka yhteiskunnan
turvallisuusstrategiassa ja kokonaisturvallisuuden periaatepadtoksessa esitettyja johtamisen periaat-
teita. Lahtokohtana on toimiminen viranomaisten normaaliorganisaatiolla ja normaalien toimintamal-
lien mukaisesti.

Toimenpiteet kuvataan tarkemmin liitteessa, mutta seuraavissa alaluvuissa esitelldaan taustaa ja
toimenpiteiden keskeinen sisalto.

2.1 Kriittiset toiminnot ja jarjestelmat

Kriittisten toimintojen ja jarjestelmien turvaamisessa on parannettava tyon organisointia.
Painopisteisiin kuuluvat turvallisuusverkon (TUVE) ja valtionhallinnon toimialariippumat-
tomien tieto- ja viestintidteknisten tehtiavien kokoamishankkeen (TORI) kehittaminen se-
ka salatun tiedonsiirron ja hallinnon turvallisuusverkon palveluintegraatio (SATU). Valtion
ympadrivuorokautinen tietoturvatoiminta on kuvattu luvussa 2.3.

Hallinnon sisdisesséa toiminnassa ICT-toimintojen ja niiden avulla hoidettavien palvelujen keskittami-
selld on tavoiteltu tehokkuutta ja saastdja. Palveluiden jarjestémisen hajautettu malli ei mahdollista
riittavaa teknista tieto- ja kyberturvallisuutta, osaamista eika kustannustehokkuutta. Kyberuhat ei-

vat kuitenkaan kohdennu samanlaisina kaikkiin hallinnon toimijoihin. Erilaisten turvallisuustarpeiden
huomioimiseksi keskitetyt palvelut tulee suunnitella huolella.
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Hallinnon turvallisuusverkko (TUVE) on valtion ylimman johdon korkean varautumisen tietoliikenne-
ratkaisu. Verkon kayttajiksi tulevat valtion ylimman johdon ja ministerididen lisdksi yleisen jarjes-
tyksen ja turvallisuuden, pelastustoiminnan, meripelastustoiminnan, rajaturvallisuuden, hatdkeskus-
toiminnan, maahanmuuton, ensihoitopalvelun seka maanpuolustuksen kannalta keskeiset viran-
omaiset. Turvallisuusverkko varmistaa valtion ylimman johdon ja yhteiskunnan turvallisuuden kan-
nalta tarkeiden viranomaisten ja muiden toimijoiden yhteistoiminnan ja viestinnan seka mahdollistaa
johtamiskyvyn kaikissa turvallisuustilanteissa. Turvallisuusverkkohankkeessa on parannettu merkit-
tavasti tietoliikenneverkon suojaustasoa ja kaytettavyytta seka luotu yhteisia turvallisia palveluja.
Turvallisuusverkolla tulee olemaan noin 35 000 viranomaiskayttajda. Tulevassa toimialariippumat-
tomien ICT-tehtdvien palvelukeskuksessa (VALTORI) tuotetaan myds korkean varautumis- ja tieto-
turvatason turvallisuusverkkopalveluja. TUVE-lakiesitys edellyttad, ettd TUVE-palvelut tuotetaan
toiminnallisesti, taloudellisesti ja hallinnollisesti omana kokonaisuutenaan toiminnan turvallisuus-,
varautumis- ja lapindkyvyysvaatimusten takia. TUVE:n vaatimuksenmukaisuus tullaan arvioimaan
kuten viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista
annetussa laissa (1406/2011) ja kansainvalisista tietoturvavelvoitteista annetussa laissa (588/2004)
saadetaan.

Toimenpiteissa on kahdeksan ehdotusta TUVE- ja TORI-ratkaisujen parantamiseksi. Naihin kuuluvat
muun muassa jarjestelmien riippuvuuksia ja priorisointia kartoittavat hankkeet ja kyberturvallisuu-
den hallinnan periaatteiden ja ICT-hankintaprosessien selkeyttédminen.

Salatun tiedonsiirron ja hallinnon turvallisuusverkon palveluintegraatio (SATU) on hanke, jossa koro-
tetaan ICT-infrastruktuurin ja -palvelujen tasoa turvallisuuskriteeriston mukaiselle korkeammalle
turvallisuustasolle seka luodaan viranomaisten valille turvaluokitellun tiedon kasittelypalvelut. Ulko-
asiainministerion hallinnoimassa SALVE-hankkeessa on kehitetty kansallisen ja kansainvalisen turva-
luokitellun tiedon kasittely- ja valitysjarjestelmda, jota SATU-hankkeessa hyddynnetdan. SATUa
koskevissa toimenpiteissa on kuvattu myo6s siihen mahdollisesti liitettdva mobiilipadtelaitteiden toi-
mintaa parantava kehitysehdotus.

2.2 Viranomaisten osaamisen ja kyvykkyyksien kehittaminen

Viranomaisten tieto- ja kyberturvallisuusosaamisessa on puutteita. Tarkeimpina paran-
nusehdotuksina ovat yhteisten toimintamallien kehittdminen, kryptolaboratorion perus-
taminen, koulutuksen lisaaminen seka osaamistason arviointi.

Valtiovarainministerid ohjaa ja yhteensovittaa julkishallinnon ja erityisesti valtionhallinnon tieto- ja
kyberturvallisuuden kehittamista seka asettaa ja yllapitaa toimialallaan yhteistydn ohjaamisen, ke-
hittdmisen ja koordinaation toimielimet. Valtiovarainministerién asettama Valtionhallinnon tieto- ja
kyberturvallisuuden johtoryhma (VAHTI) kasittelee kaikki merkittavat valtionhallinnon tieto- ja ky-
berturvallisuuden linjaukset. VAHTI my®s seuraa valtionhallinnon tieto- ja kyberturvallisuuden tilan-
netta tata varten kehitettyja mittareita kayttden. Toimeenpano-ohjelman esitykset parantavat va-
kiintuneita yhteisia tydskentelymuotoja ja niistd saatavia tuloksia.

Kyberturvallisuuden tutkimus ja opetus, alan teknologioiden kehittaminen seka innovaatiot ovat ta-
louskasvun lahteita ja kansallisia erottautumistekijéita. Viranomaisten valista tutkimusyhteistyéta
vahvistetaan osana turvallisuustutkimuksen toimeenpano-ohjelmaa. Poikkihallinnollisia tutkimustar-
peita ja -prioriteetteja johdetaan yhteisiksi tutkimusteemoiksi ja vuositason tutkimushankkeiksi.
Suomessa havaittujen krypto-osaamisen vakavien puutteiden korjaamiseksi Puolustusvoimat perus-
taa kansallisen kryptolaboratorion. Laboratorio on kryptologian osaamiskeskus, jonne luodaan tekni-
nen ymparistd osaamisen kehittdmiseksi seka salausteknisten ratkaisuiden ja tuotteiden testaami-
seksi ja niiden vahvuuden verifioimiseksi. Kryptolaboratorio tukee muita viranomaisia, kuten Viestin-
taviraston tietoliikenneturvallisuustoimintoa (NCSA), salausratkaisujen evaluoinnissa tarjoamalla
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kaytannon tason testaus- ja verifiointipalveluita. Kryptolaboratorio tekee lisdksi yhteisty6ta tiedeyh-
teisdn kanssa tukemalla kryptologian tutkimustyota sekd tarjoamalla teknisen laboratorioympariston
resursseja tutkimuskayttéon. Yhteistydverkostossa on myds alan palveluja tuottavia yrityksia.

Toimeenpano-ohjelmassa on nostettu esille muutamia esimerkkeja viranomaisten koulutus- ja har-
joitustoiminnasta. Naitd ovat mm. kyberturvallisuuskoulutuksen lisddminen poliisin peruskoulutuk-
seen, Puolustusvoimien kyberharjoittelun ja siina muille viranomaisille tarjottava yhteistyd seka
kansallisen turvallisuusviranomaisen (NSA) tarjoama koulutus.

Kehityskohteena ovat myds vakiintuneet toimintamallit. Esimerkkind kuvataan toimenpide, jossa so-
siaali- ja terveysministerio kehittaa kyberuhkiin varautumista muun muassa uusimalla hallinnonalan
ohjeistusta yhteistyéssa Huoltovarmuuskeskuksen ja muiden toimijoiden kanssa. Toimintatapoja
muuttaa myos esitys kuriiritoiminnan uudelleen jarjestamisesta aiempaa toimivammaksi niin Suo-
messa kuin kansainvalisesti. Lisdksi esitykset kyberturvallisuuden termien maarittelysta ja oikeus-
tarkastelusta tukevat menettelytapojen paivittamista.

Tietoteknisen osaamisen ja jarjestelmien yleisen tason nostamiseksi ja puutteiden korjaamiseksi vi-
ranomaiset hyddyntavat aiempaa laajemmin kyberturvallisuutta parantavia standardeja ja arviointi-
menettelyja. Téhan kuuluvat Puolustusvoimien kyberturvallisuuteen liittyva tarkastusprosessi, VIR-
VE-verkon riskianalyysi seka Ilmatieteen laitoksen ja Liikenteen turvallisuusviraston sertifiointi.

Toimenpiteet eivat edellyta lakimuutoksia.

2.3 Tilannekuva

Kyberturvallisuuskeskus ja valtion ymparivuorokautisen tietoturvatoiminnan kehittamis-
hanke (SecICT) ovat kansallisella tasolla merkittdavia hankkeita, joiden toteutuksessa tu-
keudutaan verkostoituneeseen yhteistoimintaan. Tilannekuvahankkeissa on varmistutta-
va tyonjaon selkeydestad seka analyysi- ja reagointikyvysta.

Perustettavan valtiovarainministerion alaisen valtionhallinnon ympéarivuorokautisen tietoturvatoimin-
non tehtavana tulee olemaan vakavien ja laajavaikutteisten valtionhallinnon tieto- ja kybertapahtu-
mien hallinta. Tilannekuvaa hyédynnetadn ongelmien ennaltaehkaisyyn, tilanteiden johtamiseen,
paatdksentekoon ja organisaatioiden toiminnan kehittédmiseen. Nama edellyttavat erilaisia, mukaan
luettuna teknisia tietoja. Luotettavalla ja ajantasaisella tilannekuvalla varmistetaan, etta valtion joh-
dolla on riittava tilannetietoisuus. Valtion ymparivuorokautinen tietoturvatoiminto tekee tiivista yh-
teisty6ta muiden viranomaisten, valtionhallinnon organisaatioiden ja keskeisten ICT-toimijoiden
kanssa.

Valtionhallinnon ymparivuorokautinen tietoturvatoiminta kattaa Valtiovarainministerién rahoittamat
ja ohjaamat GovSOC-palvelut ja sita tukevat GovCERT-, GovHAVARO-, GovHUOVI-palvelut. GovSOC
on valtionhallinnon ymparivuorokautinen tietoturvallisuuden operointipalvelu joka sisaltda havain-
nointiin, reagointiin ja tilannekuvaan tarvittavat toiminnot.

Valtion ymparivuorokautisen tietoturvatoiminnan kehittdmishankkeessa (SecICT) kehitetaan, hanki-
taan ja laajennetaan eri palveluntuottajien kuten Viestintaviraston ja Huoltovarmuuskeskuksen pal-
veluita. Huoltovarmuuskeskuksen Huovi-portaalin kayttdéénotto aloitetaan valtionhallinnossa (Gov-
HUOVI) vuonna 2014. Taman lisdksi hankkeessa kehitetdan taydentavia tilannekuvajarjestelmako-
konaisuuden osia, joilla kerataan teknistd ja hallinnollista tilannetietoa toiminnoista ja kriittisista
ICT-jarjestelmista. Toimenpiteissa kuvataan hanketta ja muutamia kehittdmishuomioita.
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Viestintavirastoon perustettu Kyberturvallisuuskeskus vahventaa kansallisen tietoturvaviranomaisen
tehtavien hoitamista. Keskus kerda tietoa kyberturvallisuustilanteesta, tukeutuu laajasti eri hallin-
nonalojen ja elinkeinoeldaman asiantuntemukseen arvioidessaan ilmididen yhteiskunnallisia vaikutuk-
sia sekd jakaa yhdessa toimijoiden kanssa analysoitua kyberturvallisuuden tilannekuvaa. Keskus tu-
kee toimijoita laajojen kyberhairittilanteiden hallinnassa. Kyberturvallisuuskeskuksen tueksi kootaan
laaja ja kaksisuuntaiseen tiedonvaihtoon perustuva yhteistydverkosto. Kyberturvallisuuden tilanne-
kuvan hyddyntamista kokonaisturvallisuuden ja yhteiskunnan elintarkeiden toimintojen tilannekuvan
arviointiin kehitetaan osana valtioneuvoston kanslian tilannekuvatoiminnan seka valtion ymparivuo-
rokautisen tietoturvatoiminnan kehittdmista (SecICT). Kyberturvallisuuskeskus vaihtaa tietoja val-
tioneuvoston tilannekeskuksen, valtion ymparivuorokautisen tietoturvatoiminnon, muiden viran-
omaisten ja elinkeinoeldman kanssa. Kyberturvallisuuskeskuksen kykya saada tietoa seka julkisen
hallinnon etta elinkeinoeldman toimijoilta seka osallistua kansainvaliseen tietoturvaloukkauksia kos-
kevaan tiedonvaihtoon tulee hyédyntaa koko yhteiskunnan hyvaksi.

Kyberuhkiin liittyy myds muita viranomaisten tilannekuvatoimintoja. Valtioneuvoston kanslian tehta-
vana on jatkuva kokonaisturvallisuuteen liittyvan tilannekuvan yllapitaminen, poikkihallinnollisen ti-
lannekuvan kokoaminen, yhteensovittaminen ja valittdminen hairidtilanteissa, ennakoivan tilanne-
kuvan muodostaminen sek@ ministerididen ja toimivaltaisten viranomaisten tilannekuvatoimintojen
kehittdmisen tukeminen. Puolustusvoimien oman kybertilannekuvan merkittavind kehittdmiskohtei-
na ovat tilannekuvan visualisointi, ymparivuorokautinen valvonta seka tiedonvaihtoa muiden viran-
omaisten ja kumppaneiden kanssa niin kansallisesti kuin kansainvalisesti muun muassa MILCERT-
verkoston toimijana. Liséksi Puolustusvoimat tuottaa kybertilannekuvaan analyyseja kybertoimin-
taymparistéssa havaituista ilmidista. Tilannekuvatoimintojen ja valvomoiden toimintaan liittyvat
myds toimenpide-ehdotukset “Selvitys kyberturvallisuuspoikkeamista ilmoittamisen kaytanndista ja
viranomaisyhteistyosta” ja "Kyberturvallisuuden yhtendisen johtamismallin ja hairiétilanteiden hal-
linnan periaatteiden, tehtavien ja niihin liittyvien toimintamallien selkiyttdminen”.

Toimenpiteet eivat edellyta tassa vaiheessa lakimuutoksia.

2.4 Tiedonhankinta ja tutkinta kyberymparistossa

Kyberturvallisuusstrategiassa on todettu tarve vahvistaa yhteiskunnan elintérkeiden toimintojen tur-
vaamisen kannalta tarkeiden toimijoiden kykya havaita ja torjua elintdrkeda toimintoa vaarantavat
kyberuhkat ja -hairidtilanteet. Kyberturvallisuusstrategiassa on todettu tarve huolehtia siita, etta
poliisilla on tehokkaat edellytykset ennaltaehkaistd, paljastaa ja selvittdaa kybertoimintaymparistédn
ja kohdistuvia ja sita hyddyntavia rikoksia. Strategian mukaan sotilaallisen kyberpuolustuskyvyn
varmistamiseksi kehitetdan tiedustelu- ja vaikuttamiskykya osana muun sotilaallisen voimankaytén
kehittamista.

Tasavallan presidentti ja valtioneuvoston ulko- ja turvallisuuspoliittinen ministerivaliokunta kasitteli-
vat kokouksessaan 7.11.2013 valtionhallinnon tietoturvallisuutta seka laajemmin kyberturvallisuu-
teen liittyvia kysymyksia seka kansallisen kyberturvallisuuden kehittamistarpeita. Kokouksessa lin-
jattiin, etta on aloitettava valittdmasti tyd Suomen lainsdadannon kehittamiseksi.

Puolustusministerié on kyberstrategian mukaisessa lainsaadanndn riittédvyyden tarkastelussaan arvi-
oinut kyberpuolustuskykyyn liittyvaa lainsdadantda eri maissa. Useissa muissa maissa tietoteknisen
toimintaymparistdn nopea kehittyminen ja muuttuminen on luonut tarpeen vastata uhkiin luomalla
kansallista lainsaadantda valtion turvallisuusviranomaisten tiedonhankinnasta.

Puolustusministerié on 13.12.2013 asettanut tyéryhman, jonka tavoitteena on selvittda turvallisuus-
viranomaisten tiedonhankintaa koskevat toimintaedellytykset, erityisesti kybertoimintaymparistén
kautta Suomeen kohdistuvat uhkat ottaen huomioon sekd tiedonhankintaa koskevat nykyiset toimi-
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valtuudet etta niiden kehittdmistarpeet. Keskeisessa asemassa on Suomea velvoittavien ihmisoike-
us- ja perusoikeusmaarayksien, kuten perustuslain, YK:n kansalais- ja poliittisia oikeuksia koskevan
yleissopimuksen seka Euroopan ihmisoikeussopimuksen huomioon ottaminen. Tarkeaa on ottaa
huomioon myds yksilén oikeusturva seka tehokkaat perustuslailliset valvontamekanismit. Hanke voi
johtaa hallituksen esitysmuodossa olevaan lainsdadannon kehittamisehdotukseen tai siihen voi sisal-
tya ehdotukset erillisten lainsdadantdhankkeiden kaynnistamiseksi.

Jatkovalmistelu arvioidaan tyéryhman saatua tyonsa paatdkseen. Jatkovalmistelussa on aiheen suu-
ren yhteiskunnallisen merkityksen vuoksi erityisia syitd noudattaa hyvan lainvalmistelun periaatteita
kuten laajaa kuulemista.

Puolustusvoimat on alustavasti selvittanyt, kuinka toiminto voitaisiin jarjestaa. Poliisin kykya vastata
kyberrikollisuuden kasvuun tehostetaan useilla toimenpiteilld. Kykya tutkia ja torjua kyberymparis-
tdssa tapahtuvia rikoksia kehitetadan muun muassa rikostutkintaan ja kyberrikostilannekuvaan liitty-
villa toimenpide-ehdotuksilla. Tullin rikostorjunnan kykya torjua kyberrikollisuutta kehitetaan vas-
taavalla tavalla Tullin tehtavaalueella.

Alaluvussa esitetyilla toimenpiteilld on vaikutuksia edella mainittujen toimijoiden lisdksi muun muas-
sa SecICT:hen, kyberturvallisuuskeskukseen, kansalaisiin ja yrityskenttaan.

Toimenpiteet edellyttdvat lainsdadantotarkastelua.
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3 KANSALAISTEN HYVINVOINTI JA YRITYSTEN MENESTYS

Yritysten jatkuvuudenhallintaa ja varautumista tukevien toimenpiteiden avulla kehitetdan
koko yhteiskunnan kyberturvallisuutta. Varautumista tuetaan myos kehittamalla kansa-
laisten valmiuksia toimia yha teknistyvimmadssa toimintaympadristossi. Toimenpide-
esitykset keskittyvidt osaamisen laaja-alaiseen kehittamiseen, kyberturvallisuudesta vies-
timiseen ja palvelujen varmentamiseen.

Toimenpiteet kuvataan tarkemmin liitteessa, mutta seuraavissa alaluvuissa esitellaan taustaa ja
toimenpiteiden keskeinen sisalto.

3.1 Osaamisen kehittaminen

Suomen Akatemian ja TEKESin ICT 2023 tutkimus-, kehitys- ja innovaatio-ohjelma ovat
luomassa maailman parhaimmistoon kuuluvia kyberturvallisuuden menestystuotteita ja
asiantuntijuutta. Tutkimus- ja opetusalalla on useita alan kansallisia ja kansainvalisia yh-
teistyoprojekteja. Osaamista pyritaan myos levittamaan koulutushankkeilla.

Toimeenpano-ohjelman esimerkit kattavat vain osan laajasta tutkimuksen ja koulutuksen kirjosta.
Opetus- ja kulttuuriministerid on perustanut OKMICT-2015-hankkeen, jonka tehtavédna on muun
muassa kasitelld korkeakoulujen ICT-alan osaamista ja profiloitumista. Yliopistot vahvistavat kansal-
lisesti ja kansainvalisesti kyberturvallisuuden perustutkimuksen, soveltavan tutkimuksen ja innovaa-
tiotoiminnan edellytyksia. Ammattikorkeakouluissa vahvistetaan tuotekehitystydn, soveltavan tut-
kimuksen seka innovaatiotoiminnan edellytyksia.

Kyberturvallisuuteen liittyvan tutkimuksen ja yritystoiminnan kehittdmisessa hyddynnetdan laajoja
kansallisia tutkimusohjelmia. Suomen Akatemia ja TEKES ovat ICT2015-raportin perusteella kayn-
nistaneet yhteisen ICT 2023 tutkimus-, kehitys- ja innovaatio-ohjelman. Sen tavoitteena on ns. sy-
van tietojenkasittely-osaamisen kehittdminen. Innovatiiviset kaupungit (INKA) —-hankkeeseen liittyen
Jyvaskylaan rakennetaan kyberturvallisuuden osaamis- ja innovaatiokeskittyma. Kyberturvallisuu-
den osaamis- ja innovaatiokeskittyma rakentuu eri kaupunkiseutujen toimijoiden ymparille ja yhteis-
tydlle. Kyberturvallisuusteeman eri hankkeissa tuotetaan kansainvalisen tason huippututkimuksella
ja koulutuksella osaamista ja liiketoimintamahdollisuuksia seka tuetaan kansallisia kyberstrategian
tavoitteita.

Suomalaiset korkeakoulut, kuten Aalto-yliopisto, Jyvaskylan yliopisto, Oulun yliopisto ja Tampereen
teknillinen yliopisto seka tutkimuslaitokset, kuten VTT, ovat verkottuneet laajasti eurooppalaiseen
kyberturvallisuusosaamiseen. Ne ovat mukana laajoissa kyberturvallisuuden yhteishankkeissa, jotka
pyrkivat hyédyntamaan suomalaista ja Euroopan Unionin rahoitusta. Naista esimerkkeina ovat vuo-
den 2016 alkuun jatkuva SASER CelticPlus -hanke ja kevaalla 2014 kaynnistyvéa ECOSSIAN EU -
projekti sekd hankkeet automaatiojarjestelmiin kohdistuvista kyberuhkista.

Suomalaisissa yrityksissa ja tutkimusyksikdissa on kyber- ja tietoturvallisuuden huippukyvykkyytta,
mutta osaaminen on pirstaleista. Kattavuuden parantamiseksi yksikdiden, laitosten ja muun yhteis-
kunnan yhteistydhdn on panostettava. Erééana esimerkkind yhteistydstéd on Tampereen alueella
vuonna 2014 muodostettava kriittisen infrastruktuurin tietoturvatutkimuksen ja opetuksen ymparis-
tén kokonaisuus (TUTCyberLabs). Ymparistd laajentaa olemassa olevan automaation tietoturvaope-
tuksen, -tutkimuksen ja yritysyhteistydn mahdollisuuksia. Tydssa on mukana Tampereen teknillisen
yliopiston lisdaksi mm. Pirkanmaan turvallisuusklusteri. Ammattikorkeakouluyhteistytstd esimerkkina
on ammattikorkeakoulujen tietohallintojohtajien verkosto (AAPA). Opetus- ja kulttuuriministeridon
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tekeman kyselyn perusteella kansalliseen toimeenpano-ohjelmaan nousi useita yksittaisia koulutus-
ohjelmia.

Kyberturvallisuusosaamisen levittamiseksi yhteiskunnan eri sektoreille tarvitaan eri ryhmiin ulottu-
vaa opetusta ja viestintaa. Opetus- ja kulttuuriministerion toimenpide kuvaa, kuinka se on edista-
massa yhteiskunnan kyberosaamista ja kybertoimintaymparistdssa toimimista hankkeilla ja kam-
panjoilla. Niissa huomioidaan vdeston erilaiset roolit niin kansalaisena, kuluttajana, tydntekijana
kuin opiskelijana.

Huoltovarmuusorganisaatio on esittanyt useita koulutukseen liittyvia ohjelmiaan, jotka tukevat eri-
tyisesti huoltovarmuuskriittisten yritysten jatkuvuudenhallintaa.

Toimenpiteet eivat edellyta lakimuutoksia.

3.2 Hyvinvointipalveluiden turvaaminen

Digitalisoitunut ymparisto edellyttda lainsadadannon ja menettelytapojen kehittamista. Lu-
vun esitykset liittyvat identiteetin varmistamiseen seka sosiaali- ja terveysministerion
hankkeisiin, joilla varmistetaan palveluiden saatavuutta.

Turvallisten sahkdisten palvelujen luomisessa keskeista on suunnittelun perusteita yhtenaistava pal-
veluarkkitehtuuri tai palveluvayla, jonka avulla paastdaan myos kustannussaastoihin. Siina eri toimin-
tojen jarjestelmat ovat saatavilla avoimien rajapintojen avulla kaikille samaa tietoa tarvitseville jar-
jestelmille. Tavoitteena on palveluvaylan asteittainen kayttéénotto vuodesta 2015 alkaen.

Toimeenpano-ohjelmaan tuotu kehittamisehdotus sdhkéisen identiteetin hallintaratkaisusta liittyy
palveluvdylakokonaisuuteen. Luotettava tunnistaminen edellyttaa hyvaa sahkdisen identiteetin hal-
lintaratkaisua, joka toimenpideohjelman esityksen mukaan kattaisi myds valtuutusten tunnistamisen
sekd henkildn eri roolien tunnistamisen. Hallintaratkaisua tarvitaan kansallisen palveluarkkitehtuurin
ja palveluvaylan tehokkaaseen hyédyntéamiseen. Tarkoituksena on taata kansalaisille turvallinen
sahkdinen tunnistaminen ja kehittdad markkinoiden toimintaa. Tietoturvallisuuteen tulee kiinnittaa
erityistéa huomiota. Kansalaisten tietosuojan varmistamiseksi kehitetéaan palvelu, jossa kansalainen
voi nahda ja hallinnoida itsedan koskevien tietojen valittymista eri organisaatioiden valilla.

Kuntasektori vastaa suurelta osin kansalaisten kannalta tarkeiden peruspalveluiden jarjestamisesta.
Kuntasektorin toimijoiden kyberturvallisuus edellyttda parantamista muun muuassa yleisessa val-
miudessa ja osaamisessa. Sosiaali- ja terveydenhuollossa palvelutuotannon riskit ovat muuttuneet
digitalisoitumisen seurauksena. Esimerkiksi potilaiden hoitoon liittyvat laitteet ja jarjestelmat seka
sosiaaliturvan paatoksentekoon ja maksamiseen liittyvat jarjestelmat ovat riippuvaisia tietoverkko-
jen ja tietojarjestelmien hairiéttdmasta toiminnasta. Tilanteen parantamiseksi sosiaali- ja terveysmi-
nisteri¢ esittaa toimeenpano-ohjelmassaan varautumisen ndkékulmien huomioimista valmistelussa
olevaan sosiaali- ja terveydenhuollon jarjestamislakiin, uuteen sosiaalihuoltolakiin sekd terveyden-
huoltolakiin. Esityksind ovat myo6s laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta ka-
sittelysta seka hanke potilastietojen kevyista kayttoliittymista.

Toimenpide-ehdotuksissa on kuvattu sosiaali- ja terveydenhuollon jarjestamislaki, sosiaalihuoltolaki,
terveydenhuoltolain muutokset seka sosiaali- ja terveydenhuollon asiakastietojen sahkdista kasitte-
lyé koskevan lain muutokset.
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3.3 Yritysten toimintaedellytykset ja jatkuvuuden hallinta

Merkittdva osa yhteiskunnan toiminnan kannalta kriittisesta tuotannosta, infrastruktuu-
rista ja palveluista on yksityisen sektorin omistamaa tai yllapitamaa. Yritysten toiminta-
edellytyksista ja toiminnan jatkuvuudesta huolehtiminen on edellytys paitsi kilpailukykyi-
selle kansantaloudelle myds sen turvallisuudelle. Kehittamalla yritysten kykya toimia ky-
berymparistossa turvallisesti kehitetdaan koko yhteiskunnan toimintakykya hairio- ja poik-
keusoloissa. Esitetyt toimenpiteet liittyvat huoltovarmuuteen seka yritysten kilpailuky-

kyyn.

Kyberturvallisuus on huomioitu aikaisempaa laajemmin uudessa valtioneuvoston paatoksessa huol-
tovarmuuden tavoitteista. Yksi keskeisimmista muutoksista on kriittisten tieto- ja viestintajarjestel-
mien ja niiden keskinaisten riippuvuussuhteiden korostuminen. Toimeenpano-ohjelmassa esitetadn
joitakin elinkeinoelamalle suunnattuja tai elinkeinoelaman esittamia toimenpiteita. Elinkeinoelaman
osallistumista kyberturvallisuusstrategian toimenpanoon tullaan kehittamaan jatkuvan kehittamisen
periaatteiden mukaisesti.

Yrityksia palvelevat Viestintaviraston CERT-toiminto ja HAVARO-palvelut kuvataan tarkemmin viran-
omaistoimintoja kasittelevissa luvuissa ja toimenpiteissa. Tahan liittyvina toimenpiteina ovat Huovi-
tilannekuvatoiminnon kehittédminen seka eri toimenpiteitd hairiétilanteiden vaikutusten minimoimi-
seksi.

Toimijoiden tieto omasta tietoturvasta on usein puutteellinen. Ongelmaa korjaavat toimenpiteet pai-
nottuvat erilaisiin tieto- ja kyberturvallisuuden toteutus- ja arviointipalveluihin. Elinkeinoelamalla on
itse tuotettuja, yhteisia ja Huoltovarmuuskeskuksen kanssa toteutettavia palveluita. Toimeenpano-
ohjelmassa esitetaan esimerkking, kuinka suomalaiset yritykset tuottavat markkinoille omia turvalli-
suuspalvelujaan. Liitteessa kuvattu kyberlaboratorio pyrkii olemaan merkittava palveluiden tarjoaja,
joka yhdistaa jasenina toimivien yritysten ja tutkimuslaitosten resursseja. Palveluiden lisaksi koros-
tuu yritysten omaehtoisen varautumisen ja harjoittelun merkitys toimintaedellytysten ja jatkuvuu-
den hallinnan takaamisessa hairiétilanteissa.

Osa kansantalouden kannalta tarkeista yrityksista jaa strategiassa vahdisemmalle huomiolle. Strate-
gian jatkokehittamisessa tulee huomioida elinkeinoeldman moninaisuus mukaan luettuna edella
mainittujen palveluiden ja viestinnan tavoitettavuus pk-yrityskentassa.

Liitteissa kuvataan myds kilpailukyvyn parantamiseen kohdistuvia toimenpiteita. Tutkimus, koulutus,
ja viestinta ovat merkittavassa roolissa koko elinkeinoeldman ja muun yhteiskunnan kyberturvalli-
suuden parantamisessa, ja niitéd koskevat toimenpiteet on kuvattu aiemmissa luvuissa.

Toimenpiteet eivat aiheuta lakimuutoksia.
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4 Kyberturvallisuusstrategian ja toimeenpano-ohjelman seuranta ja kehittaminen

Valtioneuvoston periaatepaatds 24.1.2013 ensimmaisesta kansallisesta kyberturvallisuusstrategiasta
ja sen toimintaohjelma ovat viranomaiskeskeisia. Taman painotuksen vuoksi yksityisen ja kolman-
nen sektorin merkittdva rooli kyberturvallisuudessa ei ndy tassa toimeenpano-ohjelmassa. Tata voi-
daan perustella silla, ettd keskushallinnolla on parhaat edellytykset aloittaa koordinoidusti toimenpi-
teitd kansallisesti merkittavissa asioissa.

Hallinnonalat toteuttavat kansallista toimeenpano-ohjelmaa ja sita tarkentavia omia toimeenpano-
ohjelmiaan seka varautumis- ja kehittamissuunnitelmiaan. Kehittamiseen liittyy usein poikkihallin-
nollisuutta, alue- ja paikallishallinnon, elinkeinoelaman seka jarjestdéjen toimenpiteitd ja resursointia.
Tiedon saatavuus seka eri toimijoiden tietoisuuden lisadminen ovat merkittava osa kyberturvallisuu-
den johtamista. Hallinnonalat ovat tehneet omia kyberturvallisuuden toimeenpano-ohjelmiaan, ja
kaikkien hallinnonalakohtaisten toimeenpano-ohjelmien tulisi olla kdynnissa vuonna 2014.

Turvallisuuskomitea seuraa strategian ja sen toimeenpano-ohjelman toteutumista. Osana tata teh-
tavaa Turvallisuuskomitea arvioi toteutettujen toimenpiteiden vaikuttavuutta seka luo edellytykset
tarvittavien toimenpiteiden ja tarpeiden yhteensovittamiseksi eri toimijoiden kesken. Turvallisuus-
komitea laatii Valtioneuvostolle vuosittain arvion kyberturvallisuuden varautumisen tilasta. Arviossa
voidaan kayttaa kyberturvallisuuden kypsyystason arviointimallia.

Elinkeinoelaman ja jarjestdjen osuus vahvistuu, kun kyberturvallisuusstrategiaa kehitetaan jatkuvan
parantamisen periaatteen mukaisesti. Tavoitteena on luoda jatkuva strategiaprosessi, jossa proses-
sin osia toistetaan saanndllisesti ja luodaan jatkuvaa toiminnan kehittymista. Prosessin paivittami-
sessa on huomioitava sydtteet laajasti yhteiskunnan eri sektoreilta. Erityisesti viranomaiset, elinkei-
noelama ja jarjestot seka tutkimus ja strategian seurantatehtdva tuottavat naita syotteita.

Turvallisuuskomitea vastaa strategiaprosessista osana varautumisen yhteensovittamistehtdavaansa.
Kyberturvallisuus huomioidaan myoés Yhteiskunnan turvallisuusstrategian mahdollisessa paivitykses-
sa.
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5 YHTEENVETOTAULUKKO ESITYKSISTA

Nimi Vastuutaho Edellyttda Liittyy
lainsdddéanto- | strategiseen
muutoksia linjaukseen

nro:

Hallinnon turvallisuusverkkohankkeen VM Ei 3
(TUVE) ja toimialariippumattomien ICT -
1 | tehtdavien (TORI) kehittaminen
Yllé olevaan liittyvid toimenpiteits:
Toimintojen priorisointiin perus- VM Ei 3
tuvan jarjestelméluokituksen ja
kokonaispriorisoinnin tuottaminen
ja néille pdatéksenteko- ja toteu-
2 tusprosessin toteuttaminen
Jarjestelmdriippuvuuksien VM Ei 3
selvittdminen laatimalla
yllépidettdvd monitasoinen
3 riippuvuuskuvaus
Tieto- ja viestintdjérjestelmien VM Ei 3
energian saatavuuden
4 riskikartoitus
Valtion konesali- ja VM Ei 3
5 kapasiteettipalvelustrategia
ICT -palveluiden ja VM Ei 3
6 palvelutoimittajien hallinta
Tietojarjestelmien ja niiden VM Ei 3
alustojen seké
tietoliikennelaitteistojen ja -
ohjelmistojen haavoittuvuuksien
7 hallinnan kehittdminen
Kyberyhteystietojen vastuunjako- | VM Ei 1,3
Jja virkaluettelo seké
8 toimintaprosessin kuvaus
Turvallisten mobiilien VM Ei 3
viestintdratkaisujen nopea
9 k&yttéénotto
Salatun tiedonsiirron ja hallinnon VM, Ei 1,2, 9
turvallisuusverkon palveluintegraation JulkICT, UM
10 | kehittaminen (SATU -palveluintegraatio

Valtioneuvoston tietoturvaverkosto VNK Ei 1,2
virallistetaan ministerididen tieto- ja
11 | kyberturvallisuuden viralliseksi
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yhteistyoryhmaksi

Ehdotuksia valtionhallinnon tieto- ja VM Ei 1, 3,9
kyberturvallisuuden johtoryhman
12 | (VAHTI) toimintasuunnitelmaan

Yllé olevaan liittyvid toimenpiteitd:

ICT -varautumisen ja kybervaa- VM Ei 1, 3,9
timusten toteuttaminen yhteis-
13 hankkeilla koko valtionhallinnolle

Tietoturvahenkiléstén osaamisen | VM Ei 1,3,9
parantaminen ja verkostoitumi-
14 nen hallinnossa

Kansallisen kryptolaboratorion perusta- PV Ei 1,2
15 | minen 6,9

Esimerkkeja hallinnonalakohtaisesta
koulutuksesta:

Kansallisen NSA Ei 3,7
turvallisuusviranomaisen antama
koulutus viranomaisille
(kansainviélistd luokiteltua
aineistoa kéasittelevaét

16 viranomaiset)

Yhteistoimintamallin harjoittelu LVM Ei 1,3,7
17 lilkenne- ja viestintdministeriéssé

Rikostorjunnan kyberosaamisen POLAMK Ei 4,7
kehittédminen
18 Poliisiammattikorkeakoulussa

Kyberpuolustuksen harjoitus-, PV Ei 5,7
koulutus- ja tutkimustoiminnan
19 kehittdminen

Henkiléturvallisuustodistus (personal NSA Ei 7,9
security clearance, PSC) -
20 | tehtdavamaarittely

Yhteistoimintamallin kehittaminen LVM Ei 1
21 | LVM:ssa
Kyberuhkiin varautumisen STM Ei 1,3,9

sisdllyttaminen sosiaali- ja
terveydenhuollon uusittavaan
valmiussuunnitteluohjeistukseen ja
22 | ohjeistuksen jalkauttaminen

STM:n hallinnonalan kyberuhkiin STM Ei 1, 3,9
varautumisen kehittaminen, kriittisten
toimintojen tunnistaminen ja

23 | toimintamallin laatiminen

24 | Kansallinen kuriiritoiminta UM, VNK Ei 1

Tiiviin ja kdaytannonldheisen selvityksen UM Ei
tuottaminen kyberymparistoa koskevasta
25 | kansainvilisoikeudellisesta sdadntelysta

26 | Kyberturvallisuuden termien maarittely SPEK Ei 2,7

Esimerkkejé hallinnonalakohtaisesta standar-
disoimistyOsté ja arvioinneist:

27 Puolustusvoimien kyberturvalli- PV Ei 5
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suuteen liittyva tarkastusprosessi

28

VIRVE - verkon
tietoturvallisuustilanteen arviointi
ja riskianalyysi

SM

Ei

29

Ilmatieteen laitoksen ISO 27001 -
sertifikaatti

FMI

Ei

30

Liikenneviraston
tietoturvatasohanke

LiVi

Ei

31

ISO 27001

tietoturvallisuussertifiointi

liikenteen turvallisuusvirastossa
TRAFI

Trafi

Ei

32

Valtion ymparivuorokautisen tietoturva-
toiminnan kehittamishanke (SECICT)

VM, JulkICT

Ei

Yllé olevaan liittyvia toimenpiteita:

33

Kyberturvallisuuden yhtendisen
johtamismallin ja hdiriétilanteiden
hallinnan periaatteiden, tehtdvien
Jja niihin liittyvien toimintamallien
selkiyttdminen

VM

Ei

34

Kohdistettujen haittaohjelmien
havainnointikyvyn parantaminen

Haltik,
SecICT

Ei

35

HAVARO -verkoston laajentami-
nen ja toiminnan kehittdminen

VM

Ei

36

HUOVI -portaalin kdytén pilotoin-
ti kyberturvallisuuden kehittédmis-
tyokaluna

VM

Ei

37

Kyberturvallisuuskeskus

ViVi

Ei

Yllé olevaan liittyvié toimenpiteits:

38

Tilannetietoisuuden ja
tilanneymmdrryksen
parantaminen LVM:ssa

LVM

Ei

39

CERT-toiminnon kehittdminen

ViVvI

Ei

40

Selvitys
tietoturvallisuuspoikkeamista
ilmoittamisen kaytanndista ja
yhteistydsta

LVM

Ei

41

Puolustusvoimien
kyberturvallisuustilannekuvan luominen

PLM, PV

Ei

Kansallisen lainsaadannon kehittaminen PLM Kylla 4,5, 8

turvallisuusviranomaisten

tiedonhankintakyvyn parantamiseksi
42 | kybertoimintaympadriston uhkista

Kansallinen kybervalvonta ja PLM, PV Kylla 1,2,3,4,5,
43 | kybertiedustelu 6,9
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44 | Kyberrikosten tutkinta
Ylld olevaan liittyvid toimenpiteita:
Selvitys esitutkintaviranomaisen Poha Ei 4
toimivaltuuksista
45 kyberrikostorjunnassa
Tietoverkkorikososaamisen KRP Ei 4
liittdminen poliisin 24/7
yhteyspisteeseen ja
kansainvélisten palveluiden
46 turvaaminen
Kyberrikostilannekuva ja - KRP, Tulli Ei 4
47 tiedonhankinta

Kyberrikostutkinnan KRP, Tulli Ei 4
48 jarjestdminen ja resursointi

Kokonaiskuva kyberosaamisen OKM Ei 7
nykytilasta ja toimenpiteet alan tutkimus-
ja kehitystyon seka innovaatiotoiminnan
49 | kapasiteetin kehittamiseen

Kansalliset laajat tutkimusohjelmat:

ICT 2023 tutkimus-, kehitys- ja Suomen Ei 7
innovaatio-ohjelma Akatemia,
50 Tekes
INKA, Tekesin strategiset Tekes Ei 7
51 tutkimusavaukset ja TKI -rahoitus
Tietoyhteiskuntaosallisuus ja OKM Ei 7

52 | medialukutaidot
Esimerkkejé koulutus- ja tutkimushankkeista:

JYVSECTEC - Jyvdéskyld security JAMK Ei 7
technology -
turvallisuusteknologian

53 kehittdmishanke
Informaatioturvallisuuden JYO Ei 7
yliopistotasoinen koulutus

54 (Jyvéskylén yliopisto)

Kyberturvallisuuden ylempi JAMK Ei 7

55 korkeakoulututkinto (JAMK)

Tietojarjestelmdosaamisen Laurea Ei 7
koulutusohjelma, ylempi AMK-

56 tutkinto (Laurea)

Turvallisuusosaamisen koulutus, 7
ylempi AMK-tutkinto (Laurea)

57

Kyberturvallisuuskurssi MPK Ei 7
(Maanpuolustuskoulutusyhdistys,
58 MPK))
Esimerkkejé HVK:n yrityksille suunnatusta
koulutuksesta ja suunnittelusta:

59 ICT-poolin tuki muille pooleille HVK Ei 2,3,7
Postiosoite Kayntiosoite Puhelin Faksi s-posti, internet
Postadress Besdksadress Telefon Fax e-post, internet
Postal Address Office Telephone Fax e-mail, internet
Turvallisuuskomitea Eteldinen Makasiinikatu 8 0295 16001 (09) 160 88244 tk@turvallisuuskomitea.fi
Puolustusministeri® 00130 Helsinki Internat. +358 295 16001  Internat. +358 9 160 88244  www.turvallisuuskomitea.fi
PL 31 Finland

FI-00131 Helsinki
Finland



Turvallisuuskomitea 22 (60)
Sakerhetskommittén

—E=— The Security Committee FI.PLM.
194/8.1.99/2013

toimialojen kyberturvallisuuden

kehittdmisessa
Kyberturvallisuus tutuksi - HVK Ei 3,7
60 kampanja
61 | Sdhkoisen identiteetin hallintaratkaisu VM Ei 1,3
Tietojarjestelmiin kohdistuvia hyokkdyk- | OM Kylla 8

sia koskevan EU:n direktiivin kansalliset
taytantoonpanotoimet

Kevyet kayttoliittymat Kanta - STM Ei 7,9
jarjestelmaan ja Kansa-jarjestelman
63 | kehittaminen

Sosiaali- ja terveydenhuollon STM Kylla 8
jarjestamislaki, sosiaalihuoltolaki ja
64 | muutokset terveydenhuoltolakiin

Laki sosiaali- ja terveydenhuollon ST™M Kylla 8
asiakastietojen sahkodisesta kasittelysta
65 | (159/2007

66 | FISC -kyberlaboratorio FISC Ei 1,2,3,7
RGCE-kybertoimintaymparisto (Realistic JAMK EI 2,3,5,7
67 | Global Cyber Environment)
HUOVI -tilannekuvatoiminnon HVK 2,3,6
jatkaminen, laajentaminen ja
kehittaminen sisdisen turvallisuuden
68 | ohjelman mukaisesti
Kriittisten valvomoiden yhteistoiminnan HVK Ei 1,2,3
69 | kehittaminen
Selvitys tietoliikenneyhteyksien ViVi Ei 2,3,7
70 | varmistamisesta
Selvitys suomalaisen ICT -sektorin LVM Ei 8
saantelyn vaikutuksista Suomen
71 | kilpailukykyyn
Huoltovarmuuskeskuksen palveluihin liittyvié
toimenpiteita:
Teollisuusautomaation HVK Ei 1,2,3
kybersuojauksen kédytdnnét ja
72 kartoitukset (2014-2015)
Teollisuuden kyberturvallisuuden HVK Ei 1,2,3
vaatimusten jalkauttaminen
73 tuotantoon (2014-2016)
Tuotantoautomaatioverkon HVK Ei 1,2,3
74 monitorointipalvelu (2014-2016)
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LIITE 1: KANSALLISEN KYBERTURVALLISUUSSTRATEGIAN TOIMEENPANO-OHJELMAN
ESITYKSET

TEHOKAS JA TURVALLINEN JULKISHALLINTO

Kriittiset toiminnot ja jarjestelmat

1. HALLINNON TURVALLISUUSVERKKOHANKKEEN (TUVE) JA TOIMIALARIIPPUMAT-
TOMIEN ICT-TEHTAVIEN (TORI) KEHITTAMINEN

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 3

EHDOTUKSEN VASTUUTAHO: VM EHDOTUKSEN YHTEISTYOTAHOT: Kaikki Val-
tioneuvoston organisaatiot

EHDOTUKSEN KUVAUS JA PERUSTELUT

Keskeiset viranomaistahot ovat mukana turvallisuusverkon ja palveluiden kehittémisessa, ja
hankkeiden resursointiin kiinnitetddn vakavaa huomiota.

2. TOIMINTOJEN PRIORISOINTIIN PERUSTUVAN JARJESTELMALUOKITUKSEN JA
KOKONAISPRIORISOINNIN TUOTTAMINEN JA NAILLE PAATOKSENTEKO- JA TOTEU-
TUSPROSESSIN TOTEUTTAMINEN

ICT-palveluja ja niiden kautta hallinnon palveluja kansalaisille, yrityksille ja virkamiehille on
pystyttéva priorisoimaan, jos vakavissa hairidtilanteissa resurssit ovat rajallisia. Priorisointi on
vaikea tehtdva ja sen on tapahduttava tiukoilla ja hyvin maaritellyillda yhdenmukaisilla kritee-
reilla. Palvelun omistajan, palveluntarjoajan tai palvelujen kayttajan mielipide tai tahdonilmai-
su yksin ei riitd. Koska priorisointi merkitsee samalla palvelujen priorisointia, tulisi selvittaa
ennakoivasti tehtdvan suunnitelman/ luokittelun hyvaksymismenettely ja luokittelun sovelta-
misesta hairidtilanteessa tapahtuva hyvaksymismenettely. Priorisoinnissa on syyta ottaa huo-
mioon useita periaatteita: miten jarjestelma vaikuttaa valtion toimintakykyyn (esim. VN verk-
ko, jarjestelmdnhallinnan tydkalut) miten jarjestelma vaikuttaa kansalaisten palveluihin ja yh-
teiskunnan elintarkeisiin toimintoihin (esim. pelastuspalvelu) luokittelua ei voida soveltaa me-
kaanisesti vaan kussakin hairidtilanteessa siihen parhaiten soveltuvalla tavalla, kattavuus toi-
mialariippumattomien (mm.TORI, TUVE) seka toimialariippuvien palveluiden nakdkulmasta.
Jarjestelyissa noudatetaan viranomaisten, yritysten ja jarjestdjen valilla vastuunjakoa, joka
perustuu saadodksiin ja sovittuun yhteistyéhon.

EHDOTUKSEN AIKATAULU:

3. JARJESTELMARIIPPUVUUKSIEN SELVITTAMINEN LAATIMALLA YLLAPIDETTAVA
MONITASOINEN RIIPPUVUUSKUVAUS

Vakavien hairididen selvitystilanteissa on tiedettédva nopeasti mihin yhteiskunnan elintarkeiden
toimintojen turvaamisen kannalta keskeisiin jarjestelmiin ja toimintaprosesseihin hairiétilanne
vaikuttaa. Taman toteutus vaatii tietojdrjestelmakokonaisuutta, jossa osana ovat SecICT-
hankkeessa koottavat laite-, ymparist6-, konfiguraatio- ja riippuvuustiedot sekd TORI:n ja TU-
VE:n tuotannonohjauskokonaisuudet. Naita tietoja tuotetaan, paivitetaan SecICT-hankkeen
ohjauksessa etenkin TORI- ja TUVE-tuotannon toimesta. TORI:n ja TUVE:n tuotannonohjaus-
jarjestelmat on erotettava fyysisesti toisistaan, jotta eliminoidaan mahdollisuuksien mukaan
tatad kautta turvallisuusviranomaisiin kohdistuvien kyberhydkkdysten mahdollinen eskaloitumi-
nen TUVE-sisaverkkoon. Tietoja paivitetéan mahdollisimman automaattisesti, kun jarjestel-
maan tallennetaan tarvittavat tiedot ja kuvaukset. Tietojen maarittdminen palvelua varten on
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pakollista. Osa naista tiedoista kerataan valtionhallinnon organisaatioista GovHUOVI-portaalin
kautta. Jarjestelman takaisinmaksuaika tapahtuisi osittain jo sadastyneind kustannuksina no-
peutuvasta hairidtilanteen vaikutuksen nopeammasta rajaamisesta ja hairién- tai ongelman-
ratkaisuprosessin nopeutumisena, kun se voidaan kohdistaa oikeaan kohteeseen. Talléin myos
palvelukeskuksen asiakkaille voidaan tuottaa tarkempaa haéiridviestintda, kun hairio ja sen vai-
kutus saadaan rajattua suoraan jarjestelmassa olevien maaritysten perusteella automaattises-
ti.

EHDOTUKSEN AIKATAULU: Toteutus tapahtuu vaiheittain vuosina 2014-2017.

4. TIETO- JA VIESTINTAJARJESTELMIEN ENERGIAN SAATAVUUDEN RISKIKARTOITUS

Selvitetaan tarkeimpien tieto- ja viestintdjarjestelmien osalta niihin kohdistuvat energian saan-
tiin liittyvat riskit ja niiden pienentamismahdollisuudet. Selvityksen tulee kohdistua erityisesti
tietoliikenneyhteyksien ja paatelaitteiden kayttopaikkojen sahkdnsaantiin.

EHDOTUKSEN AIKATAULU: Tehdaan vuoden 2014 aikana. Tulokset raportoidaan asiakkaille
31.5.2015 mennessa.

5. VALTION KONESALI- JA KAPASITEETTIPALVELUSTRATEGIA

TORI-palvelut seka Tyo- ja elinkeinoministerié luovat yhteisen valtion konesali- ja kapasiteetti-
strategian valtiovarainministeridn johdolla. Tydssa arvioidaan myds uusia mahdollisia asiakas-
tarpeita. Konesali- ja kapasiteettistrategian tavoitteena on huomioida kyberturvallisuus koko
konesali- ja kapasiteettipalvelukokonaisuuden osalta. Synergiahyoétyjen taysitehoiseksi hyo-
dyntdmiseksi tulee kokonaisuuden osana tydssa tarkastella myds Suomen Erillisverkot Oy:n
(Leijonaverkot Oy) hallussa olevia kriittisia konesali- ja laitesuojatiloja.

EHDOTUKSEN AIKATAULU:

6. ICT-PALVELUIDEN JA PALVELUTOIMITTAJIEN HALLINTA

Noin kolmannes julkisen hallinnon ICT -kuluista on ICT -palveluiden ostoa, paaosin yksityisilta
yrityksilta. Palvelutoimitus on usein sirpaloitunutta ja ketjuuntunutta. Lahes poikkeuksetta yh-
den ICT -palvelun toimittamiseen osallistuu useita palvelutoimittajia, joilla saattaa olla jopa
160 nimettya alihankkijaa.

Ostajan puolella julkisessa hallinnossa ostaminen ja ostamisen osaaminen on hajaantunut suu-
relle maaralle toimijoita. Palveluiden tilaaminen ja toimittaminen vakavissa hairiétilanteissa ja
poikkeusoloissa on ollut harjoittelun kohteena vuosien 2009 - 2013 TIETO-harjoituksissa. Nii-
den tuloksena ei kuitenkaan ole syntynyt yhteista ymmarrysta tai dokumentoitua toimintata-
paa.

Palvelutoimittajien kanssa sovittavaan toimintatapaan tulee arvioida vaatimukset palvelusopi-
mukseen kuuluvien kyberturvallisuuskontrollien toteuttamisesta ja kyberturvallisuuden naké-
kulmasta riittavan tietoturvatason, varautumisen ja kapasiteettitason takaamisesta.
Jarjestelyissa noudatetaan viranomaisten, yritysten ja jarjestdjen valilla vastuunjakoa, joka
perustuu saadoksiin ja sovittuun yhteistydhén. TUVE-palveluiden pitéa toimia kaikissa olosuh-
teissa, mikd on jo ldhtokohtavaatimus TUVE-palveluille. TUVE-palveluiden vastuullinen integ-
raattori on talla hetkelld HALTIK. TORI:n toiminnan kadynnistyessa on huomioitava, etta TU-
VE:n liittyvat toiminnot on erotettava muusta toiminnasta toiminnallisesti, taloudellisesti ja
hallinnollisesti. Toimenpiteessa on huomioitava my®&s yritysturvallisuusselvitysten rooli hankin-
tasopimuksissa.

EHDOTUKSEN AIKATAULU:
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Vuoden 2014 loppuun mennessa suunnitellaan toimittajahallinnan kokonaisprosessi. Sen paa-
vastuullinen toteuttaja palveluintegraattorina on TORI. Prosessi otetaan kayttéén 2015 alusta
alkaen sitd mukaa kun palvelut siirtyvat TORI:n vastuulle. Vuoden 2013 ja 2015 TIETO harjoi-
tusten valissa suunnitellaan ja dokumentoidaan toimintatapa, jonka mukaan toimittajien kans-
sa toimitaan tilanteissa, joissa resursseja on vahemman kuin palvelupyynnot tarvitsisivat. Ta-
ma toimintatapa testataan vuoden 2015 TIETO harjoituksessa. Kokonaisprosessien maaritte-
lyssa on huomioitava HALTIK:n rooli TUVE:n palveluintegraattorina.

7. TIETOJARJESTELMIEN JA NIIDEN ALUSTOJEN SEKA TIETOLIIKENNELAITTEISTO-
JEN JA -OHJELMISTOJEN HAAVOITTUVUUKSIEN HALLINNAN KEHITTAMINEN

Otetaan kayttéon kaikki valtionhallinnon yhteiset ja virastojen omat tietojarjestelmat kattava
suunnitelmallinen ja koordinoitu haavoittuvuuksien hallintaprosessi ja hankitaan sita tukeva
tekninen jarjestelma. Prosessin kayttoonotto edellyttaa myods neuvotteluja ja muutoksia jarjes-
telmatoimittajien kanssa tehtadviin palvelusopimuksiin. Suunnitellun haavoittuvuuksien hallin-
nan kehittamisen liséksi on tarpeen arvioida laitteiden, jarjestelmien ja palvelujen haavoittu-
vuuksia ja palveluiden suojauksia. Toimenpide kaynnistyy kuvausten, priorisoinnin, tavoittei-
den ja aikataulun tarkentamisella.

EHDOTUKSEN AIKATAULU:

8. KYBERYHTEYSTIETOJEN VASTUUNJAKO- JA VIRKALUETTELO SEKA TOIMINTAPRO-
SESSIN KUVAUS

Luodaan valtionhallinnon toimijoiden ja kumppaneiden tarvitsema yhteystietoluettelo kyberil-
moituksia ja prosesseja varten. Vastuunjakotaulukon perusteella kehitetaan toimiva tilanteen-
mukaiseen johtamiseen soveltuva johtamisjarjestelmad, joka kykenee hyddyntamaan reaaliai-
kaisesti tilannekuvaa ja pystyy johtamaan tarvittavat toimenpiteet sekd johtamaan viestintaa
tilanteessa.

Kartoituksella saadaan aikaan organisaatioiden sisdista toimintaa palveleva yhteysluettelo, laa-
jemmin koko valtionhallintoa seka siihen liittyvia toimijoita (yrityksia) koskeva luettelo ja pe-
rusteet yhteistydprosessien kehittamiselle. Tyéssa noudatetaan viranomaisten, yritysten ja jar-
jestéjen valilla vastuunjakoa, joka perustuu saadoksiin ja sovittuun yhteistyéhon.

EHDOTUKSEN AIKATAULU:

9. TURVALLISTEN MOBIILIEN VIESTINTARATKAISUJEN NOPEA KAYTTOONOTTO

Parannetaan nopealla aikataululla ministeridissa seka joillakin hallinnonaloilla aikaisempaa tur-
vallisempia yhteisia mobiileja viestintaratkaisuja ja selvitetaan ratkaisun liittymista TUVE-
kokonaisuuteen.

EHDOTUKSEN AIKATAULU: Tavoiteaikataulu on 2014.

10. SALATUN TIEDONSIIRRON JA HALLINNON TURVALLISUUSVERKON PALVELUIN-
TEGRAATION (SATU-PALVELUINTEGRAATIO)

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 1,2 ja 9

EHDOTUKSEN VASTUUTAHO: VM, JulkICT, UM | EHDOTUKSEN YHTEISTYOTAHOT: Kéayttajata-
hot ovat valtion johto, turvallisuusviranomai-
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set ja TUVE-lain perusteella maaraytyvat toi-
mijat

EHDOTUKSEN KUVAUS JA PERUSTELUT

Salatun tiedon sahkdisen kasittelyn ratkaisut on koottu yhteen hankkeeseen (SATU), joka
mahdollistaa nykyistda helpommat menetelmat salatun tiedon kasittelyyn viranomaisten valilla.
Perustettavassa hankkeessa korotetaan valtion johdon, ministerididen ja virastojen ICT-
infrastruktuuri ja -palvelut tarvittavilta osin kansallisen lainsdadannén ja EU-vaatimusten edel-
lyttamalle korkealle tietoturvatasolle. Paatavoite on parantaa valtionjohdon ja viranomaisten
vuorovaikutusta tehostamalla tyon tuottavuutta salassa pidettavan seka kansallisen ja kan-
sainvalisen turvaluokitellun tiedon kasittelyn ja valittdmisen toimintaprosesseja kehittamalla.
Tulevat SATU-palvelut ovat Salve-arkkitehtuurin mukaisesti toteutettavia avoimeen ldhdekoo-
diin perustuvia korkean tietoturvatason ja varautumisen vaatimusten mukaisesti toteutettuja
palveluita kuten: viestintaratkaisu, tyéryhmaymparisto, tilannekuvaportaali seka liikkuvan
kayttajan tarvitsemat palvelut.

Hankkeeseen on ehdotettu lisattdavaksi mobiilipadtelaitteita tukeva yhteinen korkean turvalli-
suuden mahdollistava liikkuvan tyéskentelyn ymparistd seka salattu globaalisti toimiva mobiili
viestiyhteys. Globaalin ratkaisun tavoitteena on, ettd ulkomaan virkamatkalla olevalla virka-
miehella olisi mahdollisuus kasitella suojaustasolle 3 kuuluvia tietoja (puhe, tekstiviestit, data).
Hankkeessa arvioidaan salatun tiedonsiirron mahdollisuutta yksityisten toimijoiden esimerkiksi
ydinvoimalaitosten kanssa.

EHDOTUKSEN AIKATAULU: 2014 - 2018.

Viranomaisten osaamisen ja kyvykkyyksien kehittaminen

11. VALTIONEUVOSTON TIETOTURVAVERKOSTO VIRALLISTETAAN MI_[_NISTERI("')IDEN
TIETO- JA KYBERTURVALLISUUDEN VIRALLISEKSI YHTEISTYORYHMAKSI.

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 1ja 2

EHDOTUKSEN VASTUUTAHO: VNK EHDOTUKSEN YHTEISTYOTAHOT:
Kaikki hallinnonalat

EHDOTUKSEN KUVAUS JA PERUSTELUT

Tavoitteena on turvata oikea-aikainen paatdksenteko kaikissa oloissa kaikilla valtionhallinnon
paatdksentekotasoilla.

Hyddyllisiksi koettuja yhteisty6foorumeita ehdotetaan samalla laajennettavaksi siten, etta hal-
linnollinen "koordinaatioryhmé&” keskittyen kyberturvallisuuden hallintaan ja luokitteluun ja
"tekninen ryhma” keskittyisi tietojarjestelmien hydédyntamiseen. Edella mainittujen ja muiden
ryhmien toiminnassa on valtettava paallekkaisyytta.

12. EHDOTUKSIA VALTIONHALLINNON TIETO- JA KYBERTURVALLISUUDEN JOHTO-
RYHMAN (VAHTI) TOIMINTASUUNNITELMAAN

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN:1, 3ja 9
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EHDOTUKSEN VASTUUTAHO: VM EHDOTUKSEN YHTEISTYOTAHOT:
Hankkeiden vetovastuu tulee nimeta jollekin
organisaatiolle, tydmaaraarviot saa paapiir-
teittain Valtiokonttorin tietoturvatasoyhteis-
hankkeista.

EHDOTUKSEN KUVAUS JA PERUSTELUT

Valtiovarainministerié on asettanut Valtionhallinnon tietoturvallisuuden johtoryhman (VAHTI)
hallinnon tietoturvallisuuden yhteistydn, ohjauksen ja kehittdmisen elimeksi. Sen kehittami-
seksi ovat seuraavat esitykset:

13. ICT-VARAUTUMISEN JA KYBERVAATIMUSTEN TOTEUTTAMINEN YHTEISHANK-
KEILLA KOKO VALTIONHALLINNOLLE

Tavoitteena hallinnon kyberturvallisuuden hallinnassa on, ettéd ICT-varautuminen on jatkuvaa
toimintaa, jolla pyritdadn etukateisvarautumiseen ja nykyisen hallinnan tason reaaliaikaiseen
tietoon. Ehdotuksen mukaan tulisi kdayttda enemman hallinnon yhteisia valineita. Valineena ky-
berturvallisuuden toteuttamiselle voisivat toimia tietoturvatasojen ja ICT-varautumisen vaati-
mukset, minka vuoksi ei luoda uusia vaatimuskehikkoja, vaan hyédynnetdan olemassa olevia
vaatimuksia. Ty6ssa yhtenadistetaan hallinnonalojen kyberturvallisuuden kaytantéja, hyédynne-
tdan yhteisia malleja ja valineitd. Tydssa on varmistuttava siitd, ettd paallekkdisyyksia muiden
tietoturvan kehityshankkeiden kanssa ei tule, tietoturvatydn kehittdmisen kokonaisuus etenee
hallitusti ja taloudellisesti ja organisaatioiden erilaiset turvallisuusvaatimukset tulevat huomioi-
duksi.

14. TIETOTURVAHENKILOSTON OSAAMISEN PARANTAMINEN JA VERKOSTOITUMI-
NEN HALLINNOSSA

Parannetaan tietoturvallisuushenkiléstdn osaamista jarjestamalla vuosittain valtionhallinnon
yhteisia seminaareja ja koulutustilaisuuksia, joissa alustajina on kyberturvallisuuden parhaita
asiantuntijoita niin hallinnosta kuin yritysmaailmastakin. Tilaisuuksien ohjelman tulisi olla sel-
lainen, etta niihin osallistujat voivat saada niitten kautta parhaan mahdollisen tiedon, josta olisi
organisaatioiden toiminnassa myds selkeda (mitattavaa) hyoétya. Parempaa osaamista voidaan
hyédyntad mm. riskienarvioinneissa ja mahdollisissa kyberpoikkeamatilanteiden arvioinneissa.
Tietoturvallisuushenkiléstdn tulee verkostoitua ja oppia tuntemaan toisiaan yha paremmin, jol-
loin my®s ns. epavirallinenkin tiedonkulku paranee.

EHDOTUKSEN AIKATAULU:

15. KANSALLISEN KRYPTOLABORATORION PERUSTAMINEN

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 1,2,3,4,5,6 ja 9

EHDOTUKSEN VASTUUTAHO: PV EHDOTUKSEN YHTEISTYOTAHOT: Viestintévi-
rasto, turvallisuusviranomaiset, yksityinen
sektori ja tiedeyhteisd

EHDOTUKSEN KUVAUS JA PERUSTELUT

Hankkeessa kehitetdan kansallista salausteknistd osaamista. Tavoitteena on, etta Suomi on
kryptologian osaamisessa samalla tasolla kuin muut eurooppalaiset valtiot.

Kehittamisen kulmakiveksi perustetaan kansallinen kryptolaboratorio, joka toimii kryptologian
osaamiskeskuksena verkottamalla kansalliset toimijat viranomaiskentdssa, yksityisella sektoril-
la sekd tiedeyhteistéssa. Kryptolaboratorioon luodaan tekninen ymparistd, jossa kehitetdan
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osaamista osaamista ja suorituskykya salausteknisten ratkaisuiden ja tuotteiden testaamiseksi
ja niiden vahvuuden verifioimiseksi. Kryptolaboratorio tukee muita viranomaisia, esimerkiksi
Viestintaviraston NCSA-FI -toimintoa, salausratkaisuiden evaluoinnissa tarjoamalla kdytannon
tason testaus- ja verifiointipalveluita. Kryptolaboratorio tekee lisaksi yhteistydta tiedeyhteisén
kanssa tukemalla kryptologian tutkimustyota seka tarjoamalla teknisen laboratorioympariston
resursseja tutkimuskayttoon.

EHDOTUKSEN AIKATAULU: Rakentaminen 2014 - 2018.

ESIMERKKEJA HALLINNONALAKOHTAISESTA KOULUTUKSESTA:

16. KANSALLISEN TURVALLISUUSVIRANOMAISEN ANTAMA KOULUTUS VIRANOMAI-
SILLE (kansainvadlista luokiteltua aineistoa kdsittelevit viranomaiset)

Kansallinen turvallisuusviranomainen (NSA) antaa koulutusta kansainvalisiin tietoturvavelvoit-
teisiin liittyvista toimenpiteistd kuten asiakirjojen kasittelysta ja yhteistydssa henkiléturvalli-
suusselvityksia laativien toimivaltaisten viranomaisten kanssa henkildturvallisuusselvityksen ja
- todistuksen (PSC) hakumenettelysta. Ensisijaisesti koulutusta annetaan ministeridille ja nai-
den alaisille virastoille, jotka sdannénmukaisesti kasittelevat kansainvalisia turvallisuusluokitel-
tuja tietoja.

EHDOTUKSEN AIKATAULU: Koulutusta jatketaan vuonna 2014.

17. YHTEISTOIMINTAMALLIN HARJOITTELU LIIKENNE- JA VIESTINTAMINISTERIOS-
SA

Lilkenne- ja viestintéaministeridon hallinnonala jarjestad, koordinoi ja harjoittaa sellaista harjoi-
tustoimintaa, joka parantaa mm. eri toimijoiden kykya yllapitda toimintojaan ja harjoittaa krii-
siviestintaa sahkoisten tieto- ja viestintdjarjestelmien hairidtilanteissa.

EHDOTUKSEN AIKATAULU: Jatkuvaa

18. RIKOSTORJUNNAN KYBEROSAAMISEN KEHITTAMINEN POLIISIAMMATTIKOR-
KEAKOULUSSA

Osaamisen kehittdminen on strategisesti eras tarkeimmista poliisihallinnon tehtavista kyber-
turvallisuusstrategian tavoitteiden saavuttamisessa. Tdma vaatii laaja osaamisen kehittédmista
mm. kyberasioiden lisdamisella poliisin peruskoulutukseen. Alaan erikoistuville poliiseille tulee
tarjota laadukas ja tehokkaasti jarjestetty erityiskoulutus (tekninen ja taktinen tutkinta). Polii-
siammattikorkeakoulun roolia tulee kehittaa kyberrikostorjuntaosaamisen nostamisessa. Polii-
sihallinnon alan asiantuntijat (erityisesti KRP, Supo) osallistuvat tydhéon mm. koulutusten sisal-
[6n maarittelyin ja itse koulutuksen antamiseen. Poliisiyksikot tulee velvoittaa kouluttaa riittava
maara henkiléstda (tutkinnanjohtaja ja tutkija) ammattitaitoisen esitutkinnan turvaamiseksi.
Osaamisen kehittdmisessa tydssa oppiminen on yksi tehokkaimmista tavoista. Taman vuoksi
tydkierron kehittdminen ja lisdaminen poliisihallinnossa on tarkeaa. Poliisiammattikorkeakoulun
tulee lisatd kyberalan tutkimusta seka yhteistydta yliopistojen tutkimusryhmien kanssa. Poliisin
asiantuntijoiden tulee varmistaa oma osaaminen seka kansallisesti tarjottavan koulutuksen
laatu kansainvalisen yhteistydn avulla (kurssit, tieteelliset konferenssit ja kokoukset). Tavoit-
teena osaamisen kehittdmisessa on ajantasainen, korkealaatuinen ja kustannustehokas tieto-
verkkorikostutkinnan koulutus. Tulli kehittaa Tullin rikostorjunnan kyberosaamista itse ja tii-
viissa yhteistydssa Poliisiammattikorkeakoulun kanssa.

EHDOTUKSEN AIKATAULU: Tavoiteaikataulu on 2014-2016
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19. KYBERPUOLUSTUKSEN HARJOITUS-, KOULUTUS- JA TUTKIMUSTOIMINNAN KE-
HITTAMINEN

Puolustusvoimat luo tiedustelun, vaikuttamisen ja suojautumisen suorituskykyja kehittamalla
osaamista kyberpuolustuksen osa-alueella harjoitus-, koulutus- ja tutkimustoiminnan kautta
kyberturvallisuusstrategian linjausten mukaisesti.

Kansallista kyberpuolustusharjoitus- ja koulutustoimintaa kehitetdan seka mahdollistetaan
muiden viranomaisten, huoltovarmuuskriittisten toimijoiden, alan yritysten, tiedeyhteison ja
alan yhdistysten osallistuminen yhteistoiminnassa Puolustusvoimien kanssa. Harjoitustoimintaa
kehitetaan jarjestamalla ja osallistumalla kansallisiin ja kansainvalisiin kyberturvallisuusharjoi-
tuksiin yhdessa yhteistyotahojen kanssa seka kayttamalla ja kehittamalla aktiivisesti saatavilla
olevia harjoitusymparistéja. Koulutustarjonnan hyddyntamista tehostetaan jarjestamalla ja
hankkimalla koulutustilaisuuksia yhdesséa yhteistahojen kanssa.

Kyberpuolustuksen tutkimukseen panostetaan kansallisesti ja kansainvalisesti. Tutkimusta tee-
tetdan kansallisten ja kansainvdlisten tutkimusprojektien ja -toimeksiantojen muodossa. Tut-
kimusten tulokset saatetaan yhteistyétahojen hyddynnettavaksi. Puolustusvoimille annetaan
oikeus erillisessa, suojatussa ymparistdossa ja tietoverkossa suunnitella ja testata kaikkia ky-
berhydkkaysmenetelmia.

EHDOTUKSEN AIKATAULU: Rakentaminen 2014 - 2018.

20. HEN!_(IL"'O'_:I'URVALLISUUSTODISTUS (PERSONAL SECURITY CLEARANCE, PSC) -
TEHTAVAMAARITTELY

EHDOTUS LIITTYY STRATEGIAN LINJAUK-

SEEN:7, 9

EHDOTUKSEN VASTUUTAHO: NSA EHDOTUKSEN YHTEISTYOTAHOT: Kansainva-
lista luokiteltua aineistoa kasittelevat viran-
omaiset

EHDOTUKSEN KUVAUS JA PERUSTELUT

EU:n neuvoston turvallisuussaantéjen (2013/488/EU) mukaan jasenvaltioiden on maariteltava
hallintorakenteissaan ne tehtavat, jotka edellyttavat paasya EU CONFIDENTIAL tai sita korke-
ampaan turvallisuusluokan tietoihin ja sitd vastaavaa henkiléturvallisuustodistusta. Tehtdvien
maarittely tulee tehda siten, ettd PRC-todistusta edellytetdan vain sellaisissa tehtavissa, joissa
on todellinen tiedonsaantitarve (need-to-know). Kansallinen turvallisuusviranomainen (NSA)
tiedottaa ja kouluttaa viranomaisia, jotta PSC-todistusta edellyttavat valtionhallinnon ja mui-
den viranomaisten tehtavat voidaan maaritellda yhdenmukaisella tavalla ja EU-velvoitteita vas-
taavasti.

EHDOTUKSEN AIKATAULU: 2014

21. YHTEISTOIMINTAMALLIN KEHITTAMINEN LVM:SSA

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 1

EHDOTUKSEN VASTUUTAHO: EHDOTUKSEN YHTEISTYOTAHOT: Hallin-
nonalat ja elinkeinoelama
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EHDOTUKSEN KUVAUS JA PERUSTELUT

Liikenne- ja viestintaministerio huolehtii kybertoimintaymparistén olemassaolon, saatavuuden,
toimivuuden ja luotettavuuden kannalta keskeisesta sahkodisen viestinnan ja viestinnan luotta-
muksellisuuden yleisestd ohjauksesta. Liikenne- ja viestintdministerié valmistelee sahkdisen
viestinnan toimintavarmuuden seka viestinnan luottamuksellisuuden laatuvaatimukset seka
toimialaansa koskevat hairidtilanteiden hallinnan edellyttdmat valtioneuvoston toimenpiteet,
jarjestaa hallintonsa asianmukaisen toiminnan ja osallistuu hairidtilanteiden hallinnan edellyt-
tamaan yhteistyohon valtioneuvostossa.

Liikenne- ja viestintaministerié on asettanut pysyvan virkamiestoimikunnan viestintamarkki-
noiden saantelyyn, sahkoisten viranomaisverkkojen tarjontaan ja viestintayritysten omistaja-
politiikkaan kuuluvien viranomaistehtavien tukemiseksi ja niiden sovittamiseksi yhteen.

Liikenne- ja viestintaministerio osallistuu huoltovarmuusorganisaation tietoyhteiskuntasektorin
seka logistiikkasektorin tyoéhdn valtakunnallisella ja alueellisella tasolla yllapitadkseen ja kehit-
tddkseen maamme kuljetuslogistisen jarjestelman ja sahkdisen tieto- ja viestintdinfrastruktuu-
rin toimintaedellytyksia huoltovarmuuden tavoitteista annetun valtioneuvoston paatéksen mu-
kaisesti.

Lilkenne- ja viestintédministeridon hallinnonala osallistuu kyberturvallisuuden yhteistydverkoston
toimintaan ja toimii yhteistydssa mm. tietoa vaihtamalla perustettavan kyberturvallisuuskes-
kuksen kanssa. LVM kehittaa kyberturvallisuuskeskuksen toimintaa ja tulosohjausta kybertur-
vallisuustydryhman avustamana.

Liikenne- ja viestintdministerid koordinoi viestinnan yhteisty6ta hallinnonalan virastojen ja yh-
tididen viestinnan yhteistyéryhman kautta ja osallistuu valtioneuvoston viestintajohtaja- ja
muihin yhteistyéryhmiin. Pidetdan ylla hyvia yhteistydsuhteita liikenne- ja viestintatoimialan
yritysten viestintdvastaavien kanssa.

EHDOTUKSEN AIKATAULU: Jatkuvaa

22. KYBERUHKIIN VARAUTUMISEN SISALLYTTAMINEN SOSIAALI- JA TERVEYDEN-
HUOLLON UUSITTAVAAN VALMIUSSUUNNITTELUOHIJEISTUKSEEN JA OHJEISTUKSEN
JALKAUTTAMINEN

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 1,3ja 9

EHDOTUKSEN VASTUUTAHO: STM EHDOTUKSEN YHTEISTYOTAHOT: SM, HVK,
sosiaali- ja terveydenhuollon alueet, AVIt, Pe-
lastusopisto

EHDOTUKSEN KUVAUS JA PERUSTELUT

Sosiaali- ja terveydenhuollon valmiussuunnitteluohjeistus uusitaan ja kyberuhkiin varautumi-
nen sisallytetaan ohjeistukseen. Ohjeistuksen uusiminen toteutetaan pilottina yhdella sosiaali-
ja terveydenhuollon alueella yhteistydssa kyseisen alueen, HVK:n, elinkeinoelaman ja jarjesto-
jen kanssa. Pilotin ensivaiheen jdlkeen jarjestetaan seminaarisarja varautumisesta ja erityises-
ti kyberuhkiin varautumisesta sosiaali- ja terveydenhuollon paikalliselle ja alueelliselle tasolle.
Jatkossa kyberuhkiin varautuminen sisallytetddan STM:n yhteistydssa Pelastusopiston kanssa
toteuttamiin varautumisen koulutuksiin seka Aluehallintovirastojen yhdessa Puolustusvoimien
kanssa jarjestamiin alueellisiin maanpuolustuskurssien sisaltdihin.
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EHDOTUKSEN AIKATAULU: Hanke aloitetaan vuonna 2014. Hankkeen lopullinen etenemisaika-
taulu riippuu paatoksista sosiaali- ja terveydenhuollon palvelujarjestelman rakenteesta ja aika-
taulusta. Hanke valmistuu osakokonaisuuksina. Kokonaisuuden todennakoéinen valmistumisai-

kataulu on 2017.

23. STM:N HALLINNONALAN KYBERUHKIIN VARAUTUMISEN KEHITTAMINEN, KRIIT-
TISTEN TOIMINTOJEN TUNNISTAMINEN JA TOIMINTAMALLIN LAATIMINEN

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 1, 3ja 9

EHDOTUKSEN VASTUUTAHO: STM EHDOTUKSEN YHTEISTYOTAHOT: Asiantunti-
jalaitokset

EHDOTUKSEN KUVAUS JA PERUSTELUT

Kriittisyysluokitusta ja niihin liittyvien tietojarjestelmien ja tietojen tunnistamista jatketaan.
Naiden pohjalta taydennetdan varautumissuunnitelmat. Kaynnistetdaan projekti kyberuhkien
hallintaprosessin laatimiseksi ja uhkien tunnistamiseksi yhdessa asiantuntijalaitosten, elinkei-
noeldman ja jarjestéjen kanssa. Nain menetellen saadaan suurta synergiaetua virastojen ja
ministeridn asiantuntemuksesta sekd mahdolliset yhteishankinnat tulevat kustannustehok-
kaaksi. Sosiaali- ja terveysministeri6 valittda muille ministeridille toimenpiteessa kerrytetyn
uuden osaamisensa.

EHDOTUKSEN AIKATAULU: Toteutus 2014

24. KANSALLINEN KURIIRITOIMINTA

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN:1

EHDOTUKSEN VASTUUTAHO: Ulkomaan kurii- | EHDOTUKSEN YHTEISTYOTAHOT:
ritoiminnan osalta UM ja padkaupunkiseudulla
VNK

EHDOTUKSEN KUVAUS JA PERUSTELUT

Valtionhallinnon kuriiritoiminta seka@ paakaupunkiseudulla ettd Helsingin ja ulkomailla sijaitse-
vien edustustojen vaélilla jarjestetdaan uudelleen. Tarve valtion kuriiritoiminnan uudelleenjarjes-
tamisesta johtuu ensisijaisesti kansainvalisista tietoturvallisuusvelvoitteista ja teknologian ke-
hittymisesta. Salatun elektronisen tiedonvalityksen enenevdsta kaytdsta seuraa henkildkuriirin
lisdéntyva kayttdétarve kansainvalisten salattua aineistoa koskevien kasittelyohjeiden johdosta.

Valtion kuriiritoiminta jarjestetadn siten, etta salassa pidettava aineisto voidaan kuljettaa kan-
sainvalisten ja kansallisten saantéjen mukaisesti, turvallisesti ja oikea-aikaisesti. Talla hetkella
eri hallinnonalojen toimintatavoissa turvallisuusluokitellun materiaalin ja salausavainten kuljet-
tamisessa on eroja ja ohjeistuksessa paivittamisen tarvetta.

Ulkomaille suuntautuvan henkildkuriiritarpeen kattamiseksi perustetaan kansallinen henkiléku-
riiripooli, johon osallistuu valmiuspohjalta ja oman toimen ohella yhteensa noin 35-40 valtion-
hallinnon virkamiestd, jotka koulutetaan kuriiritehtavaan. He tulevat etupadssa ulkoasiainmi-
nisteridsta, puolustushallinnosta, sisaasiainhallinnosta ja Viestintavirastosta.

EHDOTUKSEN AIKATAULU: 2014
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25. TIIVIIN JA KAYTANNONLAHEISEN SELVITYKSEN TUOTTAMINEN KYBERYMPA-
RISTOA KOSKEVASTA KANSAINVALISOIKEUDELLISESTA SAANTELYSTA

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 7

EHDOTUKSEN VASTUUTAHO: UM EHDOTUKSEN YHTEISTYOTAHOT: PLM, Erik
Castrén —instituutti ja Suomen Punainen Risti

EHDOTUKSEN KUVAUS JA PERUSTELUT

Selvitys kuvaisi kansainvalisoikeudellista normistoa, jolla on merkitysta kyber-asioiden ja niihin
liittyvien ongelmatilanteiden kasittelyssa. Asiakokonaisuuden ulottuvuuksia ovat mm. hyokka-

yskdsite ja kansainvalisen humanitaarisen oikeuden soveltuvuus. Tavoitteena on konkreettinen
tyokalu kansainvalisoikeudellisten kysymysten jasentamiseen.

EHDOTUKSEN AIKATAULU: Selvitys laaditaan tilaustutkimuksena vuoden 2014 aikana.

26. KYBERTURVALLISUUDEN TERMIEN MAARITTELY

EHDOTUS LIITTYY STRATEGIAN LINJAUK-

SEEN: 2ja 7
EHDOTUKSEN VASTUUTAHO: Suomen Pelas- EHDOTUKSEN YHTEISTYOTAHOT:
tusalan keskusjarjestd (SPEK) Turvallisuuskomitea ohjausryhmana

EHDOTUKSEN KUVAUS JA PERUSTELUT

Suomen kyberturvallisuusstrategian liitteend olevat kasitemaaritelmat tarkastetaan terminolo-
giaopillisesti osana meneilladn olevaa varautumisen ja kokonaisturvallisuuden sanastotydpro-
jektia. Sanastotydéryhma toimii yhteistydssa esimerkiksi VAHTI-ryhman kanssa.

EHDOTUKSEN AIKATAULU: 2014

ESIMERKKEJA HALLINNONALAKOHTAISESTA STANDARDISOIMISTYOSTA JA ARVI-
OINNEISTA

27. PUOLUSTUSVOIMIEN KYBERTURVALLISUUTEEN LIITTYVA TARKASTUSPROSESSI

Puolustusvoimat varmistaa omat toimintamahdollisuutensa kaikissa olosuhteissa suojaamalla
ja valvomalla omat jérjestelmansa ja ymparistdnsa. Ennaltaehkdisemisen kokonaisuuteen liit-
tyy, etta Puolustusvoimien tarkastus- ja akkreditointiprosessia kehitetdan siten, etta jarjestel-
mat saavuttavat riittdvan suojaus- ja kypsyystason ennen kayttdédnottoa ja sailyttavat taman
tason elinkaarensa aikana. Tarkastuksissa nojaudutaan muun muassa tietoturvallisuusasetuk-
seen (TTA 681/2010), kansalliseen turvallisuusauditointikriteerist66n seka soveltuvin osin
muuhun kansalliseen ja/tai kansainvaliseen ohjeistukseen.

EHDOTUKSEN AIKATAULU:

28. VIRVE - VERKON TIETOTURVALLISUUSTILANTEEN ARVIOINTI JA RISKIANALYY-
SI

Selvitetaan VIRVE - verkon tietoturvallisuuden taso ja sen kayttdéon liittyvat riskit - huomioi-
den nykyinen toimintaymparisto seka uhat. Mikali puutteita havaitaan, niin laaditaan tarvittava
kehittamissuunnitelma. Pyritdan hyddyntamaan riskianalyysissa GocHUOVI:n (SecICT) mah-
dollisuuksia.
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EHDOTUKSEN AIKATAULU: 2014-2015

29. ILMATIETEEN LAITOKSEN ISO 27001-SERTIFIKAATTI

IImatieteen laitos on kaynnistamassa tietoturvahanketta, jonka tavoitteena on saada laitoksen
tietoturvan hallintajarjestelma vastaamaan ISO 27001 standardin vaatimuksia seka saada lai-
tokselle ISO 27001 -sertifikaatti.

EHDOTUKSEN AIKATAULU: Hankkeen toteutus tapahtuu 2014-2015 aikana

30. LIIKENNEVIRASTON TIETOTURVATASOHANKE

Hankkeessa viraston tietojarjestelmien tietoturva- ja ICT-varautumisen tasot maaritelldan ja
saatetaan luokitellut tietojarjestelmat vaaditulle tietoturva- ja varautumisen tasolle vuoteen
2016 mennessa. Hankkeelle on jo tiedossa jatko korotetun- ja korkean tietoturvan tason saa-
vuttamiseksi. Korotettu ja korkea tietoturvan taso saavutetaan v. 2015 - 2016 vain niissa toi-
minnoissa, joissa se on ehdottoman tarkoituksenmukaista ottaen huomioon kyseessa olevaa
toimintoa ohjaavat sadadokset, tietoturvatyohon kaytettavissa olevat resurssit seka toiminnon
kriittisyys Liikenneviraston tehtéavien hoidossa.

EHDOTUKSEN AIKATAULU: 2016 mennessa

31. ISO 27001 TIETOTURVALLISUUSSERTIFIOINTI LIIKENTEEN TURVALLISUUSVI-
RASTOSSA (TRAFI)

Trafin tietoturvallisuuden hallintamalli perustuu ISO 27001 -standardin mukaisesti riskienhal-
lintaan ja on luonteeltaan riskilahtéinen. Tietoturvallisuuden hallintamalliin liittyvéassa riskien-
hallinnassa kasitelladn nimenomaan tietoriskeja. Riskienhallinta on aina osa tietoturvallisuuden
hallintamallin vuosikelloa.

Asetetut vahimmaisvaatimukset tayttavan riskienhallintamenetelmdn olemassaolo on ISO
27001 -standardin perusvaatimus. Trafin tietoriskien hallinnan periaatteet ja menetelma on
kuvattu erillisessa saanndllisesti paivitettdvassa menetelmdkuvauksessa, joka on osa tietotur-
vallisuuden hallintamallia. Menetelmakuvaus kattaa myds riskien kasittelysuunnitelman ja
jaanndsriskien kasittelyn.

Kyber-uhkat kohdistuvat joko suoraan tietojarjestelmiin tai tietojarjestelmien kautta muuhun
toimintaan. Tietoturvallisuuden korkealla tasolla voidaan vastata osaltaan myds kyberuhkiin.

EHDOTUKSEN AIKATAULU:Trafin ISO27001 -sertifikaatin hankinta toteutettu loppuvuonna
2013, tietoturvan hallintomallia paivitetaan jatkuvasti.

Tilannekuva

32. VALTION YMPARIVUOROKAUTISEN TIETOTURVATOIMINNAN KEHITTAMISHANKE
(SECICT)

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 1,2 ja 3

EHDOTUKSEN VASTUUTAHO: EHDOTUKSEN YHTEISTYOTAHOT:

VM - JulkICTtoiminto Viestintavirasto, TUVE- ja TORI -hanke, kes-
kushallinnon uudistushanke (KEHU), KRP,
Puolustusvoimat.
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EHDOTUKSEN KUVAUS JA PERUSTELUT

Valtion vakavissa, laajavaikutteisissa ja usean hallinnonalan toimijan yhteisty6ta vaativissa tie-
toturvatapahtumissa tarvitaan koordinointia. Joskus tilanteet vaativat selvitysty6ta ja sellaisia
korjaavia toimenpiteitd, joihin ei ole etukdteen varauduttu. Valtion sahkdista tietojenkasittely-
ymparistoa ja siihen liittyvia ICT -palveluita yllapidetdan usein monen toimijan yhteistyolla.
Tallaisesta keskindisriippuvaisesta ymparistosta tulee pyrkia muodostamaan valtion keskeisten
toimintojen osalta ajantasaista tilannekuvaa. Kriittisten riippuvuuksien tunnistaminen, ongel-
mien vaikutusten laajuuden arviointi sekd valmiudet tilanteiden hallintaan tulee jarjestda etu-
kateen.

Valtion ymparivuorokautisen tietoturvatoiminnan kehittéamishankkeessa (SecICT) kehitetaan
ymparivuorokautista valtion keskeisiin toimintoihin kohdistuvien vakavien seka laajavaikutteis-
ten tietoturvapoikkeamien ennaltaehkaisya ja hallintaa, valtion toiminnan kannalta keskeisen
valtiohallinnon tieto- ja kyberturvallisuuden tilannekuvan hallintaa valtionhallinnolle tuotetta-
vien ICT -palveluiden tietoturvallisuuden valvontaa ja tietoturvallisuuden ohjausta. Naihin teh-
taviin perustetaan valtiovarainministerion alaisuuteen uusi viranomaistoiminto, valtion ympari-
vuorokautinen tietoturvatoiminto.

Valtion ymparivuorokautinen tietoturvatoiminto keraa, analysoi ja jakaa jarjestelmistd, sisa-
verkosta seka muista lahteistd saatavaa tilannetietoa ja tilannekuvaa kaytettavaksi eri tarpei-
siin. Valtionhallinnon ymparivuorokautinen tietoturvatoiminnon tuottamaa valtionhallinnon tie-
to- ja kyberturvallisuuden tilannekuvaa koostetaan, analysoidaan ja jaetaan hallitusti yhteis-
tyotahoille.

Valtiovarainministerid ohjaa talla hetkella valtion keskeistd palvelutuotantoa mm. TORI-
palvelukeskuksen ja TUVE-toiminnan kautta. Palvelutuotannossa kerattavaa tietoa analysoi-
daan ensisijaisesti palvelutuottajien toimesta yhteisty6na valtiovarainministerion asiantuntijoi-
den kanssa (mydhemmin ymparivuorokautisen tietoturvatoiminnon kanssa). Valtion ympari-
vuorokautinen tietoturvatoiminto keraa tilannetiedon lisaksi tarpeellista kriittisyys-, riippuvuus-
ja turvallisuustietoa. Toiminto tukee ja huolehtii siita, etta valtion kriittisten jarjestelmien hal-
tuunotto on mahdollista poikkeusoloissa ja muissa vakavissa hairidtilanteissa. Tama tapahtuu
varmistamalla mm. riittavat laite-, ymparisto-, konfiguraatio- ja riippuvuustiedot.

Valtionhallinnon sisdaverkkojen ja keskeisten tietojarjestelmien tiedot kootaan ja analysoidaan
SecICT-hankkeessa suunniteltavilla erillisilla jarjestelyilla ja jarjestelmilla. Julkisen verkon ja
sisdverkon rajapinnan suojaamiseksi kdytetaan useita jarjestelyja, joista Kyberturvallisuuskes-
kus tuottaa GovCERT- ja GovHAVARO-palveluja tukipalveluiksi valtion ymparivuorokautiselle
tietoturvatoiminnolle. GovCERT- ja GovHAVARO-palveluiden havaitsemien tietoturvalouk-
kausepailyjen koordinoinnista vastaa valtion ymparivuorokautinen tietoturvatoiminto.

EHDOTUKSEN AIKATAULU: Valtion ymparivuorokautinen tietoturvatoiminto on suunniteltu pe-
rustettavaksi 2015-2016.

Lisdksi SecICT:ta kehittavina toimenpide-ehdotuksina on esitetty seuraavia:

33. KYBERTURVALLISUUDEN YHTENAISE__N JOHTAMISMALLIN JA HAIRIOTILANTEI-
DEN HALLINNAN PERIAATTEIDEN, TEHTAVIEN JA NIIHIN LIITTYVIEN TOIMINTA-
MALLIEN SELKIYTTAMINEN

Toimenpiteen tavoitteena on selvittda ja tarvittaessa yhtendistaa kyberturvallisuuden yhteis-
toiminta, yhteen sovittaminen ja toimintamallit. Tyd perustuu olemassa olevaan lainsaadan-
téon, ohjeisiin ja kaytantoihin. Kehittamisessa otetaan huomioon nykyisten ja valmisteilla ole-
vien varautumiseen ja kyberturvallisuuden hallintaan liittyvien julkisen sektorin toimijoiden
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tehtdvat, roolit ja yhteistyd.

EHDOTUKSEN AIKATAULU: Aloitetaan vuonna 2014.

34. KOHDISTETTUJEN HAITTAOHJELMIEN HAVAINNOINTIKYVYN PARANTAMINEN
HALTIK kehittdaa SecICT-hankkeen kanssa HALTIKin hallinnoimien sisaverkkojen valvontakykya
siten, etta siella tapahtuneet muutokset ja poikkeava liikenne voidaan huomata ja reagoida
mahdollisiin poikkeamiin. Tehtavia toimenpiteita ovat ainakin henkiléresurssien varaaminen,
niiden kouluttaminen ja tarvittavien valvontajarjestelmien hankkiminen. Parannetaan tietover-
kon tilannekuvaa sielld mahdollisesti olevien kohdennettujen haittaohjelmien tunnistamisen
osalta luomalla kohdistettujen hyokkaysten havainnointiin tarkoitettu prosessi ja hankkimalla
sen tueksi asianmukainen valvontaohjelmisto.

EHDOTUKSEN AIKATAULU:

35. HAVARO-VERKOSTON LAAJENTAMINEN JA TOIMINNAN KEHITTAMINEN

HAVARO on Viestintaviraston tuottama ja Huoltovarmuuskeskuksen rahoittama jarjestelma,
jonka tarkoitus on kehittda huoltovarmuuskriittisten organisaatioiden kykya varautua tietotur-
vauhkiin. Jarjestelma tuottaa havaintoja ja varoituksia tietoturvauhkista. Jarjestelmaa laajen-
netaan kattamaan keskeisimpia kriittisen infrastruktuurin osa-alueita tarvemukaisella otannalla
vuoden 2014 aikana.

Valtionhallinnon julkisen verkon ja sisaverkon rajapinnan suojaamiseksi kdaytetdan useita jar-
jestelyja, joista Kyberturvallisuuskeskus tuottaa GovCERT- ja GovHAVARO-palveluja tukipalve-
luiksi valtion ymparivuorokautiselle tietoturvatoiminnolle. Gov-CERT- ja GovHAVARO-
palveluiden havaitsemien tietoturvaloukkausepailyjen koordinoinnista vastaa valtion ympari-
vuorokautinen tietoturvatoiminto.

EHDOTUKSEN AIKATAULU:

36. HUOVI-PORTAALIN KAYTON PILOTOINTI KYBERTURVALLISUUDEN KEHITTAMIS-
TYOKALUNA.

Pilotoidaan HUOVI -portaalin kypsyysanalyysisovellusta eri hallinnonalojen ja organisaatioiden
kyberturvallisuuden ja siihen liittyvien toimenpiteiden arvioinnissa. Toiminta on aloitettu syk-
sylla 2013.

Valtiovarainministerid ja Huoltovarmuuskeskus kehittavat HUOVI-portaalista versiota valtion-
hallintoon (GovHUOVI-portaali). GovHUOVI-portaalin hankinnasta vastaa valtiovarainministe-
rio. GovHUOVI-portaalin kautta keratdan ja jaetaan tilannekuvatietoja seka turvallisuustietoa.

EHDOTUKSEN AIKATAULU:

37. KYBERTURVALLISUUSKESKUS

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 2 ja 10

EHDOTUKSEN VASTUUTAHO: Viestintdvirasto | EHDOTUKSEN YHTEISTYOTAHOT:
VNK, VM, SecICT, Liikenne- ja viestintaminis-
terion asettama laajapohjainen kyberturvalli-
suustyoryhma, Poliisihallitus, Puolustusvoimat
ja muut turvallisuusviranomaiset
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EHDOTUKSEN KUVAUS JA PERUSTELUT

Viestintavirastoon on perustettu kyberturvallisuuskeskus vahventamaan kansallisen tietoturva-
viranomaisen tehtavien hoitamista. Keskus kerda tietoa kyberturvallisuustilanteesta, tukee eri
hallinnonaloja ja toimijoita arvioimaan ilmididen yhteiskunnallisia vaikutuksia seka jakaa ana-
lysoitua kyberturvallisuuden tilannekuvaa. Kukin hallinnonala vastaa kyberturvallisuuden ilmi-
Oiden toimialallaan aiheuttamien hairidtilanteiden edellyttamista toimenpiteista ja toimialaansa
koskevien hairididen raportoinnista. Keskus tukee toimijoita laajojen kyberhairiétilanteiden hal-
linnassa. Kyberturvallisuuskeskuksen tueksi kootaan laaja ja kaksisuuntaiseen tiedonvaihtoon
perustuva yhteistyéverkosto. Kyberturvallisuuskeskuksen muuta yhteiskuntaa tukevien toimin-
tojen tehokkuus on tdysin riippuvainen siitd, etta eri toimialojen julkishallinnollisiin ja yksityi-
siin organisaatioihin syntyy riittdva kyky hyddyntaa kyberturvallisuuden tilannekuvaa arvioita-
essa vaikutuksia kokonaisturvallisuuteen ja yhteiskunnan elintarkeille toiminnoille seka reagoi-
taessa havaittuihin tietoturvaloukkauksiin tai tietoturvauhkiin.

Kyberturvallisuuden tilannekuvan hyédyntamista eri hallinnonaloilla kokonaisturvallisuuden ja
yhteiskunnan elintdrkeiden toimintojen tilannekuvan arviointiin tulee kehittda osana hallin-
nonalojen tilannekuvajarjestelyjen, valtioneuvoston kanslian tilannekuvatoiminnan seka valtion
ymparivuorokautisen tietoturvatoiminnan kehittdmista (SecICT). Kokonaisturvallisuuden kan-
nalta on olennaista, etté eri hallinnonaloilta pystytaan koostamaan valtioneuvoston kayttéon
sellaista tilannekuvaa yhteiskunnan elintarkeiden toimintojen hairidista, jota voidaan hyédyn-
tda ja jakaa hairiétilanteiden hallinnan edellyttdémalla tavalla kaikilla toimialoilla viranomaisissa
ja yrityksissa. Kyberturvallisuuskeskus vaihtaa tietoja valtioneuvoston tilannekeskuksen, valti-
on ymparivuorokautisen tietoturvatoiminnon, viranomaisten ja elinkeinoeldman kanssa. Kyber-
turvallisuuskeskuksen kykya saada tietoa seka julkisen hallinnon etta elinkeinoeldaman toimi-
joilta seka osallistua kansainvaliseen tietoturvaloukkauksia koskevaan tiedonvaihtoon tulee
hyédyntaa koko yhteiskunnan hyvaksi. Toiminnassaan kyberturvallisuuskeskus osallistuu yh-
teistydssa muiden toimijoiden kanssa harjoitus- ja testaustoimintaan omien kyvykkyyksien ke-
hittamiseksi.

Lilkenne- ja viestintéaministerion asettama laajapohjainen kyberturvallisuustyéryhma tukee lii-
kenne- ja viestintaministeritta Viestintavirastoon perustetun kyberturvallisuuskeskuksen toi-
minnan ja tulosohjauksen kehittamisessa seka harjoittaa asiantuntijoiden yhteistoimintaa ky-
berturvallisuuden alalla. Kyberturvallisuustyéryhma muun muassa arvioi kyberturvallisuuskes-
kuksen kykya tukea tieto- ja viestintajarjestelmaalan palvelun tuottajien toimintaedellytyksia
seka lainsaadannon tehokkuutta sahkoisten tieto- ja viestintdjarjestelmien hairidtilanteissa.

Valtioneuvoston tilannekeskus koordinoi luotettavan ja ehean tiedonvalityksen kyberturvalli-
suuskeskuksen kanssa valtion johdon paatéksenteon tueksi.

EHDOTUKSEN AIKATAULU: Viestintaviraston toimintasuunnitelma viimeistellaan saatujen lau-
suntojen pohjalta kevaalléd 2014. Paivityksessa huomioidaan kyberturvallisuusstrategian toi-
meenpano-ohjelma. Kyberturvallisuuskeskuksen perustamisvaihe kestaa vuoden 2015 loppuun
asti. LVM:n kyberturvallisuustyéryhman toimikausi jatkuu vuoden 2017 loppuun.

Lisdksi Kyberturvallisuuskeskusta ja kyberturvallisuutta tukemaan on esitetty seuraavia toi-
menpiteita:

38. TILANNETIETOISUUDEN JA TILANNEYMMARRYKSEN PARANTAMINEN LVM:SSA

Liikenne- ja viestintaministerid muodostaa koko hallinnonalansa kattavan analysoidun tilanne-
kuvan hairiétilanteista toimialallaan ja yllapitaa ymparivuorokautista varallaolopadivystysta tata
tarkoitusta varten. Liikenne- ja viestintdministeri6é osallistuu valtioneuvoston tilannekuvatoi-
minnan kehittamiseen ja pyrkii edistamaan hallinnonalan virastojen mahdollisuuksia saada ja
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jakaa edelleen toimialojen elinkeinotoimijoille ja kansalaisille sellaista tietoa valtioneuvoston
tilannekuvasta, joka tukisi niita ylldapitamaan hairiéttdmasti omia jarjestelmiaan ja omaa toi-
mintaansa.

Liikenne- ja viestintaministerion hallinnonalan virastot ilmoittavat ministeridlle ja valtioneuvos-
ton tilannekeskukselle hairidista toimialoillaan. Viestintdvirasto tuottaa ajantasaista tilanneku-

vaa viestintaverkoista seka niiden vika- ja hairiétilanteista. Viestintavirasto keraa tietoa verk-

ko- ja viestintapalvelujen seka lisdarvopalveluiden vioista ja hdiridista seka niihin kohdistuvista
tietoturvaloukkauksista ja niiden uhkista. Viestintavirasto tiedottaa tietoturva-asioista. Viestin-
tavirasto perustaa kyberturvallisuuskeskuksen vahventamaan tietoturvatehtaviensa hoitamis-

ta, mikd on toimeenpano-ohjelmassa erillisena toimenpiteena.

Liikenne- ja viestintaministerio yllapitda, seuraa ja kehittdd vapaaehtoisia sopimuksia ja lain-
sdaadantda, jonka nojalla kannustetaan eri huoltovarmuuskriittisten alojen toimijoita ilmoitta-
maan ja saamaan sellaista tietoa tietojarjestelmiin kohdistuvista tietoturvaloukkauksista ja nii-
den uhkista, mika mahdollistaa jarjestelmien yllapitajia ryhtymaan tarvittaviin toimenpiteisiin
tietojarjestelmiensa ja toimintojensa suojaamiseksi.

Liikenne- ja viestintdministerid koordinoi hallinnonalan viestinnallistd varautumista laajamittai-
siin tietoliikennehairiéihin valmistelemalla kriisiviestintdsuunnitelman. Suunnitelma laaditaan
yhteistydssa LVM:n hallinnonalan ja toimialan yritysten kanssa osana VALHA- ja TIETO-
harjoituksia.

39. CERT -TOIMINNON KEHITTAMINEN

Kyberturvallisuuskeskus kehittéa CERT-toiminnon analyysi- ja raportointikyvykkyyksia proses-
suaalisesti ja teknisesti siten, etta tietoturvauhkien analyysia ja raportointia kyetaan paremmin
kohdentamaan eri toimijoiden tarpeisiin (eri toimialat). Tavoitteena on kehittaa kriittisen infra-
struktuurin toimijoiden kyberturvallisuuden tilannetietoisuutta ja —-ymmarrysta. CERT-
toiminnon kehittamisessa tarkastellaan tarve ICS-CERT (The Industrial Control Systems CERT)
toiminnon kehittamiselle.

EHDOTUKSEN AIKATAULU: Toimeenpannaan vuoden 2014 aikana.

40. SELVITYS TIETOTURVALLISUUSPOIKKEAMIEN ILMOITTAMISEN KAYTANNOISTA
JA YHTEISTYOSTA

Viranomaisten keskindinen seka viranomaisten ja elinkeinoeldman valinen yhteisty6 on kyber-
loukkausten ja -hydkkaysten ennaltaehkaisyssa ja torjumisessa valttamatonta. Kansainvalisen
ja kansallisen yritysten ja viranomaisten valisen sekd viranomaisten keskinaisen tiedonvaihdon
ja yhteistydn avulla voidaan tunnistaa uhkia seka riskeja. EU:n komissio on 7.2.2013 antanut
esityksen EU:n verkko- ja tietoturvadirektiiviksi. Liikenne- ja viestintéministerio selvittaa direk-
tiivin kansallisen valmistelun yhteistydssa toimivaltaisten viranomaisten, elinkeinoeldman
edustajien seka jarjestdjen kanssa tiedonvaihtotarpeita, -oikeuksia ja -velvollisuuksia tietotur-
vapoikkeamien paljastamiseksi ja selvittamiseksi. Tavoitteena on selvittda, miten kyberturval-
lisuuskeskus, kansalaiset, yritykset ja viranomaiset saavat kaikissa tilanteissa tiedon merkitta-
vista tietoturvaloukkauksista, jotta ne voivat ryhtya asianmukaisiin toimenpiteisiin. Selvitys-
tydssa voidaan hyddyntaa kokemuksia rahanpesunselvittelykeskuksen kokemuksista, joissa
keskeista on, etta kaikista rikosepailyista ei aloiteta esitutkintaa.

EHDOTUKSEN AIKATAULU: Direktiivin valmistelu on kaynnissa.
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41. PUOLUSTUSVOIMIEN KYBERTURVALLISUUSTILANNEKUVAN LUOMINEN

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 1,2,3,4,5,6 ja 9

EHDOTUKSEN VASTUUTAHO: PLM, PV EHDOTUKSEN YHTEISTYOTAHOT: Viestintévi-
rasto, valtion ymparivuorokautinen tietoturva-
toiminta, turvallisuusviranomaiset, elinkei-
noelama

EHDOTUKSEN KUVAUS JA PERUSTELUT

Hankkeessa kehitetaan Puolustusvoimien kykya luoda kybertilannekuvaa seka jakaa sitd mui-
den viranomaisten ja toimijoiden kanssa. Puolustusvoimien kybertilannekuva muodostuu oman
suojautumisen ja valvonnan avulla luodusta tilanneymmarryksesta yhdistettyna muista lahteis-
ta saatuihin tilannetietoihin (esimerkiksi CERT-yhteisty0).

Puolustusvoimat kehittaa tilannekuvan visualisointia, ymparivuorokautista valvontaa seka tie-
donvaihtoa muiden viranomaisten ja kumppaneiden kanssa niin kansallisesti kuin kansainvali-
sesti. Puolustusvoimien kybertilannekuva tukee erityisesti kyberturvallisuuskeskusta kansalli-
sen kyberturvallisuustilannekuvan muodostamisessa. Lisdksi Puolustusvoimat tuottaa kyberti-
lannekuvaan analyyseja kybertilanneymparistéssa havaituista ilmidista ja niiden mahdollisista
merkityksista.

EHDOTUKSEN AIKATAULU: Rakentaminen 2014 - 2018.

Tiedonhankinta ja tutkinta kyberymparistossa

42. KANSALLISEN LAINSAADANNON KEHITTAMINEN TURVALLISUUSVIRANOMAIS-
TEN TIEDONHANKINTAKYVYN PARANTAMISEKSI KYBERTOIMINTAYMPARISTON UH-
KISTA

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 4, 5 ja 8

EHDOTUKSEN VASTUUTAHO: PLM EHDOTUKSEN YHTEISTYOTAHOT:

TPK, UM, OM, VM, SM, LVM, TEM, Poliisihalli-
tus, Supo, Paaesikunta seka kutsutut asian-
tuntijat

EHDOTUKSEN KUVAUS JA PERUSTELUT

Tasavallan Presidentti ja valtioneuvoston ulko- ja turvallisuuspoliittinen ministerivaliokunta
(UTVA) keskustelivat kokouksessaan 7.11.2013 valtionhallinnon tietoturvallisuudesta seka laa-
jemmin kyberturvallisuuteen liittyvistd kysymyksista seka kansallisen kyberturvallisuuden ke-
hittamistarpeista. Osana kyberturvallisuusstrategian toimeenpanoa UTVA linjasi, etta valitto-
masti aloitetaan tyd Suomen lainsaadanndn kehittamiseksi. Edelliseen liittyen asetti puolus-
tusministerié 13.12.2014 tyéryhman, jonka tehtavand on Suomen lainsdddannon kehittdminen
erityisesti turvallisuusviranomaisten tiedonhankintaa koskevan saantelyn osalta seka arvioida
lainsdadannoén kehittdmistarvetta siten, ettd Suomessa kyetaan huolehtimaan kansallisesta
turvallisuudesta tietoverkoissa esiintyvien uhkien torjumiseksi. Tyéryhman asettamispaatoksen
mukaan tavoitteena on selvittda turvallisuusviranomaisten tiedonhankintaa koskevat toiminta-
edellytykset ottaen huomioon erityisesti kybertoimintaymparistén kautta Suomeen kohdistuvat
uhkat seka selvittaa tiedonhankintaa koskevat nykyiset toimivaltuudet ja niiden kehittamistar-
peet.
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Lisaksi tavoitteena on, ettda Suomen kansallinen lainsaadantd muodostaa valtion turvallisuu-
desta vastaavien viranomaisten kesken riittdvan vahvan kokonaisuuden kyberuhkatilanteiden
kokonaisvaltaiseksi ennakoimiseksi ja torjumiseksi sekd mahdollisiin uhkatilanteisiin reagoimi-
seksi. Kansallisella lainsdadanndlla voidaan osaltaan varmistaa tehokkaan kyberturvallisuuden
toteuttamisen edellytykset. Keskeisessd asemassa on Suomea velvoittavien ihmisoikeus- ja
perusoikeusmaarayksien, kuten perustuslain, YK:n kansalais- ja poliittisia oikeuksia koskevan
yleissopimuksen seka Euroopan ihmisoikeussopimuksen huomioon ottaminen. Tarkeaa on
huomioida myds yksilon oikeusturva seka tehokkaat perustuslailliset valvontamekanismit.

Kansainvalisesti tarkasteltuna voidaan todeta etta kyberturvallisuuden merkitys osana perin-
teistd ulko-, turvallisuus-, ja puolustuspolitiikkaa on kasvanut. Useissa muissa maissa tietotek-
nisen ymparistdon nopea kehittyminen ja muuttuminen on luonut tarpeen valtioille luoda uhkiin
varautumisen osalta kansallista lainsdaaddntoa valtion turvallisuusviranomaisten tiedonhankin-
nasta.

Kyberturvallisuusstrategian mukaisesti Puolustusvoimat luo kokonaisvaltaisen kyberpuolustus-
kyvyn lakisdateisissa tehtavissaan. Niihin liittyen tulee varmistua siita, etta Puolustusvoimia
koskeva kansallinen saantely mahdollistaa Puolustusvoimien riittdvan hyvan havainnointikyvyn
myds kyberymparistdén uhista.

Suomessa poliisin tehtdvana on oikeus- ja yhteiskuntajarjestyksen turvaaminen, yleisen jar-
jestyksen ja turvallisuuden yllapitdminen sekd rikosten ennalta estaminen, selvittdminen ja
syyteharkintaan saattaminen (poliisilaki 493/1995, 1 §). Suojelupoliisin tehtavana on torjua
sellaisia hankkeita ja rikoksia, jotka voivat vaarantaa valtio- ja yhteiskuntajérjestysta tai val-
takunnan siséista tai ulkoista turvallisuutta seké& suorittaa téllaisten rikosten tutkintaa (poliisin
hallinnosta annettu laki 110/1992, 10 §). Puolustusvoimien tehtaviin kuuluu Suomen sotilaalli-
nen puolustaminen, muiden viranomaisten tukeminen seka osallistuminen kansainvaliseen krii-
sinhallintaan (laki puolustusvoimista 551/2007, 2 §). Suomen sotilaalliseen puolustamiseen
kuuluu maa-alueen, vesialueen ja ilmatilan valvominen seka alueellisen koskemattomuuden
turvaaminen sekd kansan elinmahdollisuuksien, perusoikeuksien ja valtiojohdon toimintava-
pauden turvaaminen ja laillisen yhteiskuntajarjestyksen puolustaminen (551/2007, 2 § 1 kohta
a ja b -alakohdat).

Sisdisten ja ulkoisten kyberuhkien torjumiselle on yhteistd, ettd niiden syntyminen on kyettdava
havaitsemaan tarpeeksi varhaisessa vaiheessa, jotta maan sisdisté ja ulkoista turvallisuutta
yllapitédvat mekanismit kykenevat toimimaan oikea-aikaisesti. Nain ollen on tarkeaa, ettd myds
Suomessa kansallinen lainsadadantd muodostaa elinkeinoelaman toimijoiden seka valtion tur-
vallisuudesta vastaavien viranomaisten kesken riittdvan vahvan kokonaisuuden kyberuhkati-
lanteiden kokonaisvaltaiseksi ennakoimiseksi ja torjumiseksi sekéd mahdollisiin uhkatilanteisiin
reagoimiseksi.

Jatkovalmistelu arvioidaan tydryhman saatua tydnsa paatokseen. Jatkovalmistelussa on aiheen
suuren yhteiskunnallisen merkityksen vuoksi erityisia syitd noudattaa hyvan lainvalmistelun
periaatteita kuten laajaa kuulemista.

EHDOTUKSEN AIKATAULU: Puolustusministerién asettaman tyéryhman mdaraaika on
30.6.2014.

43. KANSALLINEN KYBERVALVONTA JA KYBERTIEDUSTELU

| EHDOTUS LIITTYY STRATEGIAN LINJAUK-
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SEEN: 1,2,5,6,8ja 9

EHDOTUKSEN VASTUUTAHO: PLM, PV EHDOTUKSEN YHTEISTYOTAHOT: Liikenne- ja
viestintaministerid, Viestintavirasto, valtion
ymparivuorokautinen tietoturvatoiminta, Su-
po, muut turvallisuusviranomaiset ja TUVE-
lain perusteella maaraytyvat toimijat seka
roolinsa mukaisesti elinkeinoelaman edusta-
jat.

EHDOTUKSEN KUVAUS JA PERUSTELUT

Kybervalvonnan ja kybertiedustelun jatkovalmistelu arvioidaan Puolustusministerion asettaman
tyéryhman (Kansallisen lainsaadannon kehittaminen turvallisuusviranomaisten tiedonhankinta-
kyvyn parantamiseksi kybertoimintaymparistén uhkista, asettamispaatos 13.12.2013; toimen-
pide 42) saatua tybnsa paatokseen. Jatkovalmistelussa on aiheen suuren yhteiskunnallisen
merkityksen vuoksi erityisia syita noudattaa hyvan lainvalmistelun periaatteita kuten laajaa
kuulemista.

Kansallisessa kyberturvallisuusstrategiassa on linjattu, ettd Puolustusvoimat luo kokonaisval-
taisen kyberpuolustuskyvyn lakisaateisissa tehtdvissaan ja etta sotilaallinen kyberpuolustusky-
ky muodostuu tiedustelun, vaikuttamisen ja suojautumisen suorituskyvyista. Tunnistettuja
puutteita toimivaltuussaannoksissa tarkastellaan tyéryhmassa (toimenpide 42). Esitettavan
hankkeen toteutuminen on ehdollinen puolustusministerion lainsaadantéhankkeen
(toimenpide 42) mahdollisesti aiheuttamille lakimuutoksille ja paatoksille.

Turvallisuuskomiteassa 10.2.2014 hyvaksyttyjen ministerididen kyberturvallisuustehtavien
mukaan puolustushallinto vastaa Suomen sotilaallisesta puolustamisesta myds kybertoimin-
taymparistdén kautta maan turvallisuuteen kohdistuvia, sotilaallisiin uhkiin rinnastettavia kybe-
ruhkia vastaan. Aiemmin mainitun lakihankkeen mahdollistamissa rajoissa olisi tama hanke
luomassa osaltaan pohjan ja perusteet maamme kyberturvallisuuden kehittamiselle ja yllapi-
dolle. Puolustusvoimat arvioi, kuinka tulisi kehittaa valtakunnallinen ymparivuorokautinen kyky
maamme ulkorajan valvontaan kybertoimintaymparistdéssa ja siihen liittyvaan kybertieduste-
luun.

EHDOTUKSEN AIKATAULU: Paatésten mukaisesti

44. KYBERRIKOSTEN TUTKINTA

Tietoverkkorikollisuus ja tietoverkon avulla tehdyt rikokset on muuttanut esitutkintaviran-
omaisten toiminnan painopisteitd. Muutoksen hallinnan varmistamiseksi on useita yksittdisia
toimia, jotka yhdessa parantavat kyberrikosten tutkintaa.

45. SELVITYS ESITUTKINTAVIRANOMAISEN TOIMIVALTUUKSISTA KYBERRIKOSTOR-
JUNNASSA

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 4

EHDOTUKSEN VASTUUTAHO: Poliisihallitus EHDOTUKSEN YHTEISTYOTAHOT:
KRP, Supo, RVL ja Tulli

EHDOTUKSEN KUVAUS JA PERUSTELUT

Perustetaan selvityshanke kdymaan lapi esitutkintaviranomaisten toimivaltasaantelya muuttu-
vassa kyberymparistdssa esitutkintaviranomaisten ndkdékulmasta ja tekemaan esitys mahdolli-
sista muutostarpeista vastuuministeridille. Esitutkintaviranomaisella on oltava uhan vakavuus
huomioiden riittavat toimivaltuudet selvittda kyberympadristossa toteutettuja vakavia rikoksia.
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EHDOTUKSEN AIKATAULU:

46. TIETOVERKKORIKOSOSAAMISEN LIITTAMINEN POLIISIN 24/7 YHTEYSPISTEE-
SEEN JA KANSAINVALISTEN PALVELUJEN TURVAAMINEN

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN:4

EHDOTUKSEN VASTUUTAHO: KRP EHDOTUKSEN YHTEISTYOTAHOT:
Kansainvaliset poliisi- ja viranomaisyhteisot
kuten Europol ja Interpol, muut valtiot, Vies-
tintavirasto, valtion ymparivuorokautinen tie-
toturvatoiminta, muut turvallisuus- ja tilanne-
kuvatoimijat, Huoltovarmuuskeskus seka kan-
salliset, kriittisia palveluja tarjoavat yritykset.

EHDOTUKSEN KUVAUS JA PERUSTELUT

Poliisin on luotava kattava kansainvdliseen ja kansalliseen viranomaisyhteistyohon seka kan-
salliselle kriittiselle infrastruktuurille tarjottava 24/7 palvelu, jolla vastataan kansainvalisten
sopimusten vaatimuksiin seka turvataan nopea toimintakyky vaativiin tilanteisin. Siihen vel-
voittaa Suomen ratifioima Euroopan neuvoston tietoverkkorikossopimus. Palvelun kautta tule-
vat kiireelliset, muiden maiden pyytamat tietoverkkorikoksiin liittyvat virka-apu toimeksiannot
poliisille. Samoin Suomen poliisi pyytaa téman verkoston kautta virka-apuna todisteiden (da-
tan) jaadyttamistd vastaavasti muista maista kiireellisissa tapauksissa. Uuden 12.8.2013 vah-
vistetun direktiivin 2013/40/EU tietojenvaihtoa koskevan 13 artiklan mukaan jasenvaltioiden
on varmistettava, etta niilléd on toimiva kansallinen yhteyspiste ja ettéd ne hyédyntavat nykyista
(vrt. ed. kohta) ymparivuorokautisesti ja kaikkina viikonpaivina toimivien yhteyspisteiden ver-
kostoa 3-8 artiklassa tarkoitettuja rikoksia varten. Jasenvaltioiden on huolehdittava menette-
lyt, jotta toimivaltainen viranomainen voi kiireellisten toimeksiantojen osalta ilmoittaa 8 tunnin
kuluessa pyytajalle ainakin sen vastataanko pyyntédn ja milloin ja missé muodossa vastaus
tulee.

Poliisin 24/7-toiminto ei ole paallekkdainen muiden tilannekuvatoimintojen kanssa, koska se on
tarkoitettu rikostorjuntatoimenpiteiden kaynnistéamiseen. Poliisin 24/7-toiminnon keskeisin teh-
tava on kaynnistaa esitutkintaviranomaiset toimenpiteet viipymatta, jotta ndyttdé saadaan tal-
teen. Poliisin 24/7 on kyberturvallisuuskeskuksen vastinkappale poliisissa. Menetelmat ovat
[dhtokohtaisesti erilaiset, vaikka kummankin yhteinen tavoite on jatkovahingon estaminen.

EHDOTUKSEN AIKATAULU: Tavoite aikataulu on 2014 -2016.

47. KYBERRIKOSTILANNEKUVA JA -TIEDONHANKINTA

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 4

EHDOTUKSEN VASTUUTAHO: KRP, Tulli EHDOTUKSEN YHTEISTYOTAHOT: Viestintévi-
rasto ja muut viranomaiset. Muihin poliisiyksi-
koihin sijoitettavien henkildéresurssien osalta
vastuutahona olisi kyseinen yksikko. Kaikki
KRP:td koskevat esitykset on suunniteltu to-
teutettavaksi KRP:n kyberkeskusprojektin yh-
teydessa, jos projektin toteuttamiseksi osoite-
taan riittdvat varat.

EHDOTUKSEN KUVAUS JA PERUSTELUT

Tiedonhankinta tietoverkoista pitda sisdlldan: avointen ldhteiden tiedonhankinnan, kohdistetun
tiedonhankinnan viranomaisen toimivaltuuksin ja tiedonhankinnan yhteistydkumppaneilta. Ny-
kytilan kehittdminen edellyttda valtakunnallisten yksikkdjen resursoinnin lisdamistd (mydés po-
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liisilaitokset osassa asioita) sekad vastuiden ja velvollisuuksien maarittdmista poliisilaitosten
kanssa. Tyoprosessit on madriteltdva sekd normaaliolosuhteisiin etta vaativiin poliisitoiminnal-
lisiin tilanteisiin. Erds keskeinen tehtava on luoda tietojdrjestelmat joilla turvataan tiedonhan-
kinta, datan oikeusvarma kasittely seka tiedon analyysi. Tiedonhankinta tietoverkoista on ns.
rikoslajineutraalia, jolloin sita voidaan hyddyntaa vaativien kyberrikosten lisdksi myds muissa
poliisin toimialaan kuuluvissa tehtdvissa. Nain ollen yhteydet PTR:aan (poliisin, tullin ja raja-
vartiolaitoksen yhteistoiminta), johtokeskuksiin, yms. poliisin johtamisjarjestelyihin on luotava.
Vastaavat kehittamistoimet tulee tehda myo6s Tullissa tullirikostorjuntaa koskien. Hankkeessa
huomioidaan esitutkintaa harjoittavien viranomaisten tarpeet. Poliisihallinnon kyberrikosilmién
tilannekuvan laatiminen on aloitettava KRP:ssa. Tilannekuva edellyttaa tiedonkeruun lisdksi
my0os strategista analyysia. Operatiivisen, tutkittaviin asioihin liittyvan, analyysitoiminnan sijoi-
tus tdhan yhteyteen on selvitettava. Tilannekuvaa on tehtava yhteistydssa muiden valtionhal-
linnon toimijoiden, yksityissektorin, kansainvalisten organisaatioiden kanssa. Tilannekuvatoi-
minto on myds liitettdva osaksi muuta rikollisuuden tilannekuvakaytantéja (PTR-toiminta). Ti-
lannekuvaa on hyddynnettava aktiivisella ulospain suuntautuvalla tiedottamisella ja yhteistydn
kehittamisella sidosryhmien kanssa (alan yhteistyoryhmat). Talla on tavoitteena rikosten en-
nalta ehkaisy ja toteutuneiden rikosten vahinkojen rajaaminen.

EHDOTUKSEN AIKATAULU: Tavoite aikataulu on 2014-2016

48. KYBERRIKOSTUTKINNAN JARJESTAMINEN JA RESURSOINTI

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 4

EHDOTUKSEN VASTUUTAHO: KRP, Tulli EHDOTUKSEN YHTEISTYOTAHOT: Viestintévi-
rasto ja muut viranomaiset. Muihin poliisiyksi-
koihin sijoitettavien henkiléresurssien osalta
vastuutahona olisi kyseinen yksikk6. Kaikki
KRP:td koskevat esitykset on suunniteltu to-
teutettavaksi KRP:n kyberkeskusprojektin yh-
teydessd, jos projektin toteuttamiseksi osoite-
taan riittdvat varat.

EHDOTUKSEN KUVAUS JA PERUSTELUT

Rikoslajin luonteen vuoksi tehokas ja laadukas kansallinen tutkinta edellyttdaa kansallista koor-
dinointia. Tama rooli sopii KRP:n vastuulle. Koordinaation edellyttamat prosessit ja toimintata-
vat on luotava kaikkiin poliisiyksikéihin. Vaativa kyberrikostutkinta edellyttaa erityista osaa-
mista ja tutkintarauhaa. Rikostyypin luonteen vuoksi tiedonhallinta ja -analyysi edellyttavat
erityistéd huomiota. Tédman vuoksi valtakunnallisiin yksikdihin ja poliisilaitoksille on nimettava
riittdva maara tutkija ja tutkinnanjohtaja resurssia. Poliisin on my6s luotava Poliisihallituksen
johdolla tutkintavastuut. Esitetdan, ettd KRP olisi vastuussa vaativista ja eniten resursseja si-
tovista jutuista seka jutuista, joissa on vahva kansainvalinen ulottuvuus tai kytkentad jarjesty-
neeseen rikollisuuteen. Suojelupoliisi toimisi omalla toimialallaan joko itsenaisesti tai yhteis-
tydssa KRP:n kanssa. Poliisilaitokset myd&s osallistuisivat vaativien kyberrikosten tutkintaan,
vaikka maarallisesti suurin poliisilaitosten jutuista onkin perusmuotoisista tietoverkoissa tapah-
tuneita juttuja. Erityisesti Helsingin poliisilaitoksella on muista poliisilaitoksia suurempi rooli,
silla sen alueella on suuri maara yritysten paakonttoreita. Juttujen luonteen ja erityisosaami-
sen tarpeen vuoksi poliisin alan tutkijoiden on verkostoiduttava ja tutkintaryhmien joustava
kaytté mahdollistettava.

Koska Tullin rikostorjunta on valtakunnallinen toiminto, niin varsinaiseen Tullin sisdiseen koor-
dinaatioon ei ole tarvetta, mutta Tullin oman tietoverkkotiedustelun tulee huolehtia erittain tii-
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viista yhteisty6sta Keskusrikospoliisin vastaavan yksikdn kanssa. Sen sijaan Tullin on sisaisesti
ensiarvoisen tarkeda kouluttaa ja nimeta Tullin rikostorjunnan operatiivisiin yksikkoéihin riittava
maara rikostutkijoita ja tutkinnanjohtajia vastaamaan vaativien, pitkdkestoisten kyberrikosten
esitutkinnasta Tullin tehtdvaalueella.

EHDOTUKSEN AIKATAULU: Tavoite aikataulu on 2014-2016
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KANSALAISTEN HYVINVOINTI JA YRITYSTEN MENESTYS

Osaamisen kehittaminen

49. KOKONAISKUVA KYBEROSAAMISEN NYKYTILASTA JA TOIMENPITEET ALAN TUT-
KIMUS- JA KEHITYSTYON SEKA INNOVAATIOTOIMINNAN KAPASITEETIN KEHITTA-
MISEEN

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 7

EHDOTUKSEN VASTUUTAHO: OKM EHDOTUKSEN YHTEISTYOTAHOT: TEM, LVM,
VM, PLM, VNK ja muut hallinnonalat

EHDOTUKSEN KUVAUS JA PERUSTELUT

Kyberturvallisuuteen tédhtaavan tutkimuksen, kehittamisen ja koulutuksen toteuttaminen eri
tasoilla vahvistaa kansallista osaamista ja Suomea tietoyhteiskuntana. Tasta huolimatta Suo-
messa ei ole kokonaiskuvaa kyberosaamisen nykytilasta eika siten riittdvaa pohjaa TK&I-
kapasiteetin (osaaminen, infrastruktuuri ja resurssit hallinnonaloilla, elinkeinoelamassa ja tie-
deyhteistssd) kehittamiseen. Selvityksessa tunnistetaan myds kansallisen ja kansainvdlisen
tutkimuksen tydnjakoa (esim. suhteessa EU Horizon 2020 -tutkimusohjelmiin). Kyseisen tut-
kimustoiminnan kehittéaminen liittyy turvallisuustutkimuksen toimeenpano-ohjelmaan ja VN:n
TULA-periaatepaatokseen (5.9.2013) valtioneuvoston tutkimuslaitosten ja tutkimusrahoituksen
kokonaisuudistamiseksi. Kokonaiskuvan tuottamiseksi selvitetdan kyberturvallisuuteen liittyvan
osaamisen ja tutkimustoiminnan kannalta keskeisten osa-alueiden tilanne ja arvioidaan kyp-
syystaso, erityisena kohteena korkeakoulutasoisen tieto- ja kyberturvallisuuden koulutuksen
seka tutkimus- ja kehitystydn edistdaminen. Samalla varmistetaan kansallisen
tutkimustoimintaan liittyvan infrastruktuurin toimintavarmuus ja kaytettavyys seka

tietojen luottamuksellisuus, eheys ja saatavuus, mukaan lukien kulttuurin ja

tutkimuksen digitaalisten tietovarantojen hallinta ja pitkdaikaissailytys. Selvityksessa ediste-
tdan kybertoimintaymparistdn kansallista ja kansainvalistd koulutus- ja tutkimusyhteistyota.
Selvityksessa tehddan laajapohjaista yhteisty6ta poikki ministerididen toimialojen.

EHDOTUKSEN AIKATAULU: Selvityshanke-ehdotus on mukana valtioneuvoston paatoksentekoa
tukevan tutkimussuunnitelman tydstamisessa, paatoksia asiasta ei ole tehty

KANSALLISET LAAJAT TUTKIMUSOHJELMAT

50. ICT 2023 TUTKIMUS-, KEHITYS- JA INNOVAATIO-OHJELMA

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN:7

EHDOTUKSEN VASTUUTAHO: Suomen Akate- | EHDOTUKSEN YHTEISTYOTAHOT:
mia, Tekes

EHDOTUKSEN KUVAUS JA PERUSTELUT

Suomen Akatemia ja Tekes toteuttavat yhteistydssa ICT 2023 tutkimus-, kehitys- ja innovaa-
tio-ohjelmaa. Ohjelman tavoitteena on ICT 2015 -raportin mukaisesti syvan tietojenkadsittely-
osaamisen kehittaminen.

Akatemia on varannut ICT 2023 -ohjelman ensimmaiselle temaattiselle haulle viisi miljoonaa
euroa. Ensimmaisen ICT-haun keskeiseksi teemaksi on valittu tietoturvaan liittyva tutkimus.
Kymmenen vuotta kestavassa tutkimus-, kehitys- ja innovaatio-ohjelmassa (ICT 2023) tavoit-
teena on koota Suomessa yhteen alan keskeiset osapuolet, kuten yliopistot, tutkimuslaitokset
ja yritykset. Suomen Akatemia ja Tekes koordinoivat ICT 2023 -ohjelmaa yhdessa. Tekes on
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varautunut rahoittamaan hankkeita avaamalla yrityksille suunnatun rinnakkaisen haun.

EHDOTUKSEN AIKATAULU:

Hankkeiden rahoituskausi on kaksi vuotta. Hankkeiden rahoitus alkaa paasaantodisesti
1.6.2014. Akatemiassa valmistellaan ICT 2023 tutkimus-, kehitys- ja innovaatio-ohjelman tois-
ta suunnattua temaattista hakua. Haku on suunniteltu avattavaksi huhtikuussa 2014.

51. INKA, TEKESIN STRATEGISET TUTKIMUSAVAUKSET JA TKI-RAHOITUS

Kyberturvallisuus on osa Tekesin Inka (Innovatiiviset kaupungit)-ohjelmaa ja kyberturvallisuu-
den osalta kansallinen vetovastuu on Jyvaskylalla. Kyberturvallisuuden hankkeet kilpailevat
rahoituksesta samoilla ehdoilla kun muutkin Tekesin innovaatiorahoituksella toteutettavat ke-
hittamiskohteet.

INKA 2014-2020 -kyberturvallisuusteeman visiona on luoda Suomesta kansainvalisesti tun-
nustettu kyberturvallisuuden liiketoiminnan ja osaamisen seka kyberuhkiin varautumisen maa-
ilmanlaajuinen edelldkavija. Tavoitteen mukaan Suomesta on vuonna 2020 muodostunut ky-
berturvallisuusalan liiketoiminnan yksi johtavista maista. Suomeen on luotu kyberturvallisuus-
alan tutkimusta, koulutusta, tuotekehitysta ja testausta mahdollistavia avoimia innovaatio- ja
kehitysymparistéja. Nama ymparistét muodostavat monialaisia kokonaisuuksia ja niilld on
vahva yhteys kayttajiin. Kehitysymparistdjen avulla on vahvistettu yritysten kasvuedellytyksia
ja aikaansaatu kansainvalinen verkostoituminen globaaleille markkinoille. Kehitysymparistét
ovat luoneet yrityksille yhteisen toimintaymparistdn, jossa ne voivat kehittda kyberturvallisuu-
teen pohjautuvaa liiketoimintaa ja yrittajyytta.

Kyberaiheeseen kohdistuvat Tekesin rahoittamat strategiset tutkimusavaukset ovat myds
mahdollisia ja ne kilpailevat rahoituksesta samoilla ehdoilla muiden strategisten tutkimusava-
usten kanssa.

EHDOTUKSEN AIKATAULU:

52. TIETOYHTEISKUNTAOSALLISUUS JA MEDIALUKUTAIDOT

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 7

EHDOTUKSEN VASTUUTAHO: OKM EHDOTUKSEN YHTEISTYOTAHOT: Opetushalli-
tus, Kansallinen audiovisuaalinen

instituutti, kirjastot, museot, nuorisopalvelut,
jarjestot

EHDOTUKSEN KUVAUS JA PERUSTELUT

Kohdennettujen tieto- ja kyberturvallisuutta edistavien hankkeiden ja kampanjoiden avulla
tuetaan yhteiskunnan kyberosaamista ja kybertoimintaymparistdssa toimimista.

Hallitusohjelmassa jokaiselle lapselle ja nuorelle taataan edellytykset ja paasy osallisuuteen
tietoyhteiskunnassa. Opetus- ja kulttuuriministerién laatimassa Lapsi- ja nuorisopolitiikan ke-
hittdmisohjelmassa 2012 - 2015 kiinnitetdan huomiota medialukutaitoon ja teknologiseen
osaamiseen osana yleissivistysta.

Opetus- ja kulttuuriministeridé on laatinut kulttuuripoliittiset suuntaviivat hyvan medialukutai-
don edistamiseksi vuosille 2013-2016. Hyvaa medialukutaitoa (esim. internetin turvallinen
kayttd, lahdekriittisyys, sdhkdinen asiointi) tarvitaan informaatioyhteiskunnassa erilaisissa roo-
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leissa: kansalaisena, kuluttajana, tyontekijana ja opiskelijana.

Mediakasvatuksen toteuttajia — mediakasvattajia — toimii kunnissa lasten ja nuorten kanssa
kasvatus- ja koulutussektorilla paivahoidossa, esi- ja perusopetuksen seka lukio-opetuksen
piirissd. Mediakasvatusta tuetaan ja toteutetaan myds kuntien kulttuuripalvelujen piirissa, esi-
merkiksi kirjastoissa, museoissa ja nuorisopalveluissa. Valtakunnalliset jarjestét voivat edistaa
medialukutaitoa asiantuntijoina, vaikuttajina, kehittdjina, tiedottajina ja hankkeiden toteuttaji-
na. Opetushallituksen keskeisia tehtdvia medialukutaidon edistédmisessa ovat koulutuksen ke-
hittdminen, opetussuunnitelmien ja tutkintojen perusteiden laadinta ja tdydennyskoulutuksen
jarjestaminen seka opetustoimen henkiléstokoulutuksen rahoittaminen.

Ministerié on suunnannut Opetushallituksen kautta rahoitusta koulutuksen jarjestajille kaytet-
tavaksi oppimisymparistdjen kehittdmiseen ja monipuolistamiseen. Tieto- ja viestintatekniikan
roolina kehittamistydssa on toimia erilaisten oppimisymparistdjen yhdistajana mahdollistaen
tiedon hankinnan, tuottamisen ja kasittelyn hydédynnettaessa erilaisia laaja-alaisia oppimisym-
paristdja. Hankkeiden tulee tukea koulutuksen jarjestdjan pedagogisten kayttétapojen koko-
naisvaltaista kehittamista. Rahoitusta suunnataan myds oppiainerajat ylittdvaan ja mediakriit-
tisyytta lisdavaan toimintaan.

On tarpeellista tarkastella madraajoin toisaalta kyberturvallisuuden osaamistarvetta yhteiskun-
nassa ja toisaalta siihen liittyvan tutkimuksen ja koulutuksen laajuutta ja syvyytta. Tilanne
téssa suhteessa saattaa muuttua ennakoitua nopeammin.

EHDOTUKSEN AIKATAULU:
Tavoiteaikataulu 2014 - 2017, osittain toteutus on aloitettu, osittain suunnitteilla.

ESIMERKKEJA KOULUTUS- JA TUTKIMUSHANKKEISTA

53. JYVSECTEC - JYVASKYLA SECURITY TECHNOLOGY - TURVALLISUUSTEKNOLOGI-
AN KEHITTAMISHANKE

Kehitystyon tavoitteena on parantaa kyberuhkien ehkdisya ja ennakointia seka toimintaval-
miuksien kehittdmista. Jyvaskylan ammattikorkeakoulun (JAMK) JYVSECTEC kyberturvallisuus-
teknologian hankkeessa kehitetaan ja yllapidetdan kyberturvallisuuden harjoitusymparistoa,
jossa tuotetaan tutkimus-, kehitys- ja koulutuspalvelua osana kansallista ja kansainvalista yh-
teistydverkostoa. JYVSECTEC toteuttaa kyberharjoituksia, joissa eri toimijat voivat harjoitella
todenmukaisessa ymparistdssa toimintaa erilaisia kyberuhkia ja hyékkaysmenetelmia vastaan.
JYVSECTEC:n tilannekeskuksessa on mahdollista demonstroida teknista valvontakuvaa, koos-
tettua tilannekuvaa seka hyoddyntaa useita eri |dhteita tilannekuvan muodostamiseksi. Erillises-
sa tilannehuoneessa voidaan harjoittaa ja kehittaa analyysi-, valvonta- ja johtamistoimintaa.
Jyvaskylan ammattikorkeakoulu (JAMK) ja JYVSECTEC voivat tukea Kyberturvallisuuskeskuk-
sen toimintaa.

EHDOTUKSEN AIKATAULU: Jatkokehityshanke toteutetaan 9/2014 - 12/2016 valisena aikana.

54. INFORMAATIOTURVALLISUUDEN YLIOPISTOTASOINEN KOULUTUS (JYVASKYLAN
YLIOPISTO)

Informaatioturvallisuuden maisteri- ja jatkokoulusta on kehitetty vuosille 2014-2017. Infor-
maatioturvallisuuden maisterikoulutus (INTU) perustuu vahvaan Informaatioteknologian tiede-
kunnassa toteutettavaan kyberturvallisuuden tutkimukseen. INTU:n tavoitteena on luoda opis-
kelijalle vankka osaaminen tydskentelyyn informaatio- ja kyberturvallisuuden kokonaishallin-
nan vaativissa johtamis- ja kehittamistehtavissa. Informaatioturvallisuuden suuntautumisvaih-
toehto sisaltaa laitoskohtaiset opintopolut, joiden avulla opiskelija suuntautuu tutkintotavoit-
teiden mukaisiin osaamisprofiileihin. Informaatioturvallisuuden maisterikoulutus on Informaa-

Postiosoite Kdyntiosoite Puhelin Faksi s-posti, internet
Postadress Besoksadress Telefon Fax e-post, internet

Postal Address Office Telephone Fax e-mail, internet
Turvallisuuskomitea Eteldinen Makasiinikatu 8 0295 16001 (09) 160 88244 tk@turvallisuuskomitea.fi
Puolustusministerio 00130 Helsinki Internat. +358 295 16001  Internat. +358 9 160 88244  www.turvallisuuskomitea.fi
PL 31 Finland

FI-00131 Helsinki
Finland



—‘% Turvallisuuskomitea 48 (60)
=—— Sakerhetskommittén

— The Security Committee FI.PLM.
194/8.1.99/2013

tioteknologian tiedekunnan ainelaitosten yhteinen FM-tutkintoon johtava suuntautumisvaih-
toehto kandidaattitutkinnon suorittaneille opiskelijoille. Lisaksi INTU on tarkoitettu aihepiirista
kiinnostuneille sivuaineopiskelijoille tai erillisella opinto-oikeudella opiskeleville ei-tutkinto-
opiskelijoille seka jo tybelamassa oleville tutkintonsa taydentdjille. Informaatioturvallisuuden
maisterikoulutuksen yleisend tavoitteena on antaa opiskelijalle johdatus informaatioturvalli-
suuden kokonaisuuteen sekd syventavia opintoja informaatioturvallisuuden eri osa-alueilta.
Informaatioturvallisuuden opetus muodostuu opintokokonaisuudessa, jossa tarkastellaan ky-
bermaailmaa ja sen turvallisuutta yhteiskunnallisesta, toiminnallisesta, teknologisesta ja sys-
teemisesta nakokulmasta. Kurssien ja tutkimustydn erilaisilla valinnoilla opiskelija voi suuntau-
tua erilaisiin tyétehtdviin kuten oman organisaation turvaaminen, kyberturvallisuusjarjestelmi-
en tai kyberturvallisuusteknologian kehittaminen.

55. KYBERTURVALLISUUDEN YLEMPI KORKEAKOULUTUTKINTO (JAMK)

Jyvaskylan ammattikorkeakoulussa (JAMK) on informaatioteknologian koulutusohjelma, jonka
sisalténa on kyberturvallisuus. Koulutuksen pdaasyvaatimuksena on ICT-alan insinddrin AMK-
tutkinto tai muu soveltuva koulutus seka vahintaan kolmen vuoden tyékokemus. Koulutusoh-
jelma valmistaa tietotekniikan ylempaan ammattikorkeakoulututkintoon kyberturvallisuuden
erikoisasiantuntijoita. Koulutuksen tavoitteena on vastata kyberturvallisuuden kasvaviin haas-
teisiin. Kyberturvallisuuden koulutuksen keskeisia sisaltéja ovat tietoverkkoturvallisuus ja sen
seuranta, uhkien havaitseminen ja torjunta seka toipuminen. Liséksi koulutuksessa paneudu-
taan ICT-alan yleiseen turvallisuustoimintaan, alaan kuuluvaan lainsaadantéon ja kansallisiin
turvallisuuskriteereihin. Kyberturvallisuuden koulutusta tukee ICT-koulutuksen kaytdssa oleva
moderni harjoitusymparistd. Erityispiirteend ohjelmassa on opintojen lopussa suoritettava laaja
kyberturvallisuusharjoitus ns. loppusota, jossa opiskelijat harjoittelevat kdytannéssa kybertoi-
mintaymparistén suojaamista, hydkkaysten havainnointia ja torjumista seka toipumista hyok-
kayksista.

56. TIETOJARJESTELMAOSAAMISEN KOULUTUSOHJIELMA, YLEMPI AMK-TUTKINTO
(LAUREA)

Laurea-ammattikorkeakoulun tietojarjestelmdosaamisen koulutusohjelman tavoitteena on kou-
luttaa yritysten tietojarjestelmien kehittajid parantamaan yritysten kilpailukykya seka kotimai-
silla ettd kansainvalisilla markkinoilla. Koulutusohjelmasta valmistunut osaa soveltaa tieto- ja
viestintateknologiaa uusien palvelutuotteiden kehittdmiseen, vahvistaa yrityksen liiketoimintaa
ja johtaa verkostoja. Koulutusohjelmassa menetelmallinen osaaminen kohdistuu tyéelaman
kehittamiseen ja innovaatiotoimintaan. Koulutusohjelmasta valmistunut voi toimia tietojarjes-
telmien, niiden tietoturvallisuuden ja tietoverkkojen vaativissa kehittdmistehtavissa, tietojar-
jestelmiin liittyvan liiketoiminnan suunnittelu- ja johtotehtédvissa tai itsendisena liiketoiminta-
valmiudet omaavana ICT-alan yrittajana.

57. TURVALLISUUSOSAAMISEN KOULUTUS, YLEMPI AMK-TUTKINTO (LAUREA)

Laurea-ammattikorkeakoulu tarjoaa turvallisuusosaamisen koulutusohjelman, joka kasittelee
turvallisuuden ja riskienhallintaa niin kansallisissa kuin kansainvélisissakin ymparistoissa. Oh-
jelmassa koulutetaan turvallisuusosaajia organisaatioiden vaativiin kehitys- ja johtotehtaviin.
Opetus perustuu suurelta osin opiskelijoiden itsensa valitsemien kaytannén kehittdmiskohtei-
den ratkaisemiseen. Nain opiskelija ymmartaa turvallisuusasioihin liittyvan, niin tydéelaman
kuin laajemman yhteiskunnallisenkin merkityksen seka alueellisella ettd kansainvalisella tasol-
la.Koulutusohjelma antaa opiskelijalle valmiuksia ja tydkaluja oman turvallisuustietdamyksensa
ja -ammattitaitonsa jatkuvaan kehittdmiseen.

Turvallisuusalan koulutusohjelmassa (AMK-tutkinto) Laureassa voi opiskella turvallisuuden asi-
antuntijaksi. Turvallisuusalan tradenomin ydinosaamisalueita ovat riskienhallinta, turvallisuus-
johtaminen, liiketoimintaosaaminen, henkiléturvallisuus, tietoturvallisuus ja turvallisuusjohta-
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minen seka toiminnan, toimitilojen ja ympariston turvallisuus. Opiskelujen aikana opitaan
my0&s ennakoimaan erilaisten turvallisuusuhkien ja -toimenpiteiden taloudellisia vaikutuksia.
Turvallisuusalan tradenomi voi toimia esimerkiksi turvallisuusasiantuntijana, turvallisuussuun-
nittelijana, riskienhallintapaallikkéna, turvallisuuspaallikkéna, palotarkastajana tai turvallisuus-
alan opettajana.

58. KYBERTURVALLISUUSKURSSI (MAANPUOLUSTUSKOULUTUSYHDISTYS, MPK)

Maanpuolustuskoulutusyhdistys (MPK) kehittaa kyberturvallisuuskurssia kansalaisille sekad tek-
nistd osaamista hallitseville henkildille.

ESIMERKKEJA HVK:N YRITYKSILLE SUUNNATUSTA KOULUTUKSESTA JA SUUNNITTE-
LUSTA:

59. ICT-POOLIN TUKI MUILLE POOLEILLE TOIMIALOJEN KYBERTURVALLISUUDEN
KEHITTAMISESSA

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 2, 3ja 7

EHDOTUKSEN VASTUUTAHO: HVK EHDOTUKSEN YHTEISTYOTAHOT:
ICT-pooli, Huoltovarmuuskeskus, huoltovar-
muusorganisaation poolit

ICT-pooli organisoi koulutus- ja seminaarisarjan, jonka tarkoitus on kouluttaa eri alojen toimi-
joita kyberturvallisuudesta seka auttaa tunnistamaan eri toimialoilla olevia kyberturvallisuu-
teen liittyvia tarpeita.

EHDOTUKSEN AIKATAULU:

60. KYBERTURVALLISUUS TUTUKSI -KAMPANJA

Huoltovarmuusorganisaation kampanjan tavoitteena on luoda edellytyksia strategian toimeen-
panon kannalta tarpeellisille ja tarkoituksenmukaisille toimenpiteille. Kampanja kohdistetaan
ensisijaisesti huoltovarmuuden kannalta kriittisiin yrityksiin. Kampanjan toteutuksessa tukeu-
dutaan ensisijaisesti huoltovarmuusorganisaation eri toimielimiin: sektoreihin ja pooleihin.

Kansallinen kyberturvallisuusstrategia antaa kyberturvallisuudelle selkean tulkinnan ja sisallon.
Nykykasitykset kyberturvallisuudesta kuitenkin vaihtelevat erilaisista viitekehyksista johtuen
merkittavasti. Ilman kuvattua kampanjaa ei eri toimijoilta voi odottaa yhteisia, laajoja ja yh-
teensopivia tulkintoja ja toimenpiteita strategian kdaytannén toteuttamiseksi.

Kampanja vaiheistetaan vahintdan kahteen vaiheeseen. Ensimmaisen vaiheen tarkoituksena
on avata strategian keskeinen sisaltd ja keskeiset perusteet. Toisessa vaiheessa strategian to-
teuttamista syvennetdan sektorikohtaisilla seminaareilla ja tydpajoilla.

EHDOTUKSEN AIKATAULU: Hanke kaynnistetaan 1. vuosineljédnnes/2014. Tavoitteena on, etta
ensimmainen vaihe tavoittaa kaikki huoltovarmuuden kannalta kriittiset yritykset vuoden lop-
puun mennessa. Vaiheen kaksi toteutus kdynnistyy 2. vuosineljannes/2014 ja se etenee rinnan
vaiheen 1 toimenpiteiden kanssa.

Hyvinvointipalveluiden turvaaminen
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61. SAHKOISEN IDENTITEETIN HALLINTARATKAISU

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 1ja 3

EHDOTUKSEN VASTUUTAHO: VM EHDOTUKSEN YHTEISTYOTAHOT:

EHDOTUKSEN KUVAUS JA PERUSTELUT

Kansallisen palveluarkkitehtuurin ja palveluvaylan tehokkaan toiminnan edellytys on toimiva ja
edullinen kansallinen sahkoisen identiteetin hallintaratkaisu, joka kattaa henkilétunnistamisen,
valtuutusten tunnistamisen sekd yritysten edustajien ja terveydenhuollon ammattihenkildiden
ja muiden mahdollisten roolien tunnistamisen. Periaatteena on se, ettad aina ensin tunnistetaan
henkil6 ja sen jalkeen tarkistetaan hanen roolinsa kadytetyssa palvelussa. Kansallista sahkodisen
identiteetin ratkaisua on suunniteltu v. 2013 alusta valtiovarainministerién, liikenne- ja viestin-
tdministeridon ja Sitran yhteistyo6lla. Kaikki osapuolet pitévat toimivaa ja helppokadyttdistd sah-
koista tunnistamista kansallisesti ehdottoman tarkeana sahkoisten palvelujen kaytolle ja kehit-
tamiselle.

Toimenpiteessa huomioidaan SM:n nakemykset siita, etta vaestorekisterikeskuksen asiointi-
korttiymparistd ei mahdollista kaikissa tilanteissa korkean kaytettdvyyden vaatimuksia. Arvion
mukaan tilanteen parantamiseksi tulisi rakentaa korkean turvallisuustason ja —kaytettavyyden
mahdollistama ymparistd, joka sisaltda luotettavat tunnistautumis- ja salausratkaisut.

EHDOTUKSEN AIKATAULU:

62. TIETOJARJESTELMIIN KOHDISTUVIA HYOKKAYKSIA KOSKEVAN EU:N DIREKTII-
VIN KANSALLISET TAYTANTOONPANOTOIMET

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 8

EHDOTUKSEN VASTUUTAHO: OM EHDOTUKSEN YHTEISTYOTAHOT: OM, SM,
LVM, Tietosuojavaltuutetun toimisto, Suomen
asianajajaliitto, Valtakunnansyyttdjanvirasto.
Hankkeella on liityntd myds hallitusohjelmas-
sa olevaan kirjaukseen: "Tietoverkkorikolli-
suuden torjuntaan panostetaan osana jarjes-
taytyneen rikollisuuden torjuntaa. Turvataan
keinot torjua identiteettivarkaudet kaikissa
tapauksissa."

EHDOTUKSEN KUVAUS JA PERUSTELUT

Oikeusministerié on asettanut tyéryhman jonka tehtdvana on valmistella ehdotus tietojdrjes-
telmiin kohdistuvia hydkkayksia ja neuvoston puitepaatdoksen 2005/222/YOS korvaamista kos-
kevan direktiivin 2013/40/EU kansallista téaytantédnpanoa koskevaksi lainsaadanndksi. Direk-
tiivi sisaltaa nykyisen puitepaatdoksen vastaavat sdadannodkset padosin sellaisenaan. Direktiiviin
lisattaisiin myods eraita kriminalisointivelvoitteita, joita vastaavat ovat Euroopan neuvoston tie-
toverkkorikollisuutta koskevassa yleissopimuksessa (SopS 60/2007). Lisaksi direktiivissa on
uusia saannoksia, joiden tarkoituksena on muun muassa puuttua uusiin uhkakuviin kuten laa-
jamittaisiin tietoverkkohyokkayksiin niin sanottuja bot-verkkoja kayttamalld ja tietoverkkori-
koksen yhteydessa tapahtuvaan henkiléllisyyden vaarinkdyttoon.

Direktiivilla pyritddn torjumaan tietojarjestelmiin kohdistuvia rikoksia varmistamalla, etta kai-
kissa unionin jasenvaltioissa on saddetty teoista riittavat rangaistukset. Direktiivilld pyritaan
myds parantamaan tallaisten rikosten tutkintaan liittyvaa jasenvaltioiden valistd yhteistydta ja
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rikosten tilastointia.

EU:n tietoverkkorikosdirektiivin kansallisten taytantédnpanotoimien yhteydessa arvioidaan
myds toisen henkildn identiteettitietojen vaarinkdyttéa saattaen osaksi Suomen kansallista
lainsdadadantoa direktiiviin liittyvat asiaa koskevat maardykset. Kyseisissd maarayksissa huomi-
oidaan myds sille henkilélle aiheutuva vahinko, jota identiteettitieto koskee.

EHDOTUKSEN AIKATAULU: Direktiivin edellyttdmat kansalliset taytantédnpanotoimet on tehta-
va viimeistdan 4.9.2015.

63. KEVYET KAYTTOLIITTYMAT KANTA-JARJESTELMAAN JA KANSA-JARJESTELMAN
KEHITTAMINEN

EHDOTUS LIITTYY STRATEGIAN LIN-
JAUKSEEN: 7 ja 9

EHDOTUKSEN VASTUUTAHO: STM EHDOTUKSEN YHTEISTYOTAHOT:
STM, Kela

EHDOTUKSEN KUVAUS JA PERUSTELUT

Rakennetaan kevyt kayttaliittyma, jonka avulla potilastietojen kasittely onnistuu kayttamatta’
paikallisia jarjestelmia, seka potilaiden yksityisyyden suojaa tai muita perusoikeuksia vaaran-
tamatta. Jarjestelmaa voidaan kayttaa poikkeusoloissa varajarjestelmana. (jos paikalliset poti-
lastietojarjestelmat eivat toimi, tai jos tietoja tarvitaan kohteissa, joissa ei ole kiinteaa tietojar-
jestelmaa). Tama edellyttaa kuitenkin toimivaa tietoliikenneyhteytta. Kantaa vastaavan Kansan
valmistelu on kdynnissa. Kansallinen arkisto sosiaalihuollon asiakirjoille on tulossa vuosikym-
menen lopussa. Téma tulee olemaan turvallisuustasoltaan parempi kuin nykyinen jarjestelma.
Vastaava suorakayttéliittyma on mahdollista, mikali nain halutaan.

EHDOTUKSEN AIKATAULU: Tavoitteena on, ettd kayttoéliittyma olisi valmis vuonna 2015. Kan-
sa-jarjestelman toteutus on vuodesta 2015 alkaen, ja sen arvioidaan olevan taysin operatiivi-
nen 2017.

64. SOSIAALI- JA TERVEYDENHUOLLON JARJESTAMISLAKI, SOSIAALIHUOLTOLAKI
JA MUUTOKSET TERVEYDENHUOLTOLAKIIN

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 8

EHDOTUKSEN VASTUUTAHO: STM EHDOTUKSEN YHTEISTYOTAHOT:

EHDOTUKSEN KUVAUS JA PERUSTELUT

Varautumisvelvoitteen sisdllyttaminen sosiaali- ja terveydenhuollon jarjestamislakiin ja sosiaa-
lihuoltolakiin. Varautumisvelvoitteen tarkistukset terveydenhuoltolaissa. Varautumisvelvoite,
joka sisaltaa kyberuhkiin varautumisen, siséllytetdan entista selkedmmin toimialan lainsaadan-
téon.

EHDOTUKSEN AIKATAULU: Sosiaali- ja terveydenhuollon jarjestamislaki ja uusi sosiaalihuolto-
laki sekd muutokset terveydenhuoltolakiin

Suunnitelma tassa vaiheessa: HE 2014 kevaalla, lait voimaan 1.1.2015, siirtymaaikaa raken-
teiden osalta vuoteen 2017
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65. LAKI SOSIAALI- JA TERVEYDENHUOLLON ASIAKASTIETOJEN SAHKOISESTA KA-
SITTELYSTA (159/2007)

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 8

EHDOTUKSEN VASTUUTAHO: STM EHDOTUKSEN YHTEISTYOTAHOT:

EHDOTUKSEN KUVAUS JA PERUSTELUT

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelystd (159/2007). Lakiin
on tulossa muutos, joka edellyttaa tietojarjestelmien sertifiointia. Sertifioinnin toteuttaisi Vies-
tintavirasto osana julkisen hallinnon sertifiointia kayttden VAHTI luokittelua. Koska VAHTI-
luokittelu ei valttamatta huomioi kaikkia sosiaali- ja terveydenhuollon ominaispiirteitd, on sita
paikallaan verrata organisaatioissa nyt kdytdssa oleviin menettelytapoihin.

EHDOTUKSEN AIKATAULU: 2014

Yritysten toimintaedellytykset ja jatkuvuuden hallinta

66. FISC-KYBERLABORATORIO

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 1,2,3ja 7

EHDOTUKSEN VASTUUTAHO: Finnish Infor- EHDOTUKSEN YHTEISTYOTAHOT:

mation Security Cluster (FISC) Suomalaisten tietoturva-alan yritysten yh-
teenliittyma (Finnish Information Security
Cluster, FISC) seka tutkimuslaitokset

EHDOTUKSEN KUVAUS JA PERUSTELUT

Suomalaisten tietoturva-alan yritysten yhteenliittyma (Finnish Information Security Cluster,
FISC) pyrkii synnyttdmaan kansallisesti merkittavan kyberlaboratorion. Sen tavoitteena on
tuottaa uusia yhteistyébmalleja ja vahvistaa klusteriyritysten ja tutkimuslaitosten osaamista
osana kansallista kyberturvaklusteria. Kyberlaboratorio tulee tarjoamaan mm. merkittévien
tietojarjestelmien haavoittuvuuksien seka tuotteiden ja palveluiden kyberturvallisuuden tutki-
mista. Lisaksi kyberlaboratorio toimii suomalaisen yksityissektorin yhteisty6foorumina. FISC-
yhteistyd pyrkii olemaan toimiva esimerkki public-private -toimintamallista. Laboratorio olisi
myds kanava rakentaa uusia innovaatioita jo alalla toimiville yrityksille tai mahdollisesti pohja-
na kokonaan uusille yrityksille.

Yhteenliittyma on huomioinut kilpailulain vaatimukset, jotta kiellettyja toimintamalleja ei syn-
tyisi. Kyberlaboratorio on voittoa tavoittelematon yhtié.

EHDOTUKSEN AIKATAULU:

67. RGCE-KYBERTOIMINTAYMPARISTO (REALISTIC GLOBAL CYBER ENVIRONMENT)

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 2,3,5ja 7
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EHDOTUKSEN VASTUUTAHO: Jyvaskyldn am- | EHDOTUKSEN YHTEISTYOTAHOT:
mattikorkeakoulu (JAMK)

EHDOTUKSEN KUVAUS JA PERUSTELUT

Jyvaskylan ammattikorkeakoulu (JAMK) on toteuttanut JYVSECTEC:n
RGCE-kybertoimintaymparistéon (Realistic Global Cyber Environment). Ymparistéssa tapah-
tuvan tutkimus-, kehitys- ja koulutustoiminnan tavoitteena on parantaa yritysten ja mui-
den toimijoiden hairidnsietokykya, mahdollisuuksia havaita oman toimintansa ja jarjestel-
miensd haavoittuvuuksia, kykya havaita ja torjua kyberuhkia seka kehittaa henkiléston
osaamista. Vahvistamalla kyberturvallisuuden osaamispohjaa edistetdan innovaatioiden
syntymista, teknologista kehitysta, tuottavuuden kasvua ja tata kautta kansallista kilpailu-
kykya ja hyvinvointia.

EHDOTUKSEN AIKATAULU: Kaynnissa ja palvelun jatkokehittaminen vuodesta 2014 eteenpdin

68. HUOVI-TILANNEKUVATOIMINNON JATKAMINEN, LAAJENTAMINEN JA KEHITTA-
MINEN SISAISEN TURVALLISUUDEN OHJELMAN MUKAISESTI

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 2,3 ja 6

EHDOTUKSEN VASTUUTAHO: HVK EHDOTUKSEN YHTEISTYOTAHOT:

HVK, yritysturvallisuuden kansallinen yhteis-
tydéryhma; VNp sisdisen turvallisuuden III oh
jelmasta

EHDOTUKSEN KUVAUS JA PERUSTELUT

Sisaisen turvallisuuden III ohjelmassa esitettiin elinkeinoeldman ja viranomaisten yhteisen ti-
lannekuvatoiminnan perustamista Huoltovarmuuskeskuksen HUOVI-portaalin yhteyteen.
VNp:ssa linjattiin seuraavaa: Laaditaan HUOVI-portaalin tekniselle alustalle ensi vaiheessa
huoltovarmuuden piiriin kuuluville yrityksille ja myéhemmassa vaiheessa pilottivaiheen tulos-
ten perusteella mahdollisesti kaikille yrityksille avoin vahvalla tunnistamisella kirjautumis-
suojattu tilannekuvaportaali, jonne viranomaiset ja vertaisyritykset voivat tuottaa operatiivista
turvallisuustilannetietoa mm. tietoturvan tilannekuvasta.

Tilannekuvan kaynnistamisvaiheen aikainen kayttajapalaute on ollut hyvaa ja tilannekuvaa pi-
detaan yritysten puolelta yhtend HVK:n karkihankkeista. Ajantasainen, koottu ja jaettu tilan-
nekuva on valttamaton edellytys kyberuhkien torjuntaan koko taloudellisessa verkostossa.

EHDOTUKSEN AIKATAULU: Palvelu on jo kaytdssa.

69. KRIITTISTEN VALVOMOIDEN YHTEISTOIMINNAN KEHITTAMINEN

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 1,2ja3

EHDOTUKSEN VASTUUTAHO: HVK EHDOTUKSEN YHTEISTYOTAHOT:

HVK, Erillisverkot, yhteiskunnalle kriittisia pal-
veluja tarjoavat yritykset, joilla on 24/7 val-
vomo. Arviolta n. 100 organisaatiota.

EHDOTUKSEN KUVAUS JA PERUSTELUT

Krivat on toimintakonsepti, joka parantaa yhteiskunnan kriittisen infrastruktuurin kannalta
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keskeisten yritysten ja niiden valittémien, kriittisten sidosryhmien yhteisty6ta 24/7 valvomo-
toiminnassa mm. kyberturvallisuuteen liittyvissa hairittilanteissa:
e sahkon, lammon ja kaasun tuotanto/jakelu

o tele- ja tietoliikenne
e IT-palvelut
o logistiikka

EHDOTUKSEN AIKATAULU: Hanke on toimeenpanovaiheessa.

70. SELVITYS TIETOLIIKENNEYHTEYKSIEN VARMISTAMISESTA

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 2, 3ja 7

EHDOTUKSEN VASTUUTAHO: Viestintdvirasto | EHDOTUKSEN YHTEISTYOTAHOT:
Ministeriot, muut tarvittavat viranomaiset se-
ka tietoliikenneoperaattorit

Alan toimijat pyrkivat varmistamaan hairiétilanteiden tietoliikenneyhteydet solmimalla sopi-
muksia useamman operaattorin kanssa. Kaytéanndssa yhteyksien luotettava varmistaminen on
kuitenkin joissain tilanteissa vaikeaa. Toimenpiteen tarkoituksena on luoda konkreettinen toi-
mintamalli sellaista tilannetta varten, jossa kansainvalisen tietoliikenteen kapasiteetti supistuu
voimakkaasti ja eri kayttdjien tai kayttajaryhmien tarpeita joudutaan priorisoimaan, mutta
valmiuslain soveltamisen edellytykset eivat vield tayty.

EHDOTUKSEN AIKATAULU:

71. SELVITYS SUOMALAISEN ICT-SEKTORIN SAANTELYN VAIKUTUKSISTA SUOMEN
KILPAILUKYKYYN

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 8

EHDOTUKSEN VASTUUTAHO: LVM EHDOTUKSEN YHTEISTYOTAHOT: TEM, VM,
elinkeinoelama

EHDOTUKSEN KUVAUS JA PERUSTELUT

Selvitetdan Suomen ICT-sektoria koskeva lainsdadantd suhteessa keskeisiin kilpailijamaihin ja
sen vaikutukset elinkeinoelaman kilpailukykyyn. Selvityksen perusteella arvioidaan, mahdollis-
taako Suomen saantely-ymparisto kilpailukykyisen ja vientia harjoittavan kyberosaamiskluste-
rin syntymisen ja miten saantely vaikuttaa yleisesti ICT:hen nojaavien suomalaisyritysten kil-
pailukykyyn. Selvityksessa huomioidaan ICT-palveluiden lapileikkaavuus ja vaikutukset ICT:ta
kayttavien muiden sektoreiden kilpailukykyyn.

EHDOTUKSEN AIKATAULU: Aikataulu 2014

HUOLTOVARMUUSKESKUKSEN PALVELUIHIN LIITTYVIA TOIMENPITEITA:

72. TEOLLISUUSAUTOMAATION KYBERSUOJAUKSEN KAYTANNOT JA KARTOITUKSET
(2014-2015)

| EHDOTUS LIITTYY STRATEGIAN LINJAUK-
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SEEN: 1,2 ja 3

EHDOTUKSEN VASTUUTAHO: EHDOTUKSEN YHTEISTYOTAHOT: HVK, VTT,
Teollisuusautomaatiota hyddyntavat ja kehit-
tavat yritykset

EHDOTUKSEN KUVAUS JA PERUSTELUT

Kehitetadn ja testataan yhdessa teollisuuden kanssa tarvittavat palvelut, kaytannot ja vertai-
lupohjat tuotannon kybersuojauksen tason parantamiseksi. Ty6 kattaa automaatiota hyédyn-
tdvan teollisuuden tuotantoon liittyvat toiminnot ja jarjestelmat seka antaa suositukset toi-
menpiteille kyberturvallisuuden ja tuotannon jatkuvuuden parantamiseksi. Tavoitteena on jat-
kaa kybersuojauksen ja jatkuvuuden varmistamisen kaytantéjen kehittadmista.

EHDOTUKSEN AIKATAULU:2014-2015

73. TEOLLISUUDEN KYBERTURVALLISUUDEN VAATIMUSTEN JALKAUTTAMINEN TUO-
TANTOON (2014-2016)

Sovelletaan ja jatkojalostetaan tietoturvavaatimuksia ja jalkautetaan niita kohdeyritysten au-
tomatisoidun tuotannon prosesseihin. Sulautetaan kyberturvallisuuden ja jatkuvuudenhallinnan
tarpeet ja suojauskaytanndt saumattomasti teollisuusyrityksen muihin olemassa oleviin tuo-
tantokaytantoéihin.

EHDOTUKSEN AIKATAULU: 2014-2016.

74. TUOTANTOAUTOMAATIOVERKON MONITOROINTIPALVELU (2014-2016)

EHDOTUS LIITTYY STRATEGIAN LINJAUK-
SEEN: 1,2 ja 3

EHDOTUKSEN VASTUUTAHO: EHDOTUKSEN YHTEISTYOTAHOT: HVK, VTT,
teollisuusautomaatiota hyddyntavat ja kehit-
tavat yritykset

EHDOTUKSEN KUVAUS JA PERUSTELUT

Kehitetaan ja testataan yhdessa teollisuuden kanssa tekniset monitorointipalvelut, joilla voi-
daan seurata tuotannon tietoverkon kyberturvallisuuden tilaa reaaliaikaisesti. Palvelu kattaa
normaalista tuotannosta poikkeavien tapahtumien tunnistamisen ja raportoinnin

perustuen teknologia- ja palveluyritysten, tuotantoyritysten seka tutkimuslaitosten yhteisty6-
hén

EHDOTUKSEN AIKATAULU: 2014-2016.
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LIITE 2: LYHENNELUETTELO

Lyhenne:
AVI
AMK

CAA

CDA

CERT
CMDB
DDP

DSA

EC3

EK

ENISA
FISC

FMI

FOC

FSC
GovHUOVI

HALTIK
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Turvallisuuskomitea
Puolustusministerio
PL 31

FI-00131 Helsinki
Finland

Selvennys:

Aluehallintovirasto

ammattikorkeakoulu

salaustuotteiden hyvaksynnasta ja kansainvalisen turvaluokitellun
tiedon suojaamisesta vastaava viranomainen, Crypto Approval Aut-
hority

aineiston jakeluverkon hallinnoinnista, kirjanpidosta seka aineiston
turvallisen kasittelyn ohjeistuksesta vastaava viranomainen, Crypto
Distribution Authority

tietoturvaviranomainen

Configuration Management Data Base

Digital Defenders Partnership

maaratty kansallinen turvallisuusviranomainen, Designated Securi-
ty Authority

Europolin kyperrikollisuus keskus, European Cyber Crime Center
Elinkeinoelaman keskusliitto

EU:n verkko- ja tietoturvavirasto

Suomen tietoturvaklusteri, Finnish Information Security Cluster
Ilmatieteenlaitos

Freedom Online Coalition

yhteisdturvallisuusmenettely, facility security clearance
valtionhallinnon HUOVI-portaali

Hallinnon tietotekniikkakeskus
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HAVARO

HE

HUOVI

HVK

Inka

ICT

ISO 27001

JAMK

JulkICT

JYVSECTEC

JYO

Kanta

Kansa

KEHU

KELA

KRIVAT

KRP

LiVi

LTL

LVM
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huoltovarmuuskriittisille yrityksille suunnattu tietoturvaloukkausten
havainnointi- ja varoitusjarjestelma

hallituksen esitys

verkossa toimiva huoltovarmuuskriittisten yritysten, poolien ja
Huoltovarmuuskeskuksen varautumisen suojattu tietokanava

Huoltovarmuuskeskus
Innovatiiviset kaupungit (ohjelma)
tieto- ja viestintatekniikka

(eras) tietoturvallisuussertifiointi
Jyvaskylan ammattikorkeakoulu
julkisen hallinnon ICT

Jyvaskyla security technology -turvallisuusteknologian kehittamis-
hanke

Jyvaskylan yliopisto

Kansallinen sosiaalihuollon asiakastietovaranto
Kansallisen Terveysarkisto

keskushallinnon uudistushanke
Kansaneldkelaitos

toimintakonsepti kriittisten valvomojen turvallisuuden parantami-
seksi

Keskusrikospoliisi
Liikennevirasto
luottamusta ja turvallisuutta lisaavat (toimet)

lilkenne- ja viestintaministeri6
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MPK

MILCERT

NB8-maat

NCSA

NSA

NTA

OECD

OKM

oM

PEJOJAPAAL

PVOPPAALL

Pfp

POLAMK

PLM

PSC

PTR

PV

RGCE
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Maanpuolustuskoulutusyhdistys
Military Computer Emergency Response Team
Pohjoismaat ja Baltian maat

tietoliikenneturvallisuusviranomainen, National Communication Se-
curity Authority

(Suomen oma) kansallinen turvallisuusviranomainen, National Se-
curity Authority

sahkdmagneettisen hajasateilyn haittojen minimoinnin kansallises-
ta koordinoinnista ja ohjeistuksesta vastaava viranomainen, Na-
tional Temptest Authority

Taloudellisen yhteistydn ja kehityksen jarjestd, Organization for
Economic Cooperation and Development

opetus- ja kulttuuriministeri6

oikeusministeri6

padesikunnan johtamisjarjestelmapaallikkd
Puolustusvoimien operaatiopdallikk®

Naton rauhankumppanuusohjelma, Partnership for Peace
Poliisiammattikorkeakoulu

puolustusministeri6

henkil6turvatodistus, personal security clearance
poliisin, tullin ja rajavartioston yhteistoiminta
Puolustusvoimat

Kyberturvallisuuden kehitysymparistd, Realistic Global Cyber Envi-
ronment
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SAA

Salve

SATU

SecICT
SM
STM
SPEK
Supo
Tekes

TEMPEST

TK&I
TORI
TRAFI
TUVE
UM
VAHTI
VIRVE
ViVi
VM

VN
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kansainvalista turvaluokiteltua tietoa kasittelevien tietojarjestelmi-
en hyvaksynnasta vastaava viranomainen, Security Accreditation
Authority

Ulkoasiainhallinnon ja sen sidosryhmien turvaluokitellun tiedon ka-
sittely-ymparist6

salatun tiedonsiirron ja hallinnon turvallisuusverkon palveluinte-
graatiohanke (Salve-Tuve-integraatio)

valtion ymparivuorokautisen tietoturvatoiminnan kehittamishanke
sisaministerio

sosiaali- ja terveysministerio

Suomen Pelastusalan Keskusjarjesto

Suojelupoliisi

Teknologian ja innovaatioiden kehittamiskeskus

sahkdmagneettisen hajasateilyn haittojen minimointiin tahtaava
ohjelma

tutkimus, kehitys ja innovaatio
toimialariippumattomat ICT-tehtavat
Liikennevirasto

hallinnon turvallisuusverkko
ulkoasiainministeri6

valtionhallinnon tietoturvallisuuden johtoryhma
viranomaisverkko

Viestintavirasto

valtiovarainministerio

valtioneuvosto
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VNK

WSIS

YTPP
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valtioneuvoston kanslia
valtioneuvoston periaatepaatds
valtiopaivat

Valtion teknillinen tutkimuskeskus

tietoyhteiskuntaa kasittelevan huippukokous, World Summit on the
Information Society

(EU:n) yhteinen turvallisuus- ja puolustuspolitiikka
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