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En av statsmaktens viktigaste uppgifter ar
att sorja for sikerheten i samhallet. Som en
foljd av globaliseringen och specialiseringen
okar det nationella och internationella mse-
sidiga beroendet. Sakerheten maste granskas
och utvecklas med allt storre tonvikt pa hel-
heten och tvdradministrativt sa att alla akto-
rer i samhallet beaktas.

I statsradets principbeslut om samhallets
vitala funktioner fran ar 2003 och 2006 defi-
nierades de vitala funktionerna och de olika
forvaltningsomradenas ansvar for att trygga
dem. Den helhetsbetonande och tviradmi-
nistrativa aspekten framhévs i det princip-
beslut som nu har justerats och som under
sikerhets- och forsvarskommitténs samord-
ning har uppdaterats sa att det motsvarar
den utveckling i var sakerhetspolitiska om-
givning och den dndring i det finska samhil-
let som bedéms ske under de narmaste éren.

I statsradets sdkerhets- och forsvarspo-
litiska redogorelse 2009 stilldes principer,
mal och grunder for verkstéllandet av Fin-
lands sdkerhets- och forsvarspolitik. Sdker-
hetsstrategin for samhallet, som grundar sig
pé ett vidstrackt sakerhetsbegrepp, konkre-
tiserar dessa principer och mal. Strategin
utgdr en gemensam bas for beredskap och
krisledning for alla aktorer i samhaillet. An-
dra strategier samt styrningshandlingar som
de olika forvaltningsomrédena har berett for
beredskap och hantering av storningssitua-
tioner kompletterar och fordjupar den.

SAKERHETSSTRATEGI
FOR SAMHALLET

INLEDNING

I det reviderade principbeslutet har
sarskild uppmiarksamhet dgnats den in-
ternationella dimensionen samt det vid-
strackta faltet av aktorer inom beredska-
pen och krisledningen. Naringslivets och
organisationernas betydelse som en del
av sambhillets beredskap och hantering av
storningssituationer betonas. Ocksa siker-
hetsforskningen behandlas grundligare dn
i de tidigare strategierna. Kommunernas
roll tas upp i mera accentuerad form én ti-
digare liksom ocksa konsekvenserna av re-
gionforvaltningsreformen. Dessa aspek-
ter dr ocksa centrala prioritetsomraden for
verkstillandet av strategin. I gransknings-
arbetet har dessutom beaktats dndringar i
lagstiftningen, beredskapsévningen VAL-
HA 2010 samt de erfarenheter man fatt av
hanteringen av intriffade storningssitua-
tioner. I 6versynen har ocksa beaktats de
utvarderingsrapporter som behandlar ut-
nyttjandet och verkstédllandet av princip-
beslutet fran ar 2006.

Genom principbeslutet forenhetligas
ministeriernas beredskap med iakttagande
av sektoruppdelningen och bestimmelser-
na om samordning i reglementet for stats-
radet. Samhaillets sdkerhet grundar sig pa
arrangemang under normala forhéllan-
den. Ministerierna leder beredskapen pa
sitt férvaltningsomrade och inbegriper de
atgarder som principbeslutet forutsétter i
planerings- och verkstallighetsdokumen-



ten for forvaltningsomradets verksamhet
och ekonomi. I detta utvecklande beak-
tas ocksa region- och lokalférvaltningens
samt ndringslivets och organisationernas
verksamhet.

Principbeslutet har gjorts upp ur det
perspektivet att samhallets vitala funktio-
ner ska tryggas i alla situationer. I prin-
cipbeslutet beskrivs hotmodeller som
aventyrar de vitala funktionerna. Med be-
skrivningarna av hotmodellerna samman-
hinger storningssituationer som konkre-
tiserar dem. Som grund for beredskapen,
for att forebygga och avvirja hot och vida-
re ddrigenom for att trygga sambhillets vi-
tala funktioner har ministerierna anvisats
utvecklings-, styrnings- och bevaknings-
ansvar for strategiska uppgifter enligt de
krav som den sikerhetspolitiska omgiv-
ningen stiller. Ocksa den 6vriga offent-
liga forvaltningen - i synnerhet kommu-
nerna, naringslivet samt organisationerna
- har en betydande roll vid genomférandet
av dessa strategiska uppgifter.

I principbeslutet ingar verkstéllande och
bevakning av strategin samt principer for ge-
nomforande av beredskapsévningar. Var-
je ministerium styr och bevakar inom sitt
verksamhetsomrade hur de uppgifter som
anknyter till tryggandet av samhallets vita-
la funktioner genomférs och hur den hand-
lingsforméga som dessa forutsitter utvecklas
i fraga om alla aktorer som paverkar utveck-
landet. Sékerhets- och forsvarskommittén
svarar for den gemensamma bevakningen
och utvecklingen av strategin med stéd av
beredskapschefsmotet. Bevakningen skapar
forutsittningar for eventuella behov att pre-
cisera strategin och att samordna totalfor-
svaret. I principbeslutet ingar en riktlinje om
att statens hogsta ledning regelbundet ska in-
formeras om resultaten av bevakningen.

Detta principbeslut om en sikerhetsstra-
tegi for samhillet ersitter det av statsradet
den 23 november 2006 utfirdade princip-
beslutet om tryggandet av samhallets vita-
la funktioner. Statsrddet beslutar om nista
eventuella Oversyn av principbeslutet.



1 STRATEGINS GRUNDER

1.1 Mal

Den finska utrikes-, sikerhets- och férsvars-
politikens viktigaste uppgifter ar att trygga
Finlands sjalvstandighet, territoriella inte-
gritet och grundliggande vérderingar, fraim-
ja befolkningens sikerhet och vilfird samt
uppritthalla funktionen i samhéllet.

Principbeslutet om en sikerhetsstrate-
gi for samhillet (nedan strategin) ger grun-
der for att uppna dessa mal. Strategin utgor
statsradets styrdokument till ministerierna
och ger grunder ocksé for region- och lo-
kalférvaltningen. Strategin baserar sig pé
begreppet sdkerhet i vidstrackt bemirkelse
och tacker samhillets beredskap samt kris-
ledningen under normala forhallanden och
i undantagsforhallanden. Utover for myn-
digheterna inom den offentliga férvaltning-
en ger strategin naringslivet och organisa-
tionerna information om och férenhetligar
grunderna for beredskapen, krisledningen
och planeringen av forsérjningsberedska-
pen. I strategin behandlas de atgarder som
forutsitts for att riktlinjerna i den siker-
hets- och forsvarspolitiska redogorelsen ska
kunna realiseras. Den kompletteras av 6vri-
ga beslut, strategier och styrdokument, som
anknyter till beredskap och krisledning och
utfirdas av statsradet och de olika forvalt-
ningsomréadena.

SAKERHETSSTRATEGI
FOR SAMHALLET

Strategin har utarbetats med tanke pd att
samhallets vitala funktioner ska tryggas i alla
situationer.

I strategin fastslas

» samhallets vitala funktioner och
maélstillstand f6r dem,

» de hotmodeller som édventyrar de
vitala funktionerna och eventuella
storningssituationer som anknyter till
dem,

» ministeriernas strategiska uppgifter
som tryggandet av funktionerna
och planeringen av kontinuiteten
forutsitter,

» de grunder for krisledning som
hanteringen av stoérningssituationer
forutsitter,

» bevakningen och utvecklandet av
verkstillandet av strategin samt

» de principer som sammanhanger med
6vning i beredskap och krisledning.

Malet med strategin dr att undvika att
overlappande resurser utvecklas liksom
ocksd en situation dér en prestationsfor-
méga som behovs vid tryggandet av de
vitala funktionerna inte utvecklas. Mi-
nisterierna leder utgaende fran strategin
beredskapen inom sina férvaltningsomra-



den samt den forskning, verksamhetsstyr-
ning och beredning av lagstiftningen som
anknyter till detta. Ovriga aktorer som dr
viktiga med tanke pa tryggandet av de vi-
tala funktionerna tilldimpar strategin i sin
verksamhet som sammanhédnger med be-
redskapen och krisledningen.

Strategin dr en offentlig handling, med
vilken syftet ar att informera ocksa med-
borgarna och internationella samarbetspar-
ter nédr det giller samhallets sdkerhet om de
konkreta atgdrder som statsradet har utsta-
kat riktlinjer fér och som vidtas for att sam-
héllets och befolkningens sédkerhet ska for-
stiarkas. For den gemensamma bevakningen
och utvecklingen av strategin svarar saker-
hets- och forsvarskommittén med stod av
ministeriernas beredskapschefsmote, i sam-
verkan med olika myndigheter, néringslivet
och organisationerna.

1.2 Aktorer och ansvar

1.2.1 Den offentliga
forvaltningen

Finlands utrikespolitik leds av republikens
president i samverkan med statsradet. Stats-
radet svarar for den nationella beredning-
en av beslut som fattas i Europeiska unionen
och beslutar om Finlands atgérder betriffan-
de dem, om inte beslutet kréiver godkdnnan-
de av riksdagen.

Nér det rader undantagsforhallanden kan
statsradet ges ratt att anvinda de tillaggsbe-
fogenheter om vilka foreskrivs i beredskaps-
lagen genom en forordning av republikens
president och med riksdagens samtycke.
Aven om ibruktagandet av befogenheter en-
ligt lagen om forsvarstillstand beslutas med
en foérordning av republikens president och

riksdagens samtycke. Enligt den aktuella re-
videringen av beredskapslagen (RSv 71/2010
rd — RP 3/2008 rd) ska statsradet utfirda en
férordning om att ta i bruk beredskapslagen
efter att i samrdd med republikens president
ha konstaterat att det rdder undantagsférhél-
lande i landet. Riksdagen ska vara beslutsfat-
taren i sista hand.

Statsrddets utrikes- och sikerhetspoli-
tiska ministerutskott behandlar i beredande
hénseende viktiga drenden som giller utri-
kes- och sikerhetspolitik och andra drenden
som giller Finlands relationer till utlindska
stater, med dessa sammanhingande viktiga
drenden som giller den inre sikerheten samt
viktiga drenden som giller totalforsvaret. Ut-
skottet och republikens president samlas till
gemensamt mote alltid nér drendena kréaver
det. Arenden med anknytning till tryggandet
av sambhillets vitala funktioner bereds ocksa
i andra ministerutskott.

Beslut om Finlands EU-politiska linjer
fattas i statsradets EU-ministerutskott. Pa
tjinstemannaniva sammanjamkas EU-dren-
dena i kommittén for EU-drenden och i
sektorvisa beredningssektioner som lyder
under kommittén.

Statsradets beslut fattas antingen vid
det allménna sammantridet eller i veder-
borande ministerium. Ministerierna age-
rar vid behov ocksa i samarbete under led-
ning av det behdriga ministeriet. Dessutom
styr ministerierna region- och lokalforvalt-
ningen i de drenden som hor till verksam-
hetsomrédet. Statsministern leder verk-
samheten vid statsradet. Statsradets kansli
bistar statsministern i ledningen av statsra-
det samt i samordningen av regeringens och
riksdagens arbete.

Bestimmelser om republikens presi-
dents, statsministerns, vederbérande mi-
nistrars samt forsvarsmaktens kommendors
och Grénsbevakningsvasendets chefs befo-
genheter vid behandlingen av militdra kom-



mandomél som galler férsvarsmakten och
Gransbevakningsvasendet finns i lagen om
forsvarsmakten och lagen om Grénsbevak-
ningsvasendets férvaltning.

Tryggandet av samhillets vitala funktio-
ner leds, overvakas och sammanjiamkas av
statsradet samt av det behoriga ministeriet
inom sitt forvaltningsomrade. I friga om
beredskapen och inledandet av verksamhet
anvander varje behorig myndighet de befo-
genheter for normala tider om vilka fore-
skrivs i lag.

Ministeriets kanslichef har till uppgift
att leda och 6vervaka ministeriets verk-
samhet samt att ansvara for beredning-
en av forvaltningsomradets mal och upp-
foljningen av hur mélen har uppnatts samt
att sorja for beredskapen och sdkerhe-
ten inom forvaltningsomradet. Ministe-
riets beredskapschef bistar kanslichefen i
det praktiska genomférandet av uppgifter
som anknyter till beredskap och sdkerhet.
Ministeriernas kanslichefsméte och be-
redskapschefsmote dr permanenta sam-
arbetsorgan. Chefen for republikens presi-
dents kansli deltar i kanslichefsmotet nar
behandlingen av ett drende forutsatter det.
Ministeriernas beredskapssekreterarmo-
te bistar beredskapscheferna.

Forsvarsministeriet ansvarar for sam-
ordningen av totalférsvaret. I samord-
ningen ingar att samordna den offentliga
sektorns, dvs. statsradets, statens myndig-
heters och kommunernas, samt den priva-
ta sektorns atgarder och medborgarnas fri-
villiga verksamhet for att samhallets vitala
funktioner ska kunna tryggas i alla situa-
tioner. Sdkerhets- och forsvarskommittén
bistar forsvarsministeriet samt statsradets
utrikes- och sidkerhetspolitiska minister-
utskott i drenden som géller totalforsvaret
och samordningen av det. Kommittén fol-
jer forandringar i det sikerhets- och for-
svarspolitiska ldget och bedomer hur dessa

inverkar pa organiseringen av totalforsva-
ret samt pa tryggandet av samhaéllets vitala
funktioner. Kommittén ska ocksa f6lja och
samordna atgirder som hanfor sig till to-
talforsvaret och till tryggandet av samhal-
lets vitala funktioner inom forvaltningens
olika omraden.

Den offentliga férvaltningen ar redan i
hog grad och blir allt mer beroende av att
de gemensamma informationssystem och
datanit som sirskilt planerats for hela for-
valtningen, sidkerhetsmyndigheterna och
statsledningen fungerar. Finansministe-
riet svarar inom statsforvaltningen for den
allménna styrningen och utvecklandet av
dessa system och datanit. Finansministe-
riet har ocksa ansvaret for den allmidnna
styrningen och ledningen av den offent-
liga forvaltningens datasikerhet och ICT-
beredskap.

Regionforvaltning finns det pa flera
olika verksamhetsomrédden och styrning-
en av den hor till de behériga ministerier-
na eller centrala @mbetsverken. I och med
den regionforvaltningsreform som tradde
i kraft ar 2010 grundades regionforvalt-
ningsverk (RFV) samt nidrings-, trafik-
och miljocentraler (NTM), vilka har en
viktig roll vid beredskapen inom region-
forvaltningen. RFV:s och NTM-centraler-
nas beredskapsuppgifter kraver dnnu pre-
cisering och utveckling.

Regionforvaltningsverken frimjar re-
gional jamlikhet genom att skota uppgif-
ter som giller verkstillande, styrning och
6vervakning av lagstiftningen i regioner-
na. I detta syfte frimjar &mbetsverket att de
grundldggande réttigheterna och réttsskyd-
det realiseras, att bastjansterna finns till-
gangliga, miljoskyddet, en héllbar anvind-
ning av miljon, den inre sikerheten samt en
sund och trygg livs- och arbetsmiljo i regio-
nerna. Regionférvaltningsverken har dess-
utom till uppgift att samordna beredska-



pen i regionen och ordna den samverkan
som hanfor sig till detta, att samordna be-
redskapsplaneringen, ordna regionala for-
svarskurser, stdda kommunernas bered-
skapsplanering, ordna beredskapsévningar
samt framja sidkerhetsplaneringen inom re-
gional- och lokalférvaltningen. Dessutom
stoder regionférvaltningsverken de beho-
riga myndigheterna och sammanpassar vid
behov verksamheten med dem nidr myn-
digheten leder situationer med anknytning
till sdkerheten i regionen. Regionala be-
redskapskommissioner som ar verksamma
under regionforvaltningsverkens ledning
utgor ett centralt organ som framjar sam-
ordningen av och samarbetet i fraga om be-
redskap och beredskapsplanering.

Nérings-, trafik- och miljéverken svarar
inom sina omréaden for sina substansminis-
teriers verkstéllighets- och utvecklingsupp-
gifter med anknytning till milj6é och natur-
resurser, trafik och infrastruktur, niringar
(inklusive jordbruk) samt anvindningen av
arbetskraft, invandring, utbildning och kul-
tur samt for den beredskap och krisledning
som sammanhinger med dessa. NTM-cen-
tralerna verkar i samarbete med landskapets
forbund och arbets- och ndringsbyréerna
(TE-centralerna) ar understillda dem.

Kommunernas roll vid samhallets be-
redskap och hantering av stérningssitua-
tioner dr central inom lokalforvaltningen,
eftersom basservicen och ordnandet av 6v-
riga for samhillet vitala funktioner till be-
tydande delar ankommer pa kommuner-
na. Kommunernas beredskapsforpliktelse
vid undantagsférhillanden baserar sig pa
beredskapslagen, men i synnerhet hante-
ringen av sdkerheten i normala férhéllan-
den och storningssituationer under norma-
la forhallanden forutsitter att kommunerna
utvecklar sin beredskap.

Manga nya utvecklingstrender inom
kommunférvaltningen och kommuntjans-

terna, bl.a. andringar i kommun- och tjéns-
testrukturerna samt fordndringen inom
kommunernas tjinsteproduktion maste
beaktas som faktorer som paverkar kom-
munernas beredskap och mera vidstriackt
helheten i fraga om deras hantering av sa-
kerheten. Tjanster som kommunerna an-
svarar for produceras allt mera nufortiden
utanfér baskommunen sasom i samkom-
muner, i en annan kommun enligt model-
len med en virdkommun, i bolag som &gs
av kommunerna, i privatigda bolag samt
av aktorer inom den tredje sektorn. Den-
na utvecklingstrend har en visentlig inver-
kan pad kommunernas beredskap och dar-
fér maste kommunerna beakta detta nar
de utvecklar sin beredskap. Da méste man
definiera vilka roller och vilket ansvar de
6verkommunala organisationerna och
de tjansteproducenter som finns utanfor
kommunen har i fragor som anknyter till
beredskapen samt skapa fungerande sam-
arbetsforfaranden med dessa.

I den helhet som tryggandet av samhél-
lets vitala funktioner bildar 4r det for sin del
fraga om en tviradministrativ verksamhet
mellan de olika férvaltningsomradena samt
om samarbete mellan staten, kommunerna,
néringslivet och organisationerna. I kom-
munerna definieras den helhet som bestéar
av beredskap och hantering av sikerheten i
instruktioner och verksamhetsanvisningar
samt via planering av och rapportering om
verksamheten.

Kommundirektéren leder kommunens
beredskap tillsammans med kommunsty-
relsen pa det sitt som foreskrivs i lag. Det
praktiska ansvaret for beredskapen och
verksamheten fordelar sig mera vidstrackt.
I kommunerna fattas alla betydande linje-
och resursbeslut alltid i fortroendeorganen.
Dirfor bor beredskapen péa stérningssitua-
tioner och undantagsférhéllanden kopplas
till kommunens och kommunernas samar-



betsorgans budgetprocesser samt dven intro-
ducera och engagera de fortroendevalda i
mélen for beredskapen. Kommunerna kan
paverka sambhillets kristalighet ocksa med
metoder for planering av markanvindning-
en genom att frimja en kristélig samhalls-
uppbyggnad.

Utéver kommunerna och deras samar-
betsarrangemang ér aktorerna inom statens
lokalforvaltning, forsamlingar och religiosa
samfund, universitet och andra laroinratt-
ningar samt enheter inom naringslivet som
deltar i tjansteproduktionen inom lokalfor-
valtningen centrala aktorer inom den loka-
la beredskapen och tryggandet av samhallets
funktioner. Ocksa organisationerna har en
viktig roll saval i egenskap av tjansteprodu-
center som ocksa i egenskap av beredskaps-
aktorer. Samarbete och verksamhetsmodel-
ler for dessa inom den lokala beredskapen
och sakerhetsplaneringen utvecklas och hur
vil modellerna fungerar testas vid gemen-
samma beredskapsdvningar.

Utvecklandet av forsorjningsberedska-
pen samt samarbetet mellan forvaltningen
och néringslivet med anknytning till detta
ankommer pé arbets- och néringsministe-
riet. I statsrddets beslut om malen med for-
sorjningsberedskapen (SRb 539/2008) dliggs
ministerierna att styra och folja upp hur de
uppgifter som hinfor sig till strategin for
tryggande av sambhillets vitala funktioner
genomfors inom det egna ansvarsomradet
samt hur den handlingsformaga som uppgif-
terna forutsétter utvecklas. Ministerierna ut-
vecklar forsorjningsberedskapen inom sina
ansvarsomraden som en del av de strategis-
ka uppgifter som faststills for dem i denna
strategi. Forsorjningsberedskapsansvaret per
ministerium har specificerats i bilaga 1.

Forsorjningsberedskapen skapas och
uppratthalls i Finland genom ett funge-

rande samarbete mellan det allménna och
nédringslivet.  Forsorjningsberedskapsor-
ganisationen samlar den bésta sakkun-
skapen inom néringslivet och forvaltning-
en som stod for den styrning som behovs
for beredskapsplanering under normala
férhallanden och f6r undantagsforhéllan-
den. Den finska forsorjningsberedskaps-
organisationen utgors av Forsorjnings-
beredskapscentralen, som 4r understélld
arbets- och néringsministeriet, av For-
sorjningsberedskapsradet, som dr en del
av forsorjningsberedskapssystemet, samt
av forsorjningsberedskapssektorerna och
poolerna, som verkar som permanenta
samarbetsorgan i form av en kommitté.
Frivilliga poolkontrakt inom néaringslivet
ingds mellan Forsorjningsberedskapscen-
tralen och branschorganisationerna. Det
av statsrddet tillsatta Forsorjningsbered-
skapsrddet uppratthaller och utvecklar
kontakter med centrala natverk i bran-
schen inom den offentliga sektorn och na-
ringslivet, bevakar forsérjningsberedska-
pens tillstind och kommer med forslag till
atgarder som behovs.

De beredskapsatgarder som genomforts
inom Europeiska unionen, avtalet om ett in-
ternationellt energiprogram (IEP) samt bi-
laterala och multilaterala fordrag med olika
linder om ekonomiskt samarbete i krissitua-
tioner, vilka star jamsides med den nationel-
la beredskapen, utgor en del av forsorjnings-
beredskapen.



1.2.2 Nadringslivet

Naringslivets aktorer har en central still-
ning i synnerhet nér det géller att sikerstalla
ekonomins och infrastrukturens funktions-
duglighet. Rollen pa omradet f6r 6vriga vi-
tala funktioner har 6kat i takt med att akto-
rerna koncentrerar sig pa de verksamheter
som héanfor sig till deras kirnkunnande och
underleveranserna och anskaffningen av
tjanster utanfér den egna organisationen
okar. Tjanstehelheter som i typiska fall har
utlokaliserats 4r informations- och kom-
munikationstjanster, transporttjanster samt
dgande och underhaill av verksamhetsloka-
ler. En annan utvecklingstrend for nérings-
livet &r internationaliseringen. Det finska
néringslivet dr en del av ett globalt nétverk,
ddr produktionsinrittningarna med hjélp
av ravaru-, informations- och personfléden
forenas till en helhet som é&r i stindig for-
andring. Denna utveckling giller foretagets
samtliga funktioner, ledandet och dgandet
av dem. En tredje andringstrend &r utveck-
landet av den offentliga och den privata sek-
torns arbetsférdelning och samarbete. Den
privata sektorn producerar en allt storre del
av de produkter och tjdnster dar ansvaret
for att tillgangen pa dem 4r ordnad ankom-
mer pa den offentliga sektorn som ofta ock-
sd finansierar den.

Specialisering, koncentrering pa kirn-
verksamheterna, internationalisering samt
fornyande av samarbetet och arbetsfordel-
ningen mellan den offentliga och den priva-
ta sektorn inverkar pa hur deras samarbete
med anknytning till beredskap kan byggas.
Samarbetet mellan den offentliga och den
privata sektorn och det fortgaende utveck-
landet av det dr nodvéndigt, eftersom storsta
delen av de resurser som kravs for sakerhets-
uppgifterna i princip ar i naringslivets dgo.
Langa vérdekedjor, som t.o.m. kan vara glo-
bala, och féretagens internationalisering har

i betydande grad minskat de nationella myn-
digheternas forutsattningar att reglera, styra
eller 6vervaka foretagens verksamheter.

Ett tryggt och stabilt samhille, vars ut-
veckling &r forutsebar, dr en betydande
konkurrensfordel for foretagen och i sista
hand en grundférutsittning for verksam-
heten. Naringslivets helhetsintresse forut-
satter att det aktivt deltar i upprétthallandet
och utvecklandet av sdkerheten i samhil-
let. Ur niringslivets synvinkel forutsatter
detta en maojlighet att effektivt erbjuda pro-
dukter och tjanster fér myndigheternas be-
hov pad kommersiella grunder, vilket gor det
mojligt for naringslivet att ocksa aktivt del-
ta i samhaillsdebatten. Partnerskap ses gene-
rellt som en mera flexibel faktor som i hogre
grad tryggar kontinuiteten i affarsverksam-
heten dn exakt reglering. Vidare har ni-
ringslivets deltagande i beredskapsplane-
ringen ldngvariga traditioner och arbetet
stods av egna virderingar hos nyckelper-
sonerna i foretagen. Detta kan ses som ett
engagemang t.ex. i férsérjningsberedskaps-
och férsvarsarbetet samt i utvecklandet av
den inre sdkerheten. En internationellt nat-
verkande konkurrensomgivning ger dock
inte betydande mojligheter att beakta na-
tionella sédkerhetsaspekter som 6verskrider
de lagstadgade skyldigheterna. Ett praktiskt
forfarande for att effektivera samverkan ar
ett systematiskt system med beredskaps-
kontrakt, som har utvecklats som en del av
samverkan mellan forsorjningsberedskaps-
organisationen och niringslivet. Inom for-
sorjningsberedskapsorganisationen har
man ocksd utvecklat s.k. kontraktsmodel-
ler for beredskap som baserar sig pa kon-
trakt och rekommendationer for hantering
av kontinuiteten for att forbattra verksam-
hetssikerheten for foretag och foretagsnat-
verk. Med borjan hosten 2010 kopplas for-
sorjningsberedskapsorganisationen stegvis
till informationssystemet Huovi. Systemet



stoder foretagen nér de systematiserar han-
teringen av kontinuiteten. Med hjilp av
systemet borjar man ocksé producera och
férmedla sektorvisa och riksomfattande la-
gesbilder for néringslivet.

Hur foretagen forhéller sig till sakerhets-
samarbete med den offentliga sektorn beror
pa flera olika faktorer. Sadana ér direkta och
indirekta verkningar péa affirsverksamhe-
ten, de kontrakt som ingatts med kunderna
samt riskhanteringen och tryggandet av att
affarsverksamheten fortgar. Vissa sektorer,
sdsom datakommunikations-, trafik-, ener-
gi- och finanssektorerna, aldggs genom lag-
stiftningen att upprétthalla beredskap. Sa-
kerhetssamarbetet mellan den privata och
den offentliga sektorn ar viktigare dn tidi-
gare for att samhéllets sakerhet och den be-
redskap som sammanhédnger med den ska
uppritthédllas. Det kan emellertid endast
grunda sig pa att naringslivet kommer till
att férdelarna av samarbetet dr varda de re-
surser som anvdnds pa det. Strukturom-
vandlingarna i samhillet och dess ekonomi
forutsatter att den offentliga sektorn forsak-
rar sig om att naringslivets aktorer ar genu-
int engagerade i tryggandet av samhallets
vitala funktioner.

1.2.3 Organisationerna

Vid sidan av myndigheterna och néringslivet
har ocksa organisationer som grundar sig pa
frivilligverksamhet en viktig roll i tryggandet
av sambhillets vitala funktioner bade nir det
giller beredskapen och att genomf6ra saker-
heten i praktiken och att 6ka krishanterings-
formagan. Organisationerna producerar och
upprétthaller resurser och sakkunskap som
kompletterar myndigheternas verksamhet
samt genomfoér upplysning och kommuni-
kation som stdder och framjar beredskapen.
Organisationerna har som stéd fér myndig-
hetsverksamheten en betydande roll bla. i

spanings- och raddningsverksamhet, flyg-
och sjoraddningsverksamhet, befolknings-
skydd och brandkérsverksamhet, frivilligt
forsvar samt ordnandet av forstahjalpverk-
samhet och mentalt stod.

Nationella och internationella organisa-
tioner har ocksé en viktig roll nér det giller
attleverera humanitér hjalp till krisomraden.
De motions-, kultur- och ungdomsaktivite-
ter och andra sambhilleliga aktiviteter som
olika organisationer uppratthéller 4r en bety-
dande del av vart medborgarsambhille.

De starka sidorna i organisationernas
verksambhet &r att de kan identifiera beho-
ven pé individnivéa samt att de har goda na-
tionella och internationella natverk. Sym-
tomatiskt for frivilligverksamheten &r att
den vid behov kan inleda sin verksamhet
snabbt och dven utan styrning fran myn-
digheterna.

Myndigheterna svarar for sina egna verk-
samhetsomraden och uppgifter, som organi-
sationerna stoder pa sitt eget kompetensom-
rade. Varje forvaltningsomrade svarar for
organiseringen av samarbetet med organisa-
tioner och frivilliga aktorer inom sitt verk-
samhetsomrade. Strukturomvandlingarna i
samhillet och dess ekonomi forutsitter att
de organisationer som behovs verkligen ar
engagerade i tryggandet av sambhiéllets vitala
funktioner ocksa i framtiden. For detta bor
forvaltningsomradena bedoma vilken bety-
delse organisationerna har som resurs inom
verksamhetsomrade och inleda utvecklings-
atgdrder i enlighet med detta.

Nér samverkan mellan organisationer
och myndigheter planeras ska det beaktas att
organisationernas deltagande baserar sig pa
de verksamhetsmal och verksamhetsprinci-
per som organisationerna har stéllt upp for
sig sjélva samt pa nationell och internatio-
nell ratt. Samverkan ska ut6éver beredskap
och 6vningar ocksa gilla planering av verk-
samheten.



1.2.4 Sidkerhetsforskning

Den sikerhetsforskning som vetenskaps-
och forskningssamfundet bedriver och som
stoder den offentliga forvaltningens sdker-
hetsmyndigheter samt néringslivet och an-
dra aktorer ar av stor betydelse vid plane-
ringen av beredskapen och hanteringen av
sakerhetsforsk-
ning som bedrivs med nationell utgéngs-

storningssituationer. En

punkt producerar allokerad information
som stéd for beslutsfattandet, identifierar
nya hot och mojligheter i en snabbt foran-
derlig och komplex verksamhetsmiljo samt
utvecklar verksamhetssitt, verktyg och sys-
tem for hantering av olika stdrningssitua-
tioner och kriser.

En sdkerhetsforskning med hog kvali-
tet dr till sin art sidana att den omfattar
flera sektorer och vetenskaper. Forskning-
en bor antingen direkt stoda myndighe-
terna och andra aktorer samt deras samar-
bete eller ocksa bor den gora det indirekt
via produkter och tjanster som utveck-
las av kommersiella aktorer; for att malet
ska kunna nas bor sikerhetsmyndigheter-
na meddela sina behov gillande forskning-
en till vetenskapssamfundet, identifiera
vetenskapssamfundets mojligheter samt
kunna utnyttja forskningsron vid ledning-
en och i verksamheten. Nitbildning i syn-
nerhet med EU:s sikerhetsforskning och
aven mera vidstriackt ar nodvindig.
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1.2.5 Europeiska unionen
och den internationella
dimensionen

Manga utmaningar och hot mot sikerheten
overskrider staternas grinser och har vid-
striackt verkan. For att kunna bemota sadana
utmaningar behéver man ett vittomfattan-
de internationellt samarbete, eftersom siker-
heten i Finland dr i intensiv samverkan med
den internationella utvecklingen. Den inter-
nationella verksamheten 4r en av de vitala
funktioner som definieras i denna strategi,
men den dr samtidigt ocksd en viktig del av
alla andra vitala funktioner.

Finland bereder sig pa sdkerhetshot bade
nationellt och som medlem i europeiska och
globala samarbetsstrukturer och organisa-
tioner. Internationella férdragsarrangemang
har en allt viktigare betydelse vid sidan av
de nationella beredskapsatgarderna. Alla
centrala funktioner dr det inte lingre moj-
ligt att trygga enbart med nationella arrang-
emang. De nationella beredskapsatgarderna
bor kompletteras och forstarkas med hjalp
av medlemskapet i EU och internationellt sé-
kerhetssamarbete. Det star i Finlands intres-
se att aktivt delta i detta arbete. Allvarligare
kriser maste man dock alltid bereda sig pa
med nationella atgarder.

Medlemskapet i Europeiska unionen ar
en central del av den finska sékerhetspoliti-
ken, och det erbjuder Finland mojligheter
att paverka den sikerhetspolitiska omgiv-
ningen inom hela det falt som tryggandet
av de vitala funktionerna omfattar. En cen-
tral plats i denna paverkan av den sdker-
hetspolitiska omgivningen intar inom EU:s
gemensamma siakerhets- och férsvarspo-
litik utover krishanteringsoperationerna
ocksd medlemsstaternas samverkan vid ter-
rorism, naturkatastrofer och storolyckor en
central plats.



Ocksé EU:s Ovriga policyer paverkar i
betydande grad Finlands mojligheter att
trygga de vitala funktionerna i olika stor-
ningar. Detta giller i synnerhet de poli-
tiksektorer dir unionen har exklusiv be-
horighet. Till exempel vid tryggandet av
livsmedelssikerheten skapas verksamhets-
ramen av EU:s gemensamma jordbrukspo-
litik och vid tryggandet av utrikeshandeln
igen EU:s gemensamma handelspolitik. Eu-
roomradets gemensamma valuta och det
regelverk som &r forknippat med denna
inverkar centralt pa skétseln av stérning-
ar som anknyter till ekonomin. Ocksa pa
maénga andra sektorer, sisom energi- och
kommunikationspolitiken, stoder EU:s lag-
stiftning och 6vriga verksamhet tryggandet
av de vitala funktionerna.

Nir storningar behandlas i EU, bereds
och samordnas Finlands verksamhet i det
system som géller behandling av EU-éren-
den. I EU-ministerutskottet besluts om Fin-
lands handlingslinjer vid EU-radets och Eu-
ropeiska rddets moten. Pa tjanstemannaniva
bereds standpunkterna i kommittén for EU-
arenden och beredningssektioner som ér un-
derstdllda den. Ocksé samarbetet med riks-
dagen sker utgaende fran standpunkter som
antagits i systemet for samordning av EU-
drenden.

I en verkstillighetsrapport om EU:s sd-
kerhetsstrategi, som utarbetades ar 2008, har
uppmirksamhet pa ett nytt sitt dgnats nya
utmaningar, bl.a. datanits- och energisiker-
heten. EU har gett ett direktiv som syftar till
att skydda kritisk infrastruktur (2008/114/
EQG), vars syfte ér att trygga de infrastruk-
turer som betjanar tva eller flera medlems-
linder i unionen. Mélet med direktivet &r
dessutom att komma 6verens om forfarings-
sitten, hur vitala infrastrukturer identifie-
ras och namnges. Finland ér aktivt med och
genomfér programmet. Inom EU bereds ar
2010 ett skyddsprogram fér Europas vita-

la funktioner for att férhindra och minime-
ra de oldgenheter som foljer av storningar i
funktionerna eller av att funktionerna inte
fungerar.

Enligt solidaritetsklausulen i Lissabon-
fordraget, som tradde i kraft ar 2009, handlar
unionen och dess medlemsstater gemensamt
i en anda av solidaritet, om en medlemsstat
utsitts for en terrorattack eller drabbas av en
naturkatastrof eller av en katastrof som orsa-
kas av minniskor och ber om hjilp med an-
ledning av detta. For det forsta ger unionen
medlemsstaten hjdlp genom att mobilisera
alla instrument som star till dess forfogan-
de, aven de militira resurser som medlems-
staterna tillhandahaller. For det andra bistar
medlemsldnderna medlemsstaten pa beg-
ran av dess politiska organ. Finland deltar
aktivt i forhandlingarna om regler for verk-
stalligheten av solidaritetsklausulen.

Ocksa med den skyldighet till 6msesi-
digt bistand som ingar i Lissabonfordraget
efterstravar man att forstdrka medlemslan-
dernas omsesidiga solidaritet samt att fa
dem att engagera sig i utvecklandet av en
gemensam sédkerhets- och forsvarspolitik.
Forpliktelsen sdger att om en medlemsstat
utsdtts for ett vdpnat angrepp pa sitt ter-
ritorium dr 6vriga medlemsstater skyldi-
ga att bistd den med alla till buds staende
medel. Det konkreta innehéllet i och sit-
tet att tillimpa solidaritetsklausulen och
det 0msesidiga bistandet preciseras i det
praktiska samarbetet. Finland skapar far-
digheter att ge och ta emot bistand i en-
lighet med solidaritetsklausulen och bi-
standsskyldigheten.

Europaparlamentet har antagit en ny
struktur for myndighetsévervakning av fi-
nansmarknaden med vilken bristerna i 6ver-
vakningen atgirdas. Makro6vervakningen
blir béttre nir en systemriskkommitté inrat-
tas for Europa. Med hjélp av den sakerstills
bevakningen och hanteringen av systemris-
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ker. Dessutom inréttas vid mikroévervak-
ningen nya EU-6vervakningsmyndighe-
ter for bank- och forsidkringsbolagen samt
virdepappersmarknaden. Dessa forstirker
overvakningen av de finansmarknader och
finansinstitut som &4r verksamma G6ver de
nationella granserna och i synnerhet utred-
ningen av eventuella problem.

EU:s
nodsituationer och kriser (Crisis Coordi-

samordningsarrangemang  for

nation Arrangements, CCA) har planerats
for situationer, dar en kris ar sd vittbarande
eller politiskt av s& stor betydelse att skot-
seln av den fOrutsitter att EU:s atgirder
samordnas, och rddets normala beslutsfor-
faranden inte kan anvédndas t.ex. pa grund
av tidspress. CCA-arrangemangen siker-
stiller en gemensam lagesbild f6r EU och
faststaller hur EU:s organ och medlems-
linder samverkar i en situation dér tva el-
ler flera medlemslander utsatts for verkan
av en olycks- eller nédsituation (inkl. ter-
rorism). Aktiveringen gors av EU:s ord-
férandeland sedan det har férhandlat om
saken med den eller de medlemsldnder
som blivit foremal for krisen. De egentli-
ga alarmatgirderna inleds av radets lage-
scentral (EU SITCEN), som ar kontakten-
het for CCA-arrangemangen.

De tre grundpelarna f6r Forenta natio-
nernas verksamhet ir fred och siakerhet,
utveckling och minskande av fattigdomen
samt manskliga rattigheter och demokra-
ti. FN har bevarat sin stdllning som central
normskapare i det internationella systemet,
férhandlingsforum, aktér och verkstillare
av internationell rétt. Finland agerar for att
forstarka det multilaterala samarbetet och
den internationella rétten. Finland betonar
FN:s betydelse som den mest tickande or-
ganisationen for multilateralt samarbete.
Finlands aktiva deltagande i FN:s verksam-
het framjar for sin del tryggandet av sam-
hillets vitala funktioner.
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Syftet med Natos civila beredskapspla-
nering (Civil Emergency Planning, CEP)
ar att stoda alliansens kdrnfunktioner. Vid-
strackta hot paverkar planeringen av den ci-
vila beredskapen i enlighet med Natos nya
strategiska koncept. Av tradition har det
civila beredskapssamarbetet varit myck-
et Oppet for partnerskapslinderna. Finland
har deltagit i samarbetet pa flera sektorer.
Genom samarbetet far Finland informa-
tion om de andra ldndernas praxis samt en
mdjlighet att bilda ndtverk internationellt.
Samtidigt tas Finlands interna kompetens
i beredskapsplanering upp och utnyttjas i
Nato- och partnerskapsldnderna. Deltagan-
det i samarbetet stoder utvecklandet av den
nationella beredskapen.

Flera ministerier och andra aktorer inom
beredskapen samarbetar med 6vriga nordis-
ka lander i drenden som anknyter till bered-
skapen. Nordiskt samarbete utvecklas i en-
lighet med malen for denna strategi och de
strategiska uppgifterna. Mellan landerna har
man kommit verens om arrangemang som
galler bl.a. lakemedelssektorn, forsvarsmate-
rial samt sdkerstillande av eloverforingsna-
tet. Lissabonfordraget erbjuder en mojlighet
att fordjupa det nordiska samarbetet.

Finland utvecklar sitt system for inter-
nationell raddningsverksamhet sa att lan-
det klarar av att ge och ta emot hjélp i stora
olyckor samt delta i EU:s rdddningstjins-
temekanism samt i annat internationellt
samarbete inom raddningssektorn. En ut-
gangspunkt for utvecklandet dr de nationel-
la befintliga resurserna och planering av an-
vandningen av dem. For att resurserna ska
kunna mobiliseras snabbt forutsitts att Fin-
lands handlingsmekanismer for internatio-
nell riddningstjanst och samordningen av
dem utvecklas. En tillracklig handlingsbe-
redskap forutsitter ocksd kompletteran-
de upphandling samt upplagringsplaner
for fornodenheterna pa logistiska grunder.



Som grund fér kompletterande upphand-
ling anses ocksé utvecklandet av riddnings-
myndigheternas och organisationernas
handlingsberedskap med tanke pa inhem-
ska storolyckor.

Det internationella samarbetet mel-
lan &klagarna ar sdrskilt intensivt inom Eu-
ropeiska unionen. I fraga om allvarliga-
re brott som ofta ocksa hotar sikerheten i
samhillet innebar 6msesidigt erkdnnande
bla. det att hjilp i regel ska ges oberoende
av om motsvarande verksamhet enligt den
egna lagstiftningen &r straffbar eller inte.
Det finska aklagarambetet har representa-
tion utover i Eurojust ocksa i flera interna-
tionella nétverk, bl.a. i Europas straffritts-
liga nétverk, EU:s terroristbrottsnitverk
(national correspondents on terrorism) och
i Internationella aklagarforeningens (IAP)
datanétbrottslighetsndtverk. Ett snabbt och
effektivt internationellt samarbete framjas
ocksa av forbindelseaklagarna. I detta nu
har Finland endast en forbindelseaklagare
som dr verksam i Estland.

De konventioner som giller internatio-
nell réittshjalp bildar ett system med hjalp av
vilket konventionsstaternas brottsbekdmp-
nings- och rittsmyndigheter bistar varan-
dra inom sina verksamhetsomraden i sadana
anhéngiga drenden som har en internatio-
nell dimension. Finland deltar aktivt i ut-
vecklings- och bevakningsarbetet gillande
konventioner om internationellt bistand vid
brott bl.a. i EU-radet.

I fraga om polisvdsendet ar det samar-
bete som gors inom ramen for Europeiska
unionen polisens mest centrala gransover-
skridande samarbetsforum. Malet for uni-
onens lagovervakningsverk (Europol) &r
ett tryggare Europa, som verket efterstra-
var genom att stoda Europeiska unionens
medlemsstaters lagovervakande myndig-
heter i deras verksamhet mot allvarlig in-
ternationell kriminalitet och terrorism.

Dessutom deltar polisen intensivt i verk-
samheten vid den internationella krimi-
nalpolisorganisationen Interpol samt i det
nordiska samarbetet. Vidare idkar polisen
ndromradessamarbete. En sirskilt viktig
position i polisvisendets niromradessam-
arbete intar det etablerade brottsbekamp-
ningssamarbetet mellan Ostersjélinderna
(Baltic Sea Region Task Force, BSTF). Syf-
tet med all internationell verksamhet po-
lisen utdvar dr att utveckla och effektive-
ra det gransoverskridande polissamarbetet
och ovrigt samarbete mellan lagoverva-
kande myndigheter.

Finland verkar aktivt vid utvecklan-
det av EU:s grinspolitik och integrerade
granssakerhetssystem. Den fria rorligheten
och utvidgningen av Schengen-omradet
forutsitter att det integrerade grianssaker-
hetssystemet utvecklas samt att kontrol-
lerna och 6vervakningen vid unionens ytt-
re granser forstirks. En central stillning
i granssidkerhetssamarbetet intar det dm-
betsverk som sorjer for EU:s medlemssta-
ters operativa samarbete géllande de yttre
granserna (Frontex). Frontex samordnar
det operativa samarbetet mellan medlems-
staterna inom omradet for 6vervakning av
den yttre gransen. Finland verkar aktivt i
det granssakerhetssamarbete som Frontex
samordnar.
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1.3 Hotmodeller och
storningssituationer

Med en hotmodell avses i denna strategi en
beskrivning av eventuella stérningar i den sé-
kerhetspolitiska omgivningen. De hotmo-
deller som beskrivs i strategin har man for-
sokt avgransa till helheter som berdr staten,
samhillet och befolkningen, och dem bere-
der man sig pé tviradministrativt och genom
samarbete mellan olika aktorer i samhallet.
Hoten kan granskas dtminstone med tan-
ke pé orsakaren, uttrycksformen eller verk-
ningarna. Det 4r dock inte dndamalsenligt
att skilja at hoten i militdra och civila hot. I
denna strategi har man inte stannat for en-
dast en synvinkel for att hotmodellerna ska
kunna utnyttjas s& mangsidigt som mojligt
pa olika nivaer i forvaltningen och i hotbe-
domningar och riskanalyser hos andra akt6-
rer i samhallet som deltar i beredskapen.

Bild 1. Hur hoten fordelar sig

Globala, t.ex. sdkerhetspolitiska samt
storskaliga klimat- och miljohot behand-
las i redogorelser som giller dem, men
verkningarna av dem pa de hotmodel-
ler som definieras i denna strategi beaktas
i andamalsenlig omfattning. I hotmodel-
lerna i denna strategi behandlas inte i for-
sta hand hot som riktar sig mot individen,
fastan de har en indirekt verkan pa samhal-
lets funktionsduglighet. I bild 1 presenteras
hur hoten fordelar sig som helhet och be-
handlingsperspektivet. Det dr omojligt och
oandamalsenligt att fastsla exakta grinser
mellan hot av olika niva till foljd av deras
omsesidiga beroende och vaxelverkan.
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De hotmodeller som beskrivs i strategin &r:

» allvarliga stérningar i
kraftférsérjningen

» allvarliga storningar i datatrafiken
och informationssystemen — cyberhot

» allvarliga stérningar i
transportlogistiken

» allvarliga storningar i samhallstekniken

» allvarliga storningar i
livsmedelsforsorjningen

» allvarliga stérningar i finans- och
betalsystemet

» storning i tillgdngen pa finansiering
for den offentliga ekonomin

» allvarliga stérningar i befolkningens
hilsa och valfird

»  storolyckor, extrema naturfenomen
och miljéhot

» terrorism och annan brottslighet som
aventyrar samhaillsordningen

» allvarliga storningar i granssakerheten

»  politisk, ekonomisk och militar
patryckning

» anvandning av militira maktmedel

Hot mot samhillets vitala funktioner kan f6-
rekomma sjdlvstandigt, samtidigt eller som
forlangning av varandra. Hoten eskalerar
olika snabbt och de racker olika ldnge. De
kan uppkomma som en avsiktlig handling av
en viss aktor, men en del av hoten uppkom-
mer utan avsiktlig strévan. Nar det galler hot
ar det svart att forutspa orsaker, killor, ex-
akta objekt, syften, omfattning eller Gverfo-
ring av konsekvenser till en annan niva dn
den angivna. Inte heller ar det mojligt att till-
forlitligt bedoma sannolikheten for att dessa
hot ska forverkligas, atminstone inte pa ling
sikt. En mera detaljerad beskrivning av hot-
modellerna finns i bilaga 2.

En analysering av dndringarna i hotbil-
derna inom den egna verksamheten bor vara
en fortgdende och aktiv verksamhet hos de
parter som &r ansvariga for sambhillets be-
redskap och hantering av storningssitua-
tioner. Med hjilp av denna verksamhet kan
man forbiattra ligesmedvetenheten hos alla
parter som deltar i beredskapen. Detta beto-
nar hur viktigt det 4r med natverkande och
tviradministrativt samarbete savél pa natio-
nell som pa internationell niva.

For en konkretisering av hotmodeller-
na och som stod for den fortsatta analyse-
ringen av de hot som sammanhéinger med
de olika aktorernas egen verksamhet har
i strategin identifierats storningssituatio-
ner, med vilka avses ett hot eller en handel-
se som atminstone momentant eller regio-
nalt begransat dventyrar samhallets sikerhet,
handlingsférmaga eller befolkningens lev-
nadsmojligheter. Hanteringen av dessa situa-
tioner forutsitter vanligtvis ett vidstracktare
eller intensivare samarbete och kommunika-
tion dn normalt mellan myndigheter och an-
dra aktorer. Samma storningssituation kan
sammanhanga med flera olika hotmodeller,
beroende pé granskningsperspektiv, hotets
kalla eller dess foljdverkningar. Méjliga stor-
ningssituationer presenteras i bilaga 3.

Storningssituationer kan forekomma
bade i normala foérhallanden och i undan-
tagsforhédllanden. De storningssituationer
som férekommer i normala férhallanden be-
hérskas med myndigheternas vanliga befo-
genheter eller resurser. De system och bered-
skapsatgarder som byggs upp under normala
forhallanden skapar en grund for verksam-
heten i undantagsférhéllanden. P4 motsva-
rande sitt kan de arrangemang som skapats
for undantagsforhallanden utnyttjas vid han-
teringen av storningssituationer under nor-
mala forhéllanden. I undantagsférhéllanden
kan hanteringen av situationen forutsitta
tillaggsbefogenheter eller tilliggsresurser.
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Hotmodellerna och exemplen pa stor-
ningssituationer ar avsedda att utgdra en
jambordig utgangspunkt och bakgrundsma-
terial for beredskapen for myndigheter, na-
ringsliv och organisationer. Olika aktorer
kan utnyttja materialet niar de utarbetar de-
taljerade hotbedomningar inom sina egna
verksamhetsomrdden samt nir de bedomer
vilka effekter hoten har for beredskapen och
for forebyggandet och hanteringen av stor-
ningssituationer samt for utvecklandet av
kapaciteter som hanfor sig till dessa.
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2

DE VITALA FUNKTIONERNA

OCH HUR DE TRYGGAS

2.1 Funktionshelheten och

principerna for tryggandet

De vitala funktionerna édr tvérsektoriel-
la funktionshelheter som dr nodvéindiga for
samhallet och som alltid maste vara tryggade.

Det finska samhillets vitala funktioner &r:

» ledning av staten

» internationell verksamhet

»  Finlands forsvarsformaga

» den inre sikerheten

» ekonomins och infrastrukturens
funktionsformaga

»  befolkningens utkomstskydd och
handlingsférmaga samt

» mental kristalighet.

For varje funktion beskrivs ett maltill-
stand, som faststéller de strategiska uppgif-
ter som ministerierna ansvarar for och be-
hoven av att upprétthalla och utveckla dessa
uppgifter. I beskrivningen av méltillstinden
samt vid utvecklandet av skotseln av de stra-
tegiska uppgifterna har i andamalsenlig om-
fattning beaktats forvaltningens verksamhet
pa olika nivaer samt néringslivets och organi-
sationernas roll. Dessutom har Finlands med-
lemskap i Europeiska unionen, verksamhet i
Forenta nationerna och i Natos partnerskaps-
samarbete for fred samt i andra internationel-
la ssmmanhang beaktas. Maltillstindens tids-
perspektiv varierar till foljd av funktionella
skillnader och skillnader i planeringsarrang-
emangen mellan forvaltningsomradena.

SAKERHETSSTRATEGI
FOR SAMHALLET

Tryggandet av de vitala funktionerna ba-
serar sig pa ett langsiktigt och tillrackligt ut-
vecklande av kapaciteterna, rattidigt och
flexibelt ibruktagande av dem samt pé for-
magan att utnyttja de kapaciteter som redan
tagits i bruk. Myndigheternas prestationsfor-
maga utvecklas under ledning av behoriga
ministerier och styrs genom att strategiska
uppgifter namnges f6r ministerierna. Med
utvecklandet av de flesta strategiska uppgit-
terna och den kapacitet som ar forknippad
med dem sammanhénger ocksd andra mi-
nisteriers, region- och lokalforvaltningens,
néringslivets samt organisationernas atgar-
der och resurstilldelning. Vid utvecklandet
och anvindningen av kapaciteterna ska mi-
nisterierna alltid beakta forvaltningens oli-
ka nivaer samt naringslivets och organisatio-
nernas roll.

Ministeriernas strategiska uppgifter och
de utvecklingsbehov som é&r forknippade
med dem baserar sig pa en analysering av
identifierade hotmodeller och de krav som
hanteringen av storningssituationer som har
bildats av dem staller. Varje ministerium ska
inom ramen for sin behdorighet sorja for att
de strategiska uppgifter som faststallts pa ba-
sis av maltillstanden utfors. De strategiska
uppgifterna har sammanstallts i bilaga 4.

Vid tryggandet av de vitala funktionerna
foljs de principer som &r allmént accepterade
och iakttagna i vart samhille.

17



Demokratin och rittsstatsprincipen.
Mainniskovérdets okrankbarhet, principen
om representativ demokrati, uppdelningen
av de statliga uppgifterna, lagligheten i det
offentliga maktutévandet och andra ritts-
statsprinciper uppratthalls. Individens rat-
tigheter tryggas i alla situationer. Endast
genom lag kan om tillfilliga undantag i de
grundldggande fri- och rittigheterna fore-
skrivas, vilka dr nédviandiga under undan-
tagsforhéllanden och begransas enligt hur
allvarlig storningssituationen ar.

Fordelningen av ansvaret

pa hela sambhiillet.

De vitala funktionerna tryggas genom ett
effektivt och helhetsbetonat utnyttjande av
samhillets resurser. For detta kravs att den
offentliga sektorn, niringslivet och organisa-
tionerna samt folkkyrkorna samarbetar och
att anvandningen av kapaciteterna samord-
nas i alla situationer.

Bevarande av ansvarsfordelningen.
Ledningsforhallandena,  organisationerna
och ansvarsfordelningen under normala {6r-
héllanden i fraga om tryggandet av samhal-
lets vitala funktioner bevaras sa oférdndrade

som mojligt i alla situationer.

Flexibel reglering av beredskapen.
Anvindningen av kapaciteterna och bered-
skapens niva dimensioneras dndamalsen-
ligt s& att hot kan forebyggas och avvirjas,
deras skadliga effekter kan minimeras och
en tillricklig effektivitet i verksamheten kan
uppnas for att de vitala funktionerna ska
kunna tryggas. Genom lagstiftningen sa-
kerstills att myndigheterna har tillrickliga
befogenheter.
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Kostnadseffektivitet.

De vitala funktionerna tryggas kostnadsef-
fektivt genom att férfarandena och syste-
men under normala forhallanden utvecklas
sa att de ocksé lampar sig for storningssitu-
ationer och for undantagsforhallanden. Ge-
nom samordnandet minimeras dverlappan-
de system, organisationer och funktioner
pé alla forvaltningens nivaer.

Tryggandet av resurser.

Ministeriernas strategiska uppgifter samt
de behov av resurser som éatgarder f6r upp-
ritthallande och utvecklande som sam-
manhénger med dem inbegrips i ministe-
riernas verksamhets- och ekonomiplaner
samt budgetforslag. Utvecklandet planeras
och dimensioneras i enlighet med stats-
ekonomins ramar. Forvaltningsomréddena
svarar for tryggandet av de befogenheter
som hanteringen av storningssituationer
forutsitter med de forfattningsdndringar
som behdovs.

Beaktandet av beredskapens
internationella dimension.

Bakom Finlands framgéng ligger bla. den
globala utvecklingen och den internationella
arbetsfordelning inom flera sektorer som ar
forknippad med den. I de nationella bered-
skapsarrangemangen beaktas de mojlighe-
ter och osdkerhetsfaktorer som uppkommer
som en foljd av den internationella utveck-
lingen. Varje vital funktion har sin interna-
tionella dimension.



Bevakning av hur beredskapen utvecklas.
Atgirderna for utvecklande och uppritt-
héllande inom férvaltningsomrédena be-
vakas, vilket mojliggér styrning av den
nationella beredskapen i ratt tid och ratt
riktning. Varje ministerium f6ljer hur den
kapacitet som anknyter till dess verksam-
hetsomrade utvecklas.

Samordningen av atgirder.

Malet med samordningen ér 4 ena sidan att
undvika 6verlappande verksamhet samt a
andra sidan att identifiera eventuella bris-
ter i verksamheten och att sakerstélla de
ansvariga parterna. De egentliga beslu-
ten, medan samordningen péagar eller ef-
ter den, fattas alltid av den behoriga myn-
digheten i enlighet med vad som foreskrivs
om saken. Parter kan vara alla eller en del
av foérvaltningsomradena samt beroende
pa fallet ocksa representanter for narings-
livet och organisationerna.

2.2 Ledning av staten

2.2.1 Maltillstand

Med ledning av staten avses
riksdagens, republikens pre-
sidents, statsradets och dess mi-
nisteriers samt underlydande for-
valtnings agerande for att utnyttja
de nationella resurserna pa det sitt
som forutsitts i lagstiftningen. I led-
ningen av staten ingar Finlands del-
tagande i beslutsfattandet inom Eu-

ropeiska unionen.

Riksdagen, republikens president och stats-
radet har alla verksamhetsforutsattningar
som behdovs for ledning pa det sitt som den
radande sakerhetssituationen kraver for att
samhillets vitala funktioner ska kunna upp-
ratthallas. Besluten fattas i den ordning som
grundlagen och 6vrig lagstiftning forutsatter.

Den myndighet som dr behérig leder
verksamheten vid behov i samverkan med
ovriga myndigheter, néringslivet och orga-
nisationerna. Som stod for samverkan och
vid samordnandet av verksamheten kan
tvaradministrativa samarbetsorgan anvin-
das pa alla nivaer inom forvaltningen. Den
samordning som situationen forutsitter kan
ocksd inledas med étgérder av statens hog-
sta ledning.

Finlands inflytande pa EU:s beslutsfat-
tande tryggas genom att verksamheten i det
nationella beredningssystemet for EU-dren-
den och deltagande i EU-institutionernas
verksamhet sakerstalls.
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Ansvaret for att statsledningens beslut
verkstills ligger pa vederbérande ministe-
rier. De ledningssystem som dr i anvand-
ning pa forvaltningsomradena ska mojlig-
gora verkstallighet av besluten i enlighet
med forfattningarna pa det sitt som den
ridande sidkerhetssituationen forutsit-
ter for att samhaillets vitala funktioner ska
kunna tryggas. Besluten baserar sig pa la-
gesmedvetenhet, vilken sammanstills och
analyseras inom de olika forvaltningsom-
ridena samt limnas over till beslutsfat-
tarna. Statsradets ldgescentral har till sitt
forfogande en tillforlitlig och tidsenlig la-
gesbild, som kan utnyttjas av statsledning-
en och andra aktorer.

Ministerierna och 6vriga myndigheter
som 4r viktiga med tanke pa tryggandet av
samhillets vitala funktioner sikerstiller
att deras verksamheter kan fortga i alla for-
hallanden genom administrativa, struktu-
rella och tekniska atgirder. Lednings- och
handlingsberedskapen uppritthalls vid be-
hov under alla tider av dygnet. Handlings-
beredskapen hos ministerierna samt hos
de dmbetsverk som definieras separat och
som dr viktiga med tanke pa sikerheten i
samhillet tryggas genom att skyddade led-
ningslokaler byggs och uppratthalls. Regi-
onal- och lokalforvaltningens myndighe-
ter sikerstiller att deras verksamhet kan
fortga i alla férhéllanden. Ett tillrackligt
antal skyddade ledningslokaler uppritt-
hélls framfor allt for hindelse av undan-
tagsforhallanden utgdende fran en strategi
som ska utarbetas for hela landet.

Kommunikationen tjanar statsledning-
ens och ovriga beslutsfattares verksamhet.
Den tryggar att korrekt och tidsenlig infor-
mation férmedlas till befolkningen och me-
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dierna. Kommunikationen och ldgesbilds-
verksamheten idkar intensivt samarbete.
Bade den interna och den externa kom-
munikationens funktion sikerstlls. I kom-
munikationen observeras i nédviandig om-
fattning utover de nationella spréken ocksa
samiskan och andra sprak.

Myndigheterna pé olika nivder inom
forvaltningen bereder sig pa att skdta sin
egen verksamhet sa storningsfritt som moj-
ligt och sorjer for egen del for medborgar-
nas allmidnna sdkerhet. Vid planeringen
upprétthalls det samarbetsnitverk som be-
hovs for framjande av sdkerheten. I detta
nétverk dr myndigheterna, néringslivet och
organisationerna med. Betydelsen av sam-
verkan accentueras vid hanteringen av stor-
ningssituationer.

Medborgarnas deltagande i det besluts-
fattande som giller samhaillets funktioner
tryggas i enlighet med grundlagen. Val verk-
stalls i lagenlig ordning. Fortida val kan ord-
nas tidigast om 50 dagar.

Rittsskyddet garanteras pa det sitt
som grundlagen forutsitter. Begransning
av individens rattigheter och friheter lik-
som stéllandet av skyldigheter for indivi-
den baserar sig pa lag. Genom lagar som
begriansar de grundlaggande fri- och rat-
tigheterna ingrips inte i kdrninnehallet
i skyddet av liv och hilsa, den personli-
ga friheten, skyddet av egendom eller i
andra grundldggande fri- och réttigheter.
Det sorjs for att de skyldigheter som galler
de minskliga rittigheterna fullgors. Over-
vakningen av hur de grundldggande fri-
och rittigheterna och de ménskliga rattig-
heterna realiseras samt 6vervakningen av
att myndigheternas verksamhet 4r lagen-
lig ombesorjs.



2.2.2 Strategiska uppgifter

Tryggandet av statsradets verksamhetsbe-
tingelser (SRK). Man agerar i enlighet med
den lagstiftning och de férfaranden som gl-
ler statsradets beslutsfattande samt befintliga
organisationsstrukturer. De verksamhetslo-
kaler som behovs samt adekvat verksamhet
hos och utvecklande av tekniska system och
stodorganisationer ombesorjs. Statsradets
samverkan med riksdagen och republikens
president genomfors pé det sitt som lagstift-
ningen forutsitter och i enlighet med 6ver-
enskommen praxis i fraga om samverkan.
For att sdkerstilla att beslutsfattandet i
statsradet gar smidigt forsdakrar man sig om
tidpunkterna for och platserna dér statsrddets
allmidnna sammantrade, féredragningen in-
for republikens president, ministerutskotten
samt regeringens inofficiella foérhandlingar
ska dga rum samt informerar man pé etable-
rat satt om undantagsarrangemangen. Samti-
digt reder man ut behovet att kalla samman
de samarbetsorgan som behovs.
Utrustningen av och driftsberedskapen i
verksamhetslokalerna samt funktionen hos
annan stodorganisation uppritthalls sa att
det ar mojligt att trygga samhdllets vitala
funktioner i alla sakerhetssituationer.
Statsradets ledningscentral, som baserar
sig pa samverkan mellan ministerierna och for
vilken statsradets kansli ansvarar, halls i funk-
tionsberedskap sa att den kan stoda ledningen
pa statsradsniva i alla sdkerhetssituationer.
Ministeriernas egna och centralférvalt-
ningsmyndigheternas ledningslokaler ska
anvidndas redan under normala forhéllanden
och den personal som ar forknippad med
dem ska regelbundet delta i 6vningar. Nar
verksamhetslokalerna utvecklas ska stor-
ningssituationer som snabbt utvecklar sig
och behovet att effektivera ledningsbered-
skapen (inkl. lagesbildsverksamheten) utan
droéjsmal beaktas.

Finlands verksamhet i Europeiska unio-
nen och tryggandet av den nationella be-
redningen och behandlingen av EU-idren-
den (SRK). Man sakerstéller att Finlands
nationella EU-koordineringsarrangemang
fungerar sa att det 4r mojligt att delta i be-
slutsfattandet i EU i ritt tid. Varje ministe-
rium svarar for de EU-fragor som hor till
ministeriets verksamhetsomrade. EU-sekre-
tariatet vid statsradets kansli samordnar be-
redningen och behandlingen av de drenden
som avgors inom EU.

For att formagan att hantera krissitu-
ationer ska utvecklas intensifieras sam-
arbetet mellan EU-organen och Finland,
med beaktande ocksa av de skyldighe-
ter och mojligheter som Lissabonférdra-
get medfor. Man utvecklar beredskapen att
verkstilla de dtaganden som solidaritets-
klausulen och den Omsesidiga bistdnds-
skyldigheten medfor. Dessutom paverkar
man aktivt utvecklandet av EU:s nodtill-
stands- och kriskoordineringsarrange-
mang (CCA) sa att EU genom sin verksam-
het effektivt kan stoda medlemslinderna
vid hanteringen av krissituationer. Statsra-
dets lagescentral dr finsk kontaktenhet i si-
tuationer som anknyter till anvindningen
av CCA och EU:s raddningstjénst.

En fungerande kommunikation (SRK).
Man uppratthaller kapacitet att stoda stats-
radet med hjalp av olika kommunikations-
metoder. Detta omfattar samordning av
kommunikationen mellan myndigheter-
na och formedling av korrekt och aktuell
information till befolkningen, medierna
och viktiga intressegrupper. Varje minis-
terium ansvarar for den kommunikation
som hor samman med ministeriets férvalt-
ningsomrade.

Den gemensamma kristelefontjansten
samt webbservicesystem inom forvaltning-
en vidareutvecklas. Som stéd for kriskom-
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munikationen inrdttas en medborgarpor-
tal. Inom statsforvaltningen reserveras och
utbildas tillrackligt med personal for kris-
kommunikationen. For de foretag, sam-
manslutningar och organisationer som sto-
der forvaltningen i storningssituationer och
undantagsforhallanden utvecklas fardighe-
terna i kriskommunikation.

Uppritthallande av statsradets ligesbild
(SRK). En forutseende lagesbild i realtid
sammanstills pa statsradsniva som stod for
statsrddets beslutsfattande och kommunika-
tion samt for att 6ka lagesmedvetenheten om
de fragor som sammanhinger med statens
och samhallets sakerhet.

Légesbildsverksamheten utvecklas ge-
nom att man beaktar och tillgodogor sig de
ovriga datatekniska miljoer som konstrue-
rats och kommer att konstrueras for myn-
digheterna. Den planering och samverkan
som kravs for lagesbildsverksamheten in-
tensifieras mellan olika forvaltningsomra-
den, inklusive regional och lokal niva. Nar
det giller inhdmtandet av information, ut-
arbetandet av en lagesbild samt kommuni-
kationen intensifieras och 6vas samarbetet. I
de nationella arrangemangen utnyttjas sam-
arbete med EU:s lagescentral (EU SITCEN)
samt med foretag och organisationer som
idkar beredskapsverksamhet. Néringslivets
krisberedskap utékas genom regelbundet la-
gesbildssamarbete.
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Tryggande av rittsstaten (JM). Man tryg-
gar rattsstatsprincipen som garanterar de
rittigheter som ar skyddade genom grundla-
gen. Med detta sammanhénger domstolsvi-
sendets och verkstillighetsmyndigheternas
funktionsférméga och samarbete samt om-
besorjandet av forutsittningarna for en fun-
gerande rattsskotsel.

Rittsvasendets och fangelsernas resur-
ser dimensioneras sa att de str i relation till
den aktuella situationen. Da de befogenheter
som avses i beredskapslagen tas i bruk gors
en Oversyn av rattsviasendets funktionsfor-
méga sa att man kan halla fast vid principer-
na for en réttvis rittegdng.

Verkstillande av val (JM). De tekniska for-
utsdttningarna for forrattande av regelritta
allméinna val tryggas i alla sédkerhetssituatio-
ner. Man uppritthaller stindig beredskap att
forritta fortida allmanna val.

Valorganisationen, de behévliga infor-
mationssystemen och valmaterialet upp-
dateras i enlighet med de aktuella tids- och
verksamhetskraven. Beredskapskraven gal-
ler forutom justitieministeriet dven valkrets-
nimnderna, de kommunala valmyndighe-
terna, Befolkningsregistercentralen samt
magistraterna. Utlandsfinldndares mojlig-
heter att delta i valen tillgodoses i samarbete
med utrikesministeriet. Dessutom upprétt-
halls beredskap att ordna valfinansieringen
och informationsformedlingen i samband
med valen.



Internationell
verksamhet

2.3

2.3.1 Maltillstand

enom internationell verksam-

het uppritthélls kontakter till
fraimmande stater och sdkerstills
Finlands verksamhetsbetingelser i
verksamheten inom internationella
organisationer och samarbetsarrang-
emang. Internationella forpliktel-
ser som giller informationssdkerhet
skots i enlighet med de forpliktelser
som lagen i fraga och de internatio-
nella fordrag som Finland har ingétt
medfor. Forutsiattningarna for utri-
keshandeln sékerstills for att nod-
vandig import och export ska for-
sigga sa storningsfritt som mojligt.
Dessutom kan man ta emot hjilp
och stod utifran samt ge andra sta-
ter dessa och bista finska medbor-
gare och personer permanent bosat-
ta i Finland vid storningar som sker
utomlands.

Den internationella verksamheten garan-
teras genom att beredskapen att agera upp-
ratthalls hos utrikesforvaltningen och 6vri-
ga aktorer, genom att forutsittningarna for
att utrikeshandeln ska kunna fortga siker-
stills samt genom att andra férvaltningsom-
radens internationella samarbete utvecklas.
For att kunna bista finska medborgare och
utlinningar som dr permanent bosatta i Fin-
land i nédsituationer utomlands har utrikes-
forvaltningen adekvat konsuldr service- och
handlingsférméga samt fiardigheter att sam-
verka med de nordiska linderna och EU-
partnerna.

Finska standpunkter och asikter férmed-
las aktivt, effektivt och palitligt till frimmande
stater och andra internationella aktorer. Alla
ministerier svarar inom sina verksamhetsom-
raden direkt for den internationella verksam-
heten och samarbetet inom sitt omrade.

Utrikeshandelns tryg-
gas sa att den export och import som ar nod-
vandig for att befolkningen och naringslivets

forutsattningar

funktion ska kunna skotas kan fortgé s stor-
ningsfritt som mojligt i olika sikerhetssitua-
tioner. I undantagssituationer ar det viktigt
att forsakra sig om att de 1osningar som géller
handelspolitiken, tryggandet av utrikeshan-
deln och den inre marknaden star i Gverens-
stimmelse med Finlands mél som anknyter
till utrikeshandeln. De ansvariga myndighe-
terna samarbetar for att na detta mal.

Finland har beredskap att verkstilla sina
internationella ataganden for att ge bistand,
inklusive de ataganden som giller solidari-
tetsklausulen och den Omsesidiga bistands-
skyldigheten enligt Lissabonfordraget, samt
férmaga att ta emot hjélp. Den begéran och
de erbjudanden om stdd och bistind som
Finland eventuellt riktar till andra ldnder
och internationella organisationer formedlas
snabbt och palitligt. Finland har beredskap att
effektivt ta emot och sdnda internationellt bi-
stdnd. For att garantera en snabb humanitar
bistands- och rdddningsverksamhet utan hin-
der strdvar myndigheterna efter att garante-
ra bistandsorganisationerna de verksamhets-
betingelser de behover samt ocksd i Ovrigt
underlitta deras verksamhet pa alla mojliga
sitt. Begdran om och mottagande av bistand
genomfors enligt situationen genom att alla
ldmpliga internationella kanaler anvinds en-
ligt behov. Bistdndsorganisationerna har moj-
lighet att sinda bistdnd frén och till Finland
via sina egna distributionskanaler. De finska
myndigheterna forsakrar sig om att de dip-
lomatiska beskickningarna i Helsingfors har
tryggade verksamhetsbetingelser.
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Finlands férméga att delta i internatio-
nell krishantering samt i internationella hu-
manitdra raddningstjanstuppdrag uppratt-
halls och utvecklas.

2.3.2 Strategiska uppgifter

Uppritthallande av kontakter till frim-
mande stater och viktiga internationella
aktorer (UM). Genom att kontakter uppritt-
halls sékerstaller man att Finlands asikter och
synpunkter formedlas till frimmande stater
och till 6vriga internationella aktorer. EU ar
en central aktor i detta. For att kunna uppfyl-
la uppdraget uppritthélls ett till sina resurser
sakkunnigt och korrekt dimensionerat nét-
verk av beskickningar som ar dandamalsenligt
placerade. Det sorjs for att utrikesministeriet
och beskickningarna utomlands mellan sig
har i bruk tidsenliga och tillf6rlitliga, skydda-
de dataférbindelser. Beskickningarna samar-
betar nira med framfor allt EU:s foérvaltning
for utrikesrelationer, unionens medlemsldn-
ders och de nordiska lindernas beskickning-
ar. Det sdkerstalls att de finska myndigheter-
nas dataforbindelser pd EU-nivd samt med
frimmande stater och internationella orga-
nisationer ar tidsenliga och fungerar palitligt.

Enligt lagen om internationella forplik-
telser som giller informationssikerhet ar
utrikesministeriet nationell sikerhetsmyn-
dighet (National Security Authority, NSA)
vars uppgift ar att styra och 6vervaka att sar-
skilt kénsliga informationsmaterial skyddas
och behandlas pa korrekt sitt. Forsvarsmi-
nisteriet, huvudstaben, skyddspolisen (De-
signated Security Authorities, DSAs) och
Kommunikationsverket (National Commu-
nications Security Authority, NCSA) agerar
som de utsedda sakerhetsmyndigheter som
avses i internationella forpliktelser som gél-
ler informationssékerhet, vilka sorjer for de
uppgifter som har foreskrivits f6r dem i la-
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gen och for andra uppgifter som foljer av de
internationella forpliktelserna som giller in-
formationssékerhet.

Alla ministerier sorjer for internationell
verksamhet och samarbete inom sitt verksam-
hetsomrade. Ett fordrag och en annan interna-
tionell forpliktelse behandlas av det ministeri-
um till vars verksamhetsomrade fordraget eller
forpliktelsen till sitt innehéll hor. Utrikesmi-
nisteriet behandlar dessutom foérdrag och an-
dra internationella forpliktelser som innehéller
utrikes- och sikerhetspolitiska aspekter. Vida-
re bistdr utrikesministeriet 6vriga forvaltnings-
omraden vid samordningen av internationella
fragor. Statsradets kansli samordnar de fordrag
som ska behandlas inom EU.

Som stod for det beslutsfattande som an-
knyter till internationell verksamhet upp-
ratthaller utrikesministeriet samt dvriga mi-
nisterier pa sina sektorer en tillforlitlig och
rattidig lagesbild av den internationella om-
givningen. Naringslivet och organisationer-
na deltar pa sitt eget verksamhetsfilt och pa
det sitt som de fastslar i insamlingen av si-
tuationsuppgifter och férmedlingen av dem
till myndigheterna och tvirtom. Statsradets
ldgescentral sammanstiller, bedomer och
samordnar uppgifter och formedlar den l4-
gesbild centralen har sammanstéllt till stats-
ledningen och de olika forvaltningsomrade-
na samt i dandamalsenlig omfattning ocksé
till naringslivet och organisationerna.

Den begiran samt de erbjudanden om
stod och bistind som Finland eventuellt rik-
tar till andra linder och internationella orga-
nisationer formedlas snabbt och tillforlitligt.
I humanitira uppdrag och raddningsupp-
drag samarbetar myndigheterna med olika
organisationer.

Finland fortgar vid sidan av det arbe-
te som gors inom Europeiska unionen ock-
s& med internationellt samarbete med Nato
for att utveckla civila fardigheter. Ocksa det
nordiska samarbetet férdjupas.



Nitverket av beskickningar utvecklas
ocksa utanfor EU-omradet med beaktan-
de av de behov som det finska néringslivet
har och den 6kande efterfragan pa utrikes-
ministeriets medborgartjanster. Datakom-
munikationsférbindelserna inom utrikesfor-
valtningen utvecklas genom att de tradlosa
alternativen utkas och forbattras. Dessutom
forbattras och utokas anvindningen av sa-
dan kommunikationsutrustning vars funk-
tion i sa liten grad som majligt dr beroende
av utomstéende aktorer, liksom dess kompa-
tibilitet med statsforvaltningens datasystem
(bl.a. myndigheternas datasdkra informa-
tions- och kommunikationssystem).

Finska medborgare och utlinningar som
ir permanent bosatta i Finland skyddas
och bistas utomlands (UM). Man upp-
ritthaller beredskap att skydda och bista fin-
lindare utanfor vért land i situationer dér
deras sakerhet riskerar att bli eller har blivit
hotad. Denna beredskap omfattar framfor allt
tillracklig konsulér service- och handlingsfor-
maga samt fungerande jour- och larmsystem.

For att tillracklig service- och handlings-
formaga ska uppritthallas forsakrar man sig
om att jour- och larmsystemet samt mot-
svarande system i utlandsbeskickningar-
na fungerar tillforlitligt och att utrikesmi-
nisteriet har beredskap att inom en skilig
tid sanda ut sitt konsuldra beredskapsteam
for att stoda en beskickning. Beskickning-
arna ska ha tidsenliga beredskaps- och eva-
kueringsplaner samt valfungerande kontak-
ter till myndigheterna i stationeringslandet.
Beskickningarna ska kunna samarbeta med
de nordiska lindernas och EU-landernas be-
skickningar samt ha goda forbindelser till
finska sammanslutningar och lokala rese-
arrangorer. Goda informationsforbindelser
uppratthalls i synnerhet till huvudstidderna i
de nordiska linderna och EU-ldnderna samt
till unionens organ.

Enligt Lissabonfoérdraget har unionens
medborgare i tredjelander ratt att fa hjalp av
vilken som helst EU-medlemsstats diplomat-
eller konsuldra myndighet, om hans eller hen-
nes egen stat inte har en behorig beskickning i
omradet. Detta giller ocksé Finlands beskick-
ningar. Hjilp ges enligt samma forutséttning-
ar som till egna medborgare. Om en finsk be-
skickning saknas kan finlaindarna véinda sig
till den EU-beskickning eller nordiska be-
skickning som finns i omradet. EU:s konsula-
ra hjalp giller endast unionsmedborgare, inte
utlanningar som 4r permanent bosatta i Fin-
land. I enlighet med vad som 6verenskommits
de nordiska linderna emellan dr motsvarande
givande och mottagande av hjalp mojlig for
alla som 4r permanent bosatta i Norden hos
den nordiska beskickning som finns pa plats.
Med den nordiska beskickning som bistér de
andra har man kommit 6verens lokalt.

Utover myndighetskontakterna upprétt-
hélls kontakter i den omfattning som situ-
ationen forutsitter ocksd med aktorer och
organisationer inom néringslivet, saisom re-
searrangorer i transportbolag, forsakrings-
bolag, hilsovéardssektorn och Finlands Roda
Kors. Med hjéilp av datatekniska l9sningar
som grundar sig pa internet och mobilter-
minaler sikerstéller man dessutom att utri-
kesministeriet har tillricklig kapacitet att ta
emot information fran befolkningen samt att
térmedla information till den, bl.a. genom
kontinuerligt uppdaterade resemeddelanden
som grundar sig pa den aktuella lagesbilden.

Tryggande av forutsdttningarna for den
finska utrikeshandeln (UM). Den import
och export som ar nodvandig f6r befolknin-
gens levnadsmojligheter och for ndrings-
livets funktion tryggas genom handelspoli-
tiska medel, med iakttagande av EU:s han-
delspolitiska lagstiftning.

Regleringen av utrikeshandeln utgor en
del av EU:s handelspolitik dar medlemslan-
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derna anvander sig av den gemensamma be-
horigheten. Enskilda medlemsstater far inte
vidta handelspolitiska atgirder om inte detta
sarskilt tillats i unionens lagstiftning. Nar det
ar fraga om att uppritthalla den allmidnna
ordningen och siakerheten ger EU:s grund-
fordrag dock mdoijligheter att faststdlla im-
port- och exportbegransningar for att skyd-
da manniskors, djurs och vaxters hilsa. Pa
samma grunder kan arbetstagarnas och ka-
pitalets fria rorlighet begransas. Myndighe-
terna ska forhandla med unionens medlems-
stater och med kommissionen i det fall da en
sikerhetssituation kréver siadana nationel-
la atgirder fran Finlands sida som péaverkar
den inre marknadens funktion.

Finland agerar for att sikerstilla att den
inre marknaden fungerar sd storningsfritt
som majligt for att trygga tillgdngen till stra-
tegiska produkter. En medlemsstat far vid-
ta dtgdrder som staten anser nodvandiga for
att trygga sina vésentliga sakerhetsintressen
och som giller tillverkning av eller handel
med vapen, ammunition eller krigsmateriel.
I Vérldshandelsorganisationens (WTO) be-
stammelser tillits undantagsatgérder i situ-
ationer som hor samman med nationella sé-
kerhetsintressen.

Exporten av strategiska produkter fran
Finland 6vervakas och regleras vid behov
i situationer dér det rader alltfor stor efter-
fragan pa produkterna inom landet. Det &r
mojligt att forena regleringen av inrikeshan-
deln med reglering av importen och expor-
ten av liknande produkter.

Finlands medlemskap i Europeiska eko-
nomiska och monetira unionen (EMU) for-
utsétter att problem i samband med pen-
ning- och valutapolitiken i forsta hand ska
losas genom gemensamma arrangemang
inom EMU.

Utrikeshandeln regleras férutom av utri-
kesministeriet dven av andra behoériga myn-
digheter pa sina verksamhetsomraden.
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De ansvariga myndigheterna (UM,
ANM, JSM, KM och Tullstyrelsen) i undan-
tagssituationer, inklusive i eventuella stor-
ningssituationer i EU:s handelspolitik, age-
rar i samarbete for att forsikra sig om att
de avgoranden som giller handelspolitiken,
tryggandet av utrikeshandeln och den inre
marknaden harmoniseras med tanke pa de

mal som hinfor sig till den finska utrikes-
handeln.

Den 6vergripande krishanteringen (UM).
Finland deltar i internationella krishante-
ringsoperationer och stravar solidariskt ef-
ter att forebygga och begrdnsa kriser till de
omraden dédr de har uppkommit. Malet ar
ocksd att forhindra att verkningarna av kri-
serna nédr Finland.

Finlands deltagande i internationell kris-
hantering baserar sig pa statsradets sédkerhets-
och forsvarspolitiska redogérelse och Finlands
riktlinjer for en overgripande krishanterings-
strategi samt pa statsledningens beslut. Be-
domningar och beslut om Finlands deltagande
i internationell krishantering fattas under utri-
kesministeriets ledning och i samarbete med
ovriga ministerier i fraga. Beslut om att Fin-
land ska delta i militar krishantering och om
att deltagandet ska avslutas fattas i varje enskilt
fall sarskilt av republikens president pa ett for-
slag till avgorande av statsradet.

Finland stoder utvecklingen av EU:s kris-
hanteringsféormaga i syfte att genomslags-
kraften for unionens gemensamma siker-
hets- och forsvarspolitik (ESFP) ska stérkas.
Beredskapen att delta i krishanteringsopera-
tioner som leds av NATO férstérks. De for-
bindelser som Finland har gett EU och inter-
nationella organisationer realiseras genom
att utvecklandet av deras krishanteringsfar-
digheter stods och genom att sakkunniga
sands till internationella krishanteringsope-
rationer samt de fardigheter som verksam-
heten férutsitter inom landet svaras det for.



I en av utrikesministeriet ledd samord-
ningsgrupp pa strategisk niva forstarks ett
overgripande perspektiv pa krishantering-
en samt pa situationer efter kriserna. Sam-
arbetet mellan forvaltningsomradena ut-
vecklas fortsittningsvis och det sorjs for att
den militdra och den civila krishanteringen,
utvecklingssamarbetet samt det humanita-
ra bistandet samordnas for att basta mojliga
samverkan och hallbara resultat ska astad-
kommas.

Internationell militir krishantering (FSM).
Man deltar i internationella militara krishan-
teringsoperationer i enlighet med principer-
na for en Overgripande krishantering. Ut-
vecklandet av det militira elementet i EU:s
krishanteringsformaga stods. Beredskapen
att delta i de krishanteringsoperationer som
leds av Nato forstdrks genom utokat samar-
bete for att utveckla den militdra kompati-
biliteten, trupplaneringen och resurserna i
egenskap av en partner for fred samt gen-
om att delta som vidstrackt som mojligt i 6v-
ningsverksamheten.

Forsvarsmaktens forméga till internatio-
nell samverkan utvecklas med nationella ut-
gangspunkter och med beaktande av FN:s,
EU:s och Natos samt det nordiska samar-
betets kapacitetskrav, prioriteringar och
samarbetsmojligheter. En sérskild prioritet
ar utvecklandet av de firdigheter som gil-
ler natverksbaserad krigforing, kapacitet till
snabba insatser samt specialkompetensom-
rdden. De trupper som ér avsedda for in-
ternationell militdr krishantering 6vas och
utvirderas pa ett satt som mojliggor interna-
tionell certifiering.

Genom utvecklandet av forsvarsmak-
tens internationella samverkan siktar man
till formaga att agera pé olika ledningsniva-
er samt pd de nivéer som giller handlings-
sitt och tekniska system, formaga att delta i
internationell samverkan och internationella

operationer med trupper och specialkompe-
tensomraden inom alla forsvarsgrenar i en-
lighet med véra internationella férbindel-
ser samt formaga att ta emot militart bistand
och genomf6ra vardlandsstod.

Internationell civil krishantering (IM).
Man deltar i internationella civila krishante-
ringsoperationer i enlighet med principerna
for en Overgripande krishantering. Utveck-
landet av det civila elementet i EU:s krishan-
teringsférmaga stods. Den inhemska bered-
skapen till civil krishantering forstarks s att
den motsvarar Finlands deltagarniva gen-
om att samarbetet vid anvindning av mi-
litdira och civila resurser intensifieras, det
overgripande perspektivet vid verksamhe-
terna inom den civila krishanteringen effek-
tiveras samt genom att den civila krishante-
ringens nationella firdigheter samordnas pa
statsrddsniva.

Krishanteringscentret (CMC), som é&r
verksamt i samband med Radddningsinsti-
tutet, svarar for den civila krishanteringens
operativa uppgifter; for utbildning, rekry-
tering, forskning och utveckling, materi-
el- och logistikberedskap och den lidgesbild
som krdvs. Genom den gemensamma ut-
bildning och forskning som det av Krishan-
teringscentret och Forsvarsmaktens inter-
nationella center (FINCENT) tillsammans
grundade kompetenscentret for krishante-
ring arrangerar intensifieras och fordjupas
samarbetet med den militdra krishantering-
en. Utbildningen av sakkunniga i polis- och
granssiakerhetsfragor inom den civila kris-
hanteringen genomfors i samarbete med Po-
lisyrkeshogskolan samt Gréns- och sjobe-
vakningsskolan.

Genom utbildningen av och rekryte-
ringssystemet for sakkunniga forsakrar man
sig om att sindandet av sakkunniga till in-
ternationell civil krishantering sker effek-
tivt och snabbt och foljer varderingarna och
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principerna i den nationella strategin. Vill-
koren f6r de sakkunnigas arbetsforhallanden
uppritthalls pa en sddan niva att det gar att
forsakra sig om att hogklassiga sakkunniga
kan rekryteras. Den civila krishanteringens
krav pa snabbhet besvaras genom att grup-
per bestdende av civila sakkunniga organise-
ras och utbildas fér snabba insatser. Andelen
kvinnor i civila krishanteringsuppdrag ut-
okas i enlighet med de riktlinjer som statsra-
det har godkant.

Internationell riddningsverksamhet (IM).
Man upprétthaller beredskap for internatio-
nell riddningsverksamhet som omfattar gi-
vande och mottagande av bistand i form av
rdddningspersonal och material.

Systemet for den internationella radd-
ningsverksamheten utvecklas sa att Finland
har kapacitet att ge och ta emot bistand vid
storolyckor samt att delta i EU:s rdddnings-
tjanstmekanism och i annat internationellt
samarbete inom rdddningssektorn. Da beak-
tas internationellt 6verenskomna forfarings-
sitt och forpliktelser. Dessutom utvecklas
personalutbildningen, skaffas den komplet-
terande materiel och annan utrustning som
behovs i uppgifterna samt utarbetas en lag-
ringsplan som uppfyller de krav som snabb-
insatsberedskapen stiller. I samband med
planeringen reds tillgangen pa befintliga re-
surser och transportméjligheter inom radd-
ningsvisendet ut.

En utgangspunkt for beredskapen att ge
bistdnd &r sékerstillandet av riddningsmyn-
digheternas handlingsberedskap vid inhem-
ska storolyckor. Den erfarenhet som fis vid
operationerna hojer ocksd nivan pa den in-
hemska beredskapen.
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2.4 Finlands
forsvarsformaga

2.4.1 Maltillstand

ed forsvarsformaga avses be-
Mredskap och formaga att sva-
ra for uppgifter i alla situationer, vil-
ka ska utvecklas och uppritthallas
genom forsvarspolitiken, samord-

ningen av totalfdrsvaret och det mi-
litara forsvaret.

Forsvarsféormégan utgor i var sakerhetspoli-
tiska omgivning en tillricklig forebyggande
troskel for anvindning av eller hot om mili-
tara maktmedel. Formagan till forebyggande
forutsitter en pavisbar militdr prestations-
forméga som star i proportion till den mili-
tara kapaciteten i den sédkerhetspolitiska om-
givningen. Forsvarsformagan dimensioneras
sd att Finlands territoriella integritet tryg-
gas och beredskap finns att férsvara hela lan-
det. Forsvaret realiseras som en helhet, som
innehaller Férsvarsmaktens, 6vriga myndig-
heters och samhallets prestationsformagor i
enlighet med grundidén om totalforsvaret.
Genom att utveckla och uppritthalla for-
svarsformégan och flexibelt anvinda forsvars-
systemet bereder man sig pa att férhindra
och avvirja verkningar av politisk, ekono-
misk eller militdr patryckning samt att mili-
tdra maktmedel anvands mot Finland. Dess-
utom bereder man sig i samverkan med andra
myndigheter pa omfattande séikerhetshot.
Forsvarsformagan uppritthalls 1 natverk med
nationellt och internationellt samarbete.
Forsvarsforvaltningen stoder det dvriga
samhdllet och myndigheterna som i sin tur
stoder forsvarsforvaltningen. Utvecklingen
i den finska sikerhetspolitiska omgivningen
bevakas och genom att producera informa-



tion om det radande laget stoder man 6vri-
ga myndigheter vid tryggandet av samhallets
vitala funktioner och skyddandet av objekt.
De myndigheter och sammanslutningar som
deltar i det frivilliga forsvaret gor det i sam-
verkan med forsvarsforvaltningen.

2.4.2 Strategiska uppgifter

Det militdra forsvaret av Finland (FSM).
Uppgiften innehaller 6vervakning och tryg-
gande av den territoriella integriteten, skyd-
dande av samhillet och tryggande av dess
funktioner, forebyggande och avvirjning av
ett militart anfall samt forberedning pa att ta
emot och anvinda militédrt bistand.

Det militdra forsvaret av Finland genom-
tors i enlighet med principerna om det regi-
onala forsvaret av riket. Det grundar sig pa
allmén varnplikt, en stark forsvarsvilja och
internationellt militart samarbete.

Konflikter som bryter ut i omgivning-
en kan i extrema fall orsaka hot om att mi-
litdira maktmedel kommer att anvandas eller
att sddana ocksa anvinds mot Finland. An-
vandningen av militira maktmedel och hot
om det forebyggs och militdra angrepp slas
tillbaka 6ver hela landet.

Uppkomsten av hot maste kunna upptéck-
asitid. Detta forutsatter att en militér lagesbild
sammanstélls for att en forhandsvarning och
tid for forberedelser ska kunna éstadkommas.
Tillracklig forebyggande formaga forutsitter
att de viktigaste trupperna och nyckelsystemen
i forsvarssystemet har en hog avvérjningsfor-
maga. Avvirjningsformagan kréver att den mi-
litdra makten snabbt kan forflyttas 6ver hela ri-
kets territorium och att en tyngdpunkt bildas
enligt vad varje situation kréver.

I de 16sningspunkter som viljs bekam-
pas och slas anfallaren genom en samopera-
tion av alla forsvarsgrenar. Med gemensam

spaning, 6vervakning, logistik och péverkan
stods forsvarsgrenarna. Samhallets kristalig-
het och férsorjningsberedskap utvecklas ge-
nom ndtverkande. Genom internationellt
nitverkande mojliggdrs mottagande av bi-
stand, kostnadseffektivitet i materielanskaft-
ningarna och en effektivering av forsorj-
ningsberedskapen. Forsvarsformagan mot
attacker i datasystemet utvecklas.

Sambhillets vitala objekt skyddas i sam-
verkan med andra myndigheter. Myndig-
hetssamarbetet och samhadllets stod till det
militdra forsvaret ordnas pa basis av kontrakt
samt med pa forhand 6verenskomna samar-
betsarrangemang och samarbetsévningar.

Griansbevakningsviasendet, som ly-
der under inrikesministeriet, deltar i for-
svaret av Finland och &r en viktig del av
forsvarssystemet. Grinsbevakningsva-
sendet genomfor sin férsvarsuppgift ge-
nom att delta i forsvarsférberedelser-
na med beaktande av totalrevideringen
av forsvarssystemet och Forsvarsmaktens
strukturomvandling samt genom att ge be-
véringar, reservister och personal militér-
och griansbevakningsutbildning. Gréns-
bevakningsvisendets interna  militdra
ordning och sjédlvstindiga, operativt hand-

lingskraftiga stdllning bevaras.

Stodjandet av andra myndigheter (FSM).
Verksamheten innehaller handrackning, del-
tagande i raddningsverksamhet samt stod-
jande av en annan myndighet nér den bistéar
en annan stat.

Handlingsmodeller for det st6d som ska
ges andra myndigheter i storningssituationer
utvecklas, informationsgangen mellan myn-
digheterna forbattras samt prestationsfor-
maga som lampar sig fér handrickning och
star till buds uppratthalls. De centrala kapa-
citeter som kan anvindas for handrickning
ar kapacitet att 6vervaka ett omrade, filtsig-
nalsystem, spaning och oljebekdmpning pa
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land, oljebekdmpning till havs, underrttel-
se om farliga &mnen (CBRNE), analys samt
rengéring, brandbekdmpning, raddning och
rojning, réjning av sprangamnen, byggande
av féltbroar och végar, forstavard och evaku-
ering, lands-, havs- och lufttransporter, he-
likopterraddning, bevakning, inkvartering
och underhallstjanster samt bistand av spe-
cialsakkunniga.

Beredskapen att stoda andra myndighe-
ter ndr de bistdr andra EU-ldnder utveck-
las genom att de forpliktelser som Lissabon-
fordraget medfor beaktas vid planeringen av
stodjandet av andra myndigheter.

2.5 Den inre sikerheten

2.5.1 Maltillstand

enom att den inre sidkerheten
Guppriitthélls, forebyggs och
avvirjs brott, olyckor och miljoska-
dor eller andra motsvarande stor-
ningar och hot, som riktar sig mot
Finland och dess befolkning, samt
hanteras foljderna av dessa. Vid upp-
ritthallandet av den inre sikerheten
framhdvs behoriga myndigheters
operativa verksamhet, som lagstift-
ningen ger goda forutsittningar till.
Ett intensivt samarbete med andra
myndigheter och andra aktorer pa
alla nivaer av forvaltningen stoder
detta arbete.

Forutsattningarna for polisen och 6vriga
lagévervaknings- och undersokningsmyn-
digheter att verka samt for verksamhe-
ten i en rittsstat enligt grundlagen tryg-
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gas. Genom att uppritthélla den allménna
ordningen och sidkerheten skyddas for sin
del samhillets centrala infrastruktur, fore-
byggs och avvirjs terrorism samt organi-
serad och annan allvarlig brottslighet samt
allvarliga storningar. Genom en sjalvstin-
dig och oberoende sikerhetsundersékning
av intriffade allvarliga olyckor och andra
exceptionella hindelser stods ett sa effek-
tivt forebyggande som mojligt av motsva-
rande hindelser.

Vid uppritthallandet av den inre sikerhe-
ten stods och kompletteras myndighetsverk-
samheten av organisationer och foretag, som
har en viktig roll nér det géller att férebygga
olyckor, i uppgifter inom rdddningsvasendet
som utfors pa eget initiativ och i lindrandet
av foljderna av olyckor. I organisationernas
verksamhet ingér ocksd utvecklings-, ut-
bildnings- och upplysningsuppgifter géllan-
de den inre sdkerheten. Verksamheten och
samarbetet med myndigheterna i de orga-
nisationer som idkar beredskapsverksamhet
utvecklas och framjas aktivt.

Med ridddnings- och sjéraddningsvésen-
dets metoder forebyggs allvarliga olyckor,
uppticks de och varnas det om dem samt be-
kdampas olyckor, ges hjélp till dem som be-
finner sig i ndd och livsfara, rdddas offren
vid olyckor och férhindras det att olyckorna
sprider sig och da férsoker man minimera de
skador de orsakar.

Vid skyddandet av befolkningen sor-
jer man for de befolkningsskyddsuppgif-
ter som namns i tillaggsprotokollet till Ge-
neévekonventionen. Olika myndigheter och
ansvariga parter har for sin egen del sorjt
for att forpliktelserna att skydda befolk-
ningen har beaktats i deras beredskapspla-
nering. Befolkningsskyddsarrangemangen
dimensioneras sa att de motsvarar hotmo-
dellerna och det militara forsvarets fardig-
heter. Beredskap pd egen hand uppritthalls
och utvecklas sa att sammanslutningarna



och foretagen har engagerats som en del
av systemet och befolkningen har tillrack-
liga fiardigheter att agera rétt i stornings-
situationer och undantagsférhéllanden.
Byggandet av skyddsrum for befolkningen
fortgar i forsta hand for att man ska kunna
bereda sig pa militara hot.

Genom hantering av 6versvamningsris-
kerna och 6vervakning av dammsékerheten
bereder man sig bade pa plotsliga situationer
och olyckor och pa lingsamt framskridande
processer sdsom klimatférandringen.

Olje- och kemikalieolyckor pa land-
och vattenomraden upptiacks och begrén-
sas snabbt. Bekdmpningen sker i rétt tid
och effektivt.

Genom att uppritthélla granssdkerhe-
ten tryggas fredliga forhéllanden och en
god griansordning vid vart lands alla gran-
ser samt en smidig och sdker granstrafik.
Dessutom forebyggs och bekampas ille-
gal invandring samt ménniskohandel och
ménniskosmuggling.

Genom hantering av invandringen tryg-
gas en reglerad invandring och beslutsfat-
tande i fraga om detta samt formagan att be-
kampa illegal invandring. Med hanteringen
av en massinvandring sammanhéanger ocksa
formaga att ta emot invandrarna och ordna
den grundlaggande trygghet for dem som si-
tuationen kréver.

Tillgangen pa nddcentraltjanster tryg-
gas med beaktande av lokala forhallanden
och for deras kvalitet sorjs i hela landet.
Tjansterna tryggas pd bdda nationalspré-
ken. Dessutom beaktas i nodvindig om-
fattning ocksd samiska och andra sprak.
Handlingsmodellen éndras sa att nodcen-
tralverksamheten har foérenhetligats i hela
riket fram till ar 2015 och sa att personalens
kompetens ar tillracklig.

2.5.2 Strategiska uppgifter

Tryggande av rittsskyddssystemets verk-
samhetsformaga (JM). Domstolsvisen-
dets och verkstillighetsmyndigheternas
verksamhetsformaga och samarbetet mel-
lan dem ombesoérjs. Befolkningens rétts—
skydd garanteras bl.a. genom en tidsenlig
lagstiftning och ett effektivt realiserande
av straffansvaret.

De myndigheter som &vervakar efter-
levnaden av lagarna och processmyndig-
heterna ges befogenheter som motsva-
rar de krav verksamhetsbetingelserna och
uppgifterna stiller. Myndigheterna antal
ska ocksa vara tillrickligt med avseende
pa dessa krav. Man skapar forutsattningar
och verksamhetsmodeller for en snabb be-
handling av drendena. Nivan f6r den tek-
niska utrustningen i domstolsvdsendets
lokaler hojs i framtiden, sa att ocksé de all-
varligaste formerna av kriminalitet kan be-
handlas tryggt. De édtgirder som siktar till
att skydda vittnen och som ndmns i stats-
radets principbeslut om ett program for
den inre sakerheten vidtas, inklusive ska-
pandet av en forfattningsgrund gillande
detta. Inom fangvérden bereder man sig
pa okande och exceptionell brottslighet.
For att verksamhetsforutsattningarna ska
forbattras beaktas fangelsernas interna ris-
ker da sdkerhetssystemen utvecklas. Fang-
transporternas sakerhet forbattras ocksa.
I den lagstiftning och de verksamhetssatt
som anknyter till 6vervakningen av fang-
arnas forhallanden och behandlingen av
dem beaktas pa adekvat sitt de forpliktel-
ser som grundar sig pa de internationel-
la férdragen om manskliga rattigheter och
pa Roda Korsets internationella kommittés
uppgifter med anknytning till detta.
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Uppritthallande av den allminna ord-
ningen och sikerheten (IM). Man forebyg-
ger allvarliga stérningar som hotar samhal-
let och bekdmpar kriminalitet som @ventyrar
manniskors grundlaggande fri- och rattighe-
ter och samhallets och ekonomins grunder.
Detta framjas av polisens kapacitet att agera
omedelbart med anledning av hot och brott.

Underrattelse- och analysverksamhe-
ten utvecklas. Myndighetssamarbetet ut-
vecklas likasa, i synnerhet samarbetet inom
EU och det internationella samarbetet. Det
informationsutbyte som anknyter till fore-
byggandet, avslojandet och utredandet av
gransoverskridande brott samt till den ope-
rativa verksamheten utékas inom EU och
med de lander som é&r viktiga for Finland.
D4 kan man battre 4n tidigare hindra olika
slags hot genom lagévervakning som base-
rar sig pa information.

Som en del av rikets tickande siker-
hetsplanering utdkas engagerandet av sam-
hallets olika aktorer till aktiva parter ocksa
vid brottsbekdmpningen. De atgarder som
anknyter till organiserad brottslighet, eko-
nomisk brottslighet och 6vervakningen av
utlindsk arbetskraft utvecklas. Utvidgan-
det av omradet for fri rérlighet inom EU
beaktas vid uppritthéllandet av den all-
méinna ordningen och sikerheten. Lag-
overvakningsmyndigheternas utbildning,
arbetsredskap och utrustning hélls pa en
sadan nivd att de motsvarar kraven fran
omgivningen och uppgifterna.

Samarbetet inom brottsbekdmpningen
mellan de myndigheter som 6vervakar att
lagarna foljs, i synnerhet polisen, tullen och
(PTG-samarbe-
tet), fordjupas. Utvidgningen av Schengen-

Gransbevakningsvasendet

omradet forutsitter en effektivare och mera
tackande brottsbekdmpning dn tidigare na-
tionellt, och mellan de lagovervakande
myndigheterna bade i de gamla och de nya
medlemsstaterna. Det operativa myndig-
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hetssamarbetet inom ramen fér EU forsoker
man utveckla sa att det foljer principerna for
det finska PTG-samarbetet.

Forberedelserna for att utveckla en for-
fattningsgrund och strukturer for ett system
med kompletterande polispersonal inleds pa
sd sitt att beredskapspoliserna bittre an for
nirvarande kan stoda sakerhetsmyndighe-
ternas verksamhet ocksa under stérningar i
normala forhallanden.

Man forverkligar de atgardsrekommen-
dationer som presenteras i den nationella
strategin for bekdmpning av terrorism som
faststéllts genom ett principbeslut av statsra-
det &r 2010. For att bekdmpa terrorism sam-
manstills en lagesbild 6ver den terroristverk-
samhet som hotar Finland, eventuella objekt
och riskpersoner som befinner sig i Finland
eller som hotar Finland. Vid sammanstall-
ningen av lagesbilden utnyttjas rapporter av
de institutioner som deltar i samarbetet mel-
lan EU:s polis- och rittsmyndigheter samt
andra internationella kontakter. De atgarder
som behdvs for att forhindra radikalisering
inleds i Finland.

Polisens personal som har utbildats i
terroristbekdmpning, tekniska fardighe-
ter och lagstiftningsférutsdttningar upp-
ratthalls pa den niva som lagesbilden kra-
ver. Genomférandet och utvecklandet av
EU:s strategi och handlingsprogram for
terroristbekdmpning fortgar. Battre sam-
anvandning av de informationssystem som
EU redan har och de som planeras vid
lagovervakningen utvecklas for terrorist-
bekdmpningen. Méjligheten att anvinda
Grénsbevakningsvisendets specialkompe-
tens och specialmateriel vid terroristbe-
kdmpningen utvecklas i samverkan med
polisen. Forsvarsmaktens och andra myn-
digheters specialenheters prestations- och
samarbetsformaga utvecklas under led-
ning av polisen i samverkan med olika
myndigheter.



Uppritthallande av riddnings- och sjo-
riddningsverksamheten (IM). Allvarliga
olyckor férhindras och upptécks och varning-
ar om dem utfirdas. Olyckor avvirjs och
man stravar efter att minimera de skador
olyckorna orsakar.

Beredskapen for den rdddningsverksam-
het som behovs vid olycks- och katastrofsi-
tuationer utvecklas. Vid utvecklingen av sys-
temet prioriteras i synnerhet sidan snabb
och effektiv raddningsverksamhet som kravs
i omfattande olyckssituationer. Man utarbe-
tar planer for dessa situationer, uppratthél-
ler och utvecklar tillracklig beredskap i fra-
ga om personal och material samt forbéattrar
riddningsvdasendets formaga att upptécka,
analysera och agera i fraga om farliga &mnen
(CBRNE) i olycks- och katastrofsituationer.
Réddningsvésendet utvecklar for sin del pla-
neringen av denna sektor.

Sjoraddningsverksamheten organiseras
sd att hjalp kan anvisas utan drojsmal och di-
mensioneras enligt vad situationen forutsat-
ter. For de uppgifter inom sjéraddningsverk-
samheten som Grénsbevakningsvisendet
ansvarar for uppratthalls kontinuerlig led-
nings- och signalberedskap, sorjs det for ra-
diokommunikation vid risksituationer samt
utfors spanings- och raddningsuppdrag som
stods av 6vriga marina myndigheter. Grans-
bevakningsviasendets ledningssystem for sj6-
riddning kan utnyttjas ocksa for ledningen
av andra sakerhetssituationer och sikerhets-
uppgifter till sjoss i enlighet med arbetsfor-
delningen mellan ansvariga myndigheter.

Rédddnings- och sjéraddningsmyndighe-
ternas Overvaknings-, larm- och lednings-
system, som skyddats i behovlig omfattning,
utvecklas med tillimpning av nutida teknik.
Nir det giller att utfirda varningar som rik-
tar sig till befolkningen utvecklas anvind-
ningen av elektroniska medier, sé att det ska
vara mojligt att varna hela befolkningen med
hjalp av ett elektriskt medium. I synnerhet i

de omraden dar det finns en betydande risk
for en storolycka som édventyrar befolkning-
ens sikerhet maste den befolkning som be-
finner sig utomhus fortsittningsvis kunna
varnas med alarmanordningar utomhus.

Réddningsverksamhetens arrangemang
(inklusive materialberedskap) i undantags-
torhallanden baserar sig pa de hotmodeller
som star som grund for forsvarsplaneringen.

Befolkningen kan varnas och larmas i un-
dantagsférhallanden och i stérningssituatio-
ner under normala forhéllanden. Befolkning-
en skyddas i enlighet med riskbedomningar
och hotsituationer i skyddsrum, genom eva-
kuering eller inomhus eller i tillfilliga skydd
som ger sa bra skydd som méjligt. Genom
att utveckla beredskapen pa egen hand sto-
der man befolkningens mojligheter att soka
skydd i bostadslokaler och andra lokaler. Byg-
gandet av skyddsrum fortgar i forsta hand
som forberedelse infér militéra hot.

Hantering av oversvimningsrisker och
dammsikerhet (JSM). Man férebygger och
avvirjer olagenheter och olyckor som orsa-
kas av 6versvamningar samt av dammar som
brister. Dessutom uppritthiller man be-
redskap att lindra f6ljderna av dem.

Hanteringen av O6versvimningsriskerna
forbattras genom att man bedomer risker-
na for 6versvaimningar vid vattendrag, havs-
kusten samt de Oversvimningsrisker som
Osregn medfor, genom att betydande 6ver-
svamningsriskomraden kartldggs och planer
for hantering av 6versvamningsriskerna gors
upp for dem, riskerna beaktas vid plane-
ringen av markanvindningen och behovli-
ga skyddsatgirder vidtas mot 6versvimning-
ar pa kritiska stéllen. For att den operativa
oversvimningsbekdmpningen ska forbatt-
ras foljer man vattenlaget och sammanstaller
prognoser over det. Dessutom upprétthéller
man varningssystem och iakttar samarbets-
forfaranden.
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Nodcentralsverksamhet (IM). Nodcent-
ralsverksamheten effektiveras och verksam-
heten gors produktivare genom att Nod-
centralverkets strukturer och personalens
kompetens utvecklas. Det riksomfattande
informationssystemet och en gemensam da-
tabas utvecklas och tas i bruk.

Nodcentralsverksamheten harmonise-
ras och informationssystemen integreras
med sikerhetsmyndigheternas operativa
ledningssystem. Genom detta skapas for-
maga att utnyttja nddcentralsverksamhe-
ten vid larmverksamheten i undantagsfor-
héllanden.

Nodcentralernas handlingsberedskap ut-
vecklas sa att jourstyrkorna mojliggor ge-
nomférande av enhetliga processer samt
anpassningsbarheten och verksamhetsbe-
redskapen i olika situationer och i undan-
tagsforhallanden blir battre bl.a. ndr nddcen-
tralerna utgor varandras sikerhet.

Avvirjande av olje- och kemikalieolyckor
till lands och till havs (MM). Man forebyg-
ger och avvirjer olje- och kemikalieolyckor
till lands och till havs samt begrénsar de ska-
dor olyckorna orsakar. Man uppritthéller far-
tygsspecifika sdkerhetskrav, uppfoljnings-,
overvaknings- och styrningssystem for sjotra-
fiken samt kapacitet for oljebekdmpning.
Genom ett effektivt ledningssystem for
sjotrafiken minskas olje- och kemikalie-
olyckorna till havs. Dessutom utvecklas for-
mégan att uppticka olyckor samt att snabbt
begrinsa och atgirda verkningarna av dem.
Vid Finlands miljocentral (SYKE) uppritt-
hélls jourberedskap dygnet runt med avseen-
de pé olika milj6olyckor. Oljebekdmpnings-
beredskapen effektiveras genom anskaffning
av ett kombifartyg som ér utrustat for effek-
tiv oljeuppsamling ocksé under vinterforhal-
landen. Grénsbevakningsvisendets miljo-
6vervaknings- och oljebekdmpningsférma-
ga pa Oppet hav och vid kusten utvecklas.
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Tillsammans med &vriga Ostersjostater ut-
vecklas samarbetet med tanke pa olyckssitu-
ationer och bedoms hur tillracklig bekdmp-
ningsmaterielen dr. I samarbete med EU:s
sjosdkerhetsmyndighet (EMSA) uppritthélls
ett natverk av kemikalieexperttjanster och en
satellitbildstjanst for upptéckt av oljeskador.

Uppkomsten av olje- och kemikalie-
olyckor till lands forebygger man genom en
effektiv riskhantering bade i transportkedjan
och i anldggningen. For aktorerna stlls till-
stindsbestimmelser och att dessa f6ljs gran-
skas och overvakas med jamna mellanrum.
Aktorerna upprittar en rdddningsplan, i vil-
ken férebyggande atgarder samt planerade
bekdmpningsatgirder foér en olycka skrivs
in. Hur vél rdddningsplanen fungerar 6vas
pé eget initiativ i foretaget samt tillsammans
med rdddningsmyndigheterna. Samarbetet
mellan myndigheterna och foretagen utdkas
och utvecklas fortsittningsvis for att han-
teringen av olyckor med farliga dmnen till
lands ska bli bittre.

Uppritthallande av grianssikerheten (IM).
Man forhindrar 6vertrddelser av bestdm-
melserna om passerande av rikets grinser
och territorialhavets yttre granser. De ris-
ker den grinsoverskridande persontrafiken
medfor for den allmédnna ordningen och
sikerheten forebyggs och man sikerstaller
att grinstrafiken 16per smidigt och tryggt.
Man forhindrar och avsléjar manniskohan-
del och ménniskosmuggling, foérhindrar
smugglig av kdrndmnen och andra radio-
aktiva @mnen, kontrollerar trafiken vid de
yttre granserna, ser till att granstrafiken 16-
per smidigt och sidkert samt dvervakar grin-
sen mellan Finland och Ryssland. Dessutom
skapar man forutsattningar for att tillfalligt
aterinfora granskontroller vid Schengen-
omrédets inre granser.

For att grianssikerheten i stort ska upp-
ritthallas och utvecklas samordnas meto-



derna mellan olika aktorer savil pa det na-
tionella planet som pa EU-nivd. Den fria
rorligheten och utvidgningen av Schengen-
omradet kraver att EU:s integrerade grans-
sakerhetssystem vidareutvecklas och att
kontrollerna och 6vervakningen intensifie-
ras vid unionens yttre grinser. Finland ver-
kar aktivt vid utvecklandet av EU:s gréins-
politik, integrerade granssakerhetssystem
samt EU:s marina politik och gemensamma
informationsutbyte fér marina omraden.
Man deltar aktivt i det av Frontex samord-
nade grianssakerhetssamarbetet och i cen-
trala projekt som anknyter till utvecklandet
av den marina politiken. Vid utvecklandet
av vart eget grianssidkerhetssystem tillgodo-
gor sig Finland de mojligheter som EU:s
gransbevakningsfond erbjuder.

For att det nationella granssikerhetssys-
temets funktionsformaga ska tryggas upp-
ritthaller man en gransldgesbild och utveck-
lar den verksamhetsmodell och det system
som behovs for framstillning av en riskana-
lys. Vid ostgrinsen uppratthélls en grans-
overvakning som motsvarar riskanalyserna
och dé prioriteras sydostgransen. Pa andra
stillen langs Gstgransen utvecklas en hand-
lingsmodell for gransévervakning som mot-
svarar forhallandena i det fredliga och glest
befolkade gransomrédet. Kriminalunder-
rittelse- och undersékningsverksamheten
inom Gréinsbevakningsvisendets kidrnupp-
giftsomraden utvecklas. Utvecklandet av det
nationella och internationella myndighets-
samarbetet for férebyggande av méinnisko-
handel och méanniskosmuggling fortgar.

For att trygga att granstrafiken 16per smi-
digt och sdkert utvecklas infrastrukturen
vid de internationella gransovergangsstil-
lena samt personalresurserna och den tek-
niska utrustningen sa att dessa svarar mot
trafikokningen och sakerhetsriskerna. Ut-
vecklingsarbetet sker i samverkan mellan
Gransbevakningsvéasendet, tullen och vég-

verket. For att en smidig och siker grins-
overskridningspraxis ska uppnas engageras
aven de ryska myndigheterna i samarbetet.
Automatiseringen av basuppgifterna inom
gransovervakningen och gridnskontrollerna
fortgar.

Hantering av invandring (IM). Den lagli-
ga invandringen utvecklas konsekvent och
samtidigt uppratthélls kapacitet att avvérja
illegal invandring. Med detta sammanhén-
ger forfattningsberedning som giller lag-
lig invandring och beslutsfattande med st6d
av lag, en lagesbild av utvecklingen i fraga
om laglig och illegal invandring samt infor-
mationsutbyte och samarbete mellan myn-
digheterna. EU-forpliktelserna beaktas ock-
sd (inklusive det operativa samarbetet mellan
EU och medlemsstaterna).
Migrationsverket behandlar och avgor
arenden som giller immigration, vistelse
i landet, flyktingskap samt finskt medbor-
garskap. Ansvaret for frimjandet av inte-
greringen fordelar sig pa flera ministerier.
Inrikesministeriet svarar for beredningen
av integrationspolitiken och samordning-
en av atgarderna med ovriga forvaltnings-
omradens. Arbets- och ndringsministeriet
svarar for de arbetskraftstjanster som ingar
i integrationsprocessen, bl.a. integrations-
utbildningen av invandrarna. De regionala
nérings-, trafik- och milj6écentralerna an-
svarar for samordningen av immigrations-
och integrationsirendena inom sina omra-
den. De svarar ocksa for anskaffningen av
den integrationsutbildning som ska ges in-
vandrarna som arbetskraftspolitisk utbild-
ning. Arbets- och nédringsbyraerna svarar i
synnerhet for integrationen av de invand-
rare som inriktar sig pa arbetslivet och
for de tjanster som stoder sysselsdttning-
en. Kommunerna har inom sitt omrade
det allménna ansvaret och samordnings-
ansvaret for utvecklandet, planeringen och
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bevakningen av integreringen av invand-
rarna. Kommunerna ordnar atgirder och
tjidnster som stoder och framjar integre-
ringen for invandrarna.

Genom att man effektivt forebygger il-
legal invandring frimjar man den allminna
brottsbekdmpningen och skapar beredskap
att vid behov reagera ocksa pa omfattan-
de icke-onskade immigrationsstrommar.
Det informationsutbyte som ar nodvindigt
med tanke pa den praktiska verksamheten
och samordningen av drendena mellan be-
horiga myndigheter vidareutvecklas och
utnyttjas enligt behov. EU-samarbete och
internationellt samarbete, inklusive narom-
radessamarbete, utnyttjas och utokas i mot-
svarande grad enligt vad som behdovs. Ut-
vecklandet av EU:s gemensamma asyl- och
invandringspolitik stéder for sin del hante-
ringen av laglig och illegal invandring. Ut-
vecklandet av en gemensam och effektiv av-
visningspolitik stoder verksamheten ocksa i
storningssituationer.

Vid bekdmpningen av illegal invandring
agnas sdrskild uppmarksambhet at att inter-
nationellt skydd garanteras i enlighet med
Geneévekonventionen om flyktingar. Man
maste kunna identifiera de som ér i behov
av skydd och deras mojlighet att fa skydd
mdste garanteras. I motsvarande man maste
man snabbt kunna urskilja dem som anvan-
der asylférfarandet fel ur mangden av befo-
gade ansokningar.

Den illegala invandringen bekdmpas ef-
fektivt redan i avfirdslinderna genom vi-
sumverksamheten. De finska beskickningar-
nas lokala kinnedom om avfirdslandet och
samarbetet med de Gvriga Schengenlander-
nas beskickningar i visuméarenden 6kar den
nationella sikerheten och sidkerheten pé det
gemensamma Schengen-omrédet.
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Hantering av massinvandring (IM). Man
uppratthaller beredskap att hantera massin-
vandring (massflykt). I beredskapen ingar
att inrétta flyktingslussar och mottagnings-
centraler och att vidta 6vriga mottagningsar-
rangemang samt ett tickande myndighets-
samarbete. Om tillfilligt skydd beslutas vid
behov nationellt eller pa basis av beslut av
EU-radet.

I en situation med massinvandring sorjs
det genom grinssikerhetssystemet for att
myndigheterna kan &vervaka invandrar-
na pa adekvat sitt. Behandlingen av ansok-
ningarna och arrangemangen for avvisning
av personer utvecklas sa att alla invandra-
res identitet kan redas ut och deras signa-
lement tas upp snabbt och effektivt ocksa i
storningssituationer.

Nirings-, trafik- och miljocentralerna
(NTM-centralerna) fortsitter att i samar-
bete med kommunerna uppritthalla be-
redskapsplaner for inrdttande av flyk-
tingslussar och mottagningscentraler vid
massinvandring. NTM-centralerna kart-
lagger tillsammans med kommunerna och
eventuella andra aktorer vilka lokaler som
ar lampliga for dandamalet och ingar av-
siktsforklaringar med kommunerna om
mottagning av hogst 100 000 invandrare.
Vid rekryteringen av tilliggspersonal tas
ocksa hédnsyn till den insats som frivilliga
utbildade personer och organisationer bi-
drar med. Om offentligrittsliga och priva-
ta foreningars och stiftelsers deltagande i
inrdttandet av flyktingslussar och mottag-
ningscentraler i en situation med massin-
vandring 6verenskoms pa riksomfattande
och regional niva.



Det riksomfattande registret over flyk-
tingslussar och mottagningscentraler ut-
vecklas bdde for att en riksomfattande la-
gesbild ska kunna uppritthallas och for
att en massinvandringssituation ska kun-
na hanteras. Inrikesministeriet bedomer
tillsammans med NTM-centralerna och
(RFV)
transportkapacitet som behovs i olika hotsi-

regionforvaltningsverken vilken
tuationer samt gor behovliga reserveringar
och utarbetar planer for inrdttande av regi-
onala samarbetsgrupper for koordinering-
en av invandringen.

Kraven i fraga om nivan pa och arrange-
mangen for inrdttande av de planerade flyk-
tingslussarna och mottagningscentralerna
definieras som en del av beredskapsplaner-
na for mottagningscentralerna. Migrations-
verket har till uppgift att med kommunerna
och enskilda aktorer ingé avtal om att inratta
centralerna. Forsorjningen av invandrarna,
i vilken ingér forplagnad, inkvartering och
bekladnad samt den hélsovard som behdvs,
inleds utan drdjsmal sedan invandrarna an-
lant till mottagningscentralen eller flykting-
slussen. Detta kraver att man pa forhand in-
gdr avtal om forplagnad och medicinsk vard
med kommunerna och regionforvaltnings-
verken.

2.6 Ekonomins och

infrastrukturens
funktionsférmaga

2.6.1 Maltillstand

ed ekonomins funktionsfor-
maga avses befolkningens
och niringslivets mdjligheter att
fa de grundliggande behoven till-
fredsstéllda med hjilp av den ekono-
miska omsittningen samt en tillrack-
ligt stark finansiell stillning for den
offentliga ekonomin. Med uppritt-
héllande av infrastrukturen avses de
tekniska strukturer och organisatio-
ner som dr nodvindiga for befolknin-
gens levnadsmdjligheter och samhal-
lets funktioner. Till denna helhet hor
tryggande av verksamhetsforutsitt-
ningarna for den offentliga ekono-
min, av finansmarknadens och for-
siakringsbranschens verksamhet, av
livsmedelsforsorjningens funktions-
formaga, av de elektroniska informa-
tions- och kommunikationssystemen
samt av transporterna, uppritthal-
lande av samhillets grundliaggan-
de ekonomiska funktioner, kunnig
arbetskraft, ett hogklassigt utbild-
nings- och forskningssystem samt
upptickt av betydande forandringar
i miljon, begransning av och anpass-
ning till dem.
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Betydelsen av den offentliga ekonomins fi-
nansiella stillning 6kar i undantagsforhal-
landen. I undantagsférhéllanden 6kar ound-
vikligen det allmidnnas betydelse med tanke
pé tryggandet av medborgarnas vélfard i takt
med att det forekommer stérningar i den
normala ekonomiska verksamheten. Genom
de avgoranden som giller statens inkomster
och utgifter forsikrar man sig om resurser
for att trygga det allmannas verksamhet.

Den offentliga ekonomins funktionsdug-
lighet granskas som en helhet. Till exempel
de skyldigheter som stillts pa kommunerna
bedoms pa nytt i undantagsforhallanden for
att de ekonomiska resurser som de centrala
funktionerna kraver ska kunna tryggas. Eko-
nomins stabilitet, en effektiv skattepolitik
och skatteuppbord, en behirskad upplaning
samt budgeteringssystemets effektivitet har
sakerstillts i maltillstaindet. Genom budget-
systemet sikerstills att medlen anvéinds for
de dndamal som situationen kréaver pé ett 4n-
damalsenligt sitt. Detta gors genom ett fung-
erande samarbete mellan de olika ministeri-
erna samt genom beredskap att ldgga fram
forslag och l6sningar om inbesparing av ut-
gifter och nyallokering av medlen.

Verksamheten pa finansmarknaden tryg-
gas utgaende fran de finansiella institut-
ens och Europeiska centralbanksystemets
strukturer. Penningpolitikens primédra mal
ar prisstabilitet. Finlands bank deltar i Eu-
ropeiska centralbankssystemet (ECBS) och
genomfér den gemensamma penningpoli-
tik inom euroomréidet som Europeiska cen-
tralbankens rad har definierat. Genom sam-
arbete mellan de behoriga myndigheterna
och foretagen tryggas finans- och forsik-
ringsmarknadernas stabilitet och viktigaste
tjanster. Genom lampliga arrangemang kan
man forsikra sig om att penningf6rsorjning-
en, betalningsférmedlingen och de finansiel-
la tjansterna fungerar. Allvarliga kriser och
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undantagsforhéallanden pa finansmarknaden
skots genom eurosystemets gemensamma
atgarder, men de nationella arrangemangen
ar ocksa av betydelse.

Infrastrukturens funktionsduglighet dr en
helhet med flera dimensioner. De atgarder
som behovs for att forsorjningsberedskapen
ska kunna upprétthallas dimensioneras s att
befolkningens levnadsmojligheter, samhallets
nodvindiga funktioner och forsvarets materi-
ella forutsattningar inte dventyras. Genom ar-
rangemangen tryggas befolkningens stallning
for den handelse att den normala verksamhe-
ten pa marknaden inte ger tillrdcklig forsorj-
ningsberedskap. Utgangspunkten for de fin-
ska forsorjningsberedskapsatgirderna ar att
EU:s inre marknad fungerar.

Tryggandet av tillgdngen pa arbetskraft
stoder forsorjningsberedskapen. Arbetskraf-
ten kan tillfalligt styras till att upprétthalla
grundtryggheten for befolkningen eller till
att atgirda foljderna av olyckor. Genom all-
mén arbetsplikt kan man vid behov siker-
stalla n6dvandig arbetskraft for viktiga fore-
tag, forsvaret och sambhillets grundliaggande
tjdnster vid tryggandet av sambhillets vitala
funktioner.

For uppritthallande av utbildnings- och
forskningssystemet tryggas de viktigaste ut-
bildningstjansterna, utbildningen av yrkes-
utbildad specialpersonal och forskningen.

For tryggande av boendet finns bered-
skap att med reglerings- och andra atgér-
der vid behov effektivera anvdndningen av
bostadsbestandet. En tillrdcklig byggkapa-
citet och anvindningen av denna kapacitet
for primira byggprojekt sikerstills for att
tillgodose behoven for det militdra forsva-
ret, befolkningsskyddet, energiférsorjning-
en, trafikleder och samhallets dvriga teknis-
ka system samt hilso- och sjukvarden.

Miljons tillstands bevakas for att negativa
miljoférandringar ska upptickas i tillrackligt



god tid for att mojliggora de korrigerande
och begransande dtgarder som behovs.
Avfallstransporterna tryggas vid behov
genom alternativ insamlings- och transport-
materiel. Vanligt avfall och problemavfall pla-
ceras pa befintliga avstjdlpningsplatser eller
pa tillfilliga omraden som planerats pa for-
hand dir milj6- och halsoeftekterna dr sma.

Energitillgangen tillgodoses med inhem-
ska l6sningar och internationellt samar-
bete. Energitillforseln tryggas i forsta hand
med Finlands egna atgirder. Tillgangen pa
oljeprodukter sikerstills ocksa med Inter-
nationella energiorganets (IEA) och EU:s
arrangemang. Vart sirdrag vad galler leve-
ranssikerheten i fraga om naturgas ar att
var enda importforbindelse ar med Ryss-
land och att vi i praktiken saknar mojlig-
het att lagra naturgas. En energiférsorjning
som omfattar bransle- och kraftforsorjning
har férsakrats pa en forsorjningsberedskaps-
niva som stimmer overens med statsradets
beslut om malen for forsérjningsberedska-
pen. Sakerhetsupplag for branslen har upp-
ratthallits till f6ljd av landets speciella forhél-
landen pé& minst den niva som EU och IEA
staller i fraga om skyldigheten att upplagra
oljeprodukter och pa sé sitt att upplagringen
galler importerade branslen. En mangsidig,
férmanlig och tillracklig inhemsk produk-
tionskapacitet pa elektrisk energi, som utgor
grunden for kraftforsorjningen, sikerstalls.

De kritiska funktioner som dr beroende av
informations- och kommunikationssyste-
men sidkerstills. De elektroniska informa-
tions- och kommunikationssystemen som
anvinds av samhillets organisationer och
befolkningen é&r tillforlitliga och sékra. Sys-
temens funktionsduglighet sakerstills med
hjalp av foretagens beredskap och genom
omsesidiga avtal mellan myndigheterna
och foretagen. Kommunikationsnétens da-

tasdkerhet sorjer man for. For kommunika-
tionstjanster och tjanstesystem faststills de
grundldggande sikerhetsnivder som lagstift-
ningen och foreskrifterna forutsitter. Iaktta-
gandet av bestimmelserna om uppbyggnad
av system och uppritthallande av dem samt
tjdnsternas funktionsduglighet Gvervakas.
Statsledningens och sidkerhetsmyndigheter-
nas informations- och kommunikationssys-
tem sikerstaller for sin del att informationen
anvinds, att lagesbilden ar aktuell och att det
finns kapacitet att fatta beslut. Uppritthal-
landet och utvecklandet av systemen styrs
centralt. Statens allmdnna informationsbe-
handling har sikerstillts och den offentliga
férvaltningens elektroniska tjanster samt sta-
tens informationsférvaltning och informa-
tionssikerhet styrs. Overvakningsenheter-
na for samhallets kritiska funktioner, vilka
fungerar dygnet runt, anvinder gemensam-
ma handlingsmodeller och tekniska l6sning-
ar som 4ar i sambruk.

Utvecklandet och uppritthallandet av
den offentliga forvaltningens gemensam-
ma system leds centralt. Datasakerhetslos-
ningarna planeras som en del av systempla-
neringen och alla informationssystem inom
statsforvaltningen uppfyller de krav som
faststillts for datasdkerheten per system.
Man sdkerstéller att de centrala informa-
tionssystemen fungerar utan avbrott pa det
sitt som tjansten kraver och en funktion in-
rittas med vilken ldgesmedvetenhet i realtid
och formaga att reagera dygnet runt garante-
ras i friga om statsforvaltningens viktiga in-
formationssystem. Inom statsférvaltningen
anvinds ett sakert datakommunikationsnat.

Inom landet anvinds tekniska varnings-
system med hjélp av vilka myndigheterna i
omfattande och plotsliga katastrofsituatio-
ner snabbt och effektivt kan ge befolkning-
en och finlandare utomlands varningar och
instruktioner genom elektroniska kommu-
nikationsverktyg.

39



Fortgangen av transporter tryggas ocksa i
storningssituationer och undantagsforhal-
landen. De transporter som dr nédvindiga
for samhallets funktioner och befolkningen
tryggas i alla situationer. For att sdkerstal-
la transporterna inom landet styrs bered-
skaps- och sikerhetsverksamheten inom de
organisationer som ansvarar for byggande
av transportleder och for transporter samt i
hamnarna, pa flygplatserna och i andra tra-
fikknutpunkter. For att trygga transporter-
na inom utrikeshandeln ser man till att det
finns tillgédng till de sjétransportmedel som
behovs for transporterna. Finland bevarar
sin beslutanderitt att i alla situationer utfo-
ra de lufttransporter som dr nodvandiga for
samhdllets funktionsférméga och befolk-
ningens forsorjning. Transporternas infra-
struktur och de viktigaste logistikkedjorna
tryggas. Anvindningen av transportmate-
riel och huruvida de flytande trafikbransle-
na racker till for de uppgifter som ar viktigast
med tanke pa tryggandet av samhillets vita-
la funktioner planeras enligt behoven un-
der undantagsforhéllanden. For tryggandet
av transporter som dér livsviktiga for Finland
har staten beredskap att vid behov stilla si-
kerhetsgarantier for de livsviktiga transpor-
terna i situationer dd kommersiella forsak-
ringar inte kan fas.

Nir det giller att tillfredsstélla basbeho-
ven framhivs betydelsen av livsmedels-
och vattenforsorjning samt sidkerstil-
landet av kvaliteten pa hushallsvattnet.

tryg-
gas befolkningens tillgdng till hdlsomas-

Genom livsmedelsforsérjningen
sigt trygg foda med ett tillrackligt ener-
gi- och néringsinnehall. Tillgdngen till
de produktionsinsatser (inklusive arbets-
kraft) som beho6vs i primarproduktionen
och foradlingen av livsmedel, logistiken,
privathushédllen och storhushallen samt
vattenforsorjningen tryggas, liksom édven
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livsmedelsovervakningen. Basproduktio-
nen inom lantbruket tryggar tillgdngen
till ravaror for livsmedels- och foderin-
dustrin. En livsmedelsindustri som grun-
dar sig pa en sjalvforsorjande produktion
av de flesta lantbruksprodukter och en si-
kerhetsupplagring av spannmal och vissa
produktionsinsatser har kapacitet att i alla
sakerhetssituationer foradla den mingd
livsmedel som behovs for normalkonsum-
tion och att leverera livsmedlen via affarer
till konsumenterna.

Genom vattenforsorjningen och over-
vakningen av vattnets kvalitet sikerstalls
tillgdngen pa rent hushéllsvatten och att
avloppssystemen och annan avloppsvatten-
hantering dr dndamalsenliga med tanke pa
hélsan och miljévarden. For stora bositt-
ningscentra, sambhillets vitala funktioner
och livsmedelsproduktionen sékerstills vat-
tentillgangen.

2.6.2 Strategiska uppgifter

Anskaffning och fordelning av ekono-
miska resurser (FM). Den offentliga sek-
torn férses med de ekonomiska resurser som
kravs for dess funktion. Detta omfattar be-
skattning, inklusive tullverket, omfordel-
ning av ekonomiska resurser samt processer
for utarbetande av verksamhets- och ekono-
miplaner samt budgetar.

Statens kassahanteringssystem utvecklas
med avseende pa datasdkerheten och funk-
tionsdugligheten, i enlighet med de krav
som stélls pa grund av hoten mot den elek-
troniska kommunikationen och informa-
tionssystemen. Dessutom utvecklar man
metoder for att trygga skatteuppbérden och
betalningstrafiken i anslutning till beskatt-
ningen. Vidare kan det behovas kraftigt for-
enklade skatteuppbordssystem med tanke pa
situationer da undantagsforhallanden rader.



Finansieringssystemet och penningfor-
sorjningen (FM). Man mojliggor en effek-
tiv organisering av finansieringen inom hus-
hallen, foretagen och den offentliga sektorn
samt av betalningstrafiken och virdepap-
pershandeln. I detta syfte bedrivs samarbete
mellan myndigheterna och féretagen inom

tryggas
med hjilp av tekniska reservsystem. Over-

finansbranschen. ~ Verksamheten
vakningen av bankerna, forsiakringsbolagen
och viardepappersmarknaden utvecklas sa att
den bittre motsvarar kraven fran den allt in-
ternationellare verksamheten.

Man utvecklar samarbetet och lagesupp-
foljningen mellan banker, myndigheter och
andra centrala aktorer pa finansmarknaden
och uppritthaller en forsérjningsberedskaps-
organisation inom sektorn for finansbran-
schen. Vid sammanstéllningen av en riks-
omfattande ldgesbild beaktas utvecklingen
pé finansmarknaden. En utredning gors 6ver
den internationella tekniska infrastrukturen
inom finansbranschen och den kan anvindas
som grund for beredskapsarrangemangen.

Betydande betalningsférmedlingstjans-
ter baserar sig pa europeisk infrastruktur. I
och med arrangemanget for en inre marknad
for betalningstrafiken (Single Euro Payments
Area, SEPA) kan ménniskor och foretag sko-
ta sina betalningar i eurobelopp lika snabbt,
férmanligt och tryggt fran ett land till ett an-
nat inom hela euroomrédet som inom sitt
eget land. For att servicenivan och verksam-
hetssakerheten for betalningar mellan ldn-
derna ska fds att motsvara den inhemska ser-
vicenivan behévs en effektiv infrastruktur,
som harmoniserar behandlingen av betal-
ningar i eurobelopp i hela omrédet.

Tryggande av forsidkringsverksamheten
(SHM). Man uppritthéller kapacitet att till-
handahalla forsakringstjianster genom att be-
talningsberedskapen, penningforsérjningen
samt datateknikens och -nitens funktions-

duglighet tryggas. Ett omfattande service-
nitverk uppritthalls och samarbetet mellan
myndigheter och privata aktorer tryggas.

Genom det samarbete som bedrivs mellan
forsakringsbolagen, de andra akt6rerna inom
forsakringssektorn samt myndigheterna si-
kerstiller man att det finns ett tillrdckligt ut-
bud av forsakringstjanster bade for enskilda
medborgares och néringslivets behov. I och
med att finanssektorn blir allt mer integre-
rad utvecklas forsakrings- och finanssektorns
samarbete for att verksamheten ska tryggas.
Man utvecklar ocksa datatekniska reservsys-
tem for att trygga betalningsarrangemangen
inom forsikringsverksamheten.

Processer och handlingar med anknyt-
ning till beviljandet av forsakringsgarantier i
undantagsférhallanden utvecklas, sa att fort-
gangen av de for samhillet viktiga sjo-, luft-,
spar- och landsvégstransporterna kan garan-
teras sa flexibelt som mojligt i storningssi-
tuationer under normala férhallanden och i
undantagsforhallanden dér adekvat aterfor-
sdkringsskydd inte finns att tillga.
Tryggande av brinsleforsorjningen
(ANM). Brinsletillgdngen tryggas genom att
flera olika brinslen och anskaffningskallor
utnyttjas, produktionen och anvidndningen
av inhemska brénslen framjas samt genom
att sakerhetsupplag uppritthalls. Anvéind-
ningen av férnybara energikdllor, i synner-
het biobranslen, utvecklas ocksa.

I enlighet med de mal som statsradet stallt
uppratthélls lager for importbranslen och
branslen som anvéinds for kraftproduktion.
Med avseende pa eventuella storningar i till-
gangen pa naturgas lagras tillrackligt med er-
sattande brinsle. Med avseende pé storningar
i energitillgdngen uppritthalls beredskap att
styra och reglera energiforbrukningen.

Vid utvecklandet beaktas i enlighet med
klimat- och energistrategin ocksa den in-
hemska energin, dvs. férnybara energikal-
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lor och biobrédnslen. Man stravar efter att
oka brukbarheten och anvindningen av in-
hemska, férnybara och lantbruksrelatera-
de energikdllor samt véxtbaserade flytande
brénslen, liksom tillgangen p& dem. Den {o6r-
nybara energins andel av slutférbrukningen
bor hojas till 38 procent fram till ar 2020, i
praktiken i stor utstrickning genom att an-
vandningen av biobaserade branslen 6kas.

Tryggande av kraftforsorjningen (ANM).
Man sikerstiller att det finns tillracklig ka-
pacitet for produktion, 6verforing och distri-
bution av el och viarme och for aterstéllande
av driften samt att de tekniska systemen &r
funktionsdugliga. Kraftférsérjningen grun-
derar sig pa en fungerande elmarknad och
tillrackliga Overforingsforbindelser, pa att
produktionen dr diversifierad med avseen-
de pa energikillor och ldge samt pa tillrack-
lig effektbalans mellan toppbelastningen och
produktionskapaciteten.

I enlighet med statsradets mal frimjas en
kraftproduktion som grundar sig pa flera oli-
ka branslen och anskaffningskallor. Med den
inhemska elproduktionskapaciteten stravar
man i enlighet med klimat- och energistra-
tegin efter att i framtiden tdcka den inhem-
ska forbrukningen ocksa vid stérningar i im-
porten. Under detta och nista decennium
kommer storsta delen av landets eldistribu-
tionsnatverk att fornyas. Eloverforings- och
eldistributionssystemets funktionssikerhet
och standard forbittras, liksom eldistribu-
torernas beredskap med avseende pa distri-
butionsstdrningar och dterhdmtningen efter
storningarna i synnerhet som en del av for-
nyandet av natet.

Sdkerstillande av de elektroniska infor-
mations- och kommunikationssystemens
funktioner (KM). Man sikerstéller att de vi-
tala samhallsfunktioner som ar beroende av
kommunikationsnat, kommunikationstjans-
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ter och andra informations- och kommu-
nikationssystem inte lamslas pad grund av
storningar i informations- och kommunika-
tionssystemens funktion samt att tjansterna
snabbt kan aterstallas efter en storning.

Uppbyggnaden, utvecklingen och upp-
ritthallandet av informations- och kommu-
nikationssystemen tryggas med hjilp av lag-
stiftning, styrning och 6vervakning, sa att
man sd vil som mojligt kan garantera till-
gangen till elektronisk kommunikation och
elektroniska tjanster med tillborligt data-
skydd for alla som anvander tjansterna bade
under normala forhallanden och undantags-
forhallanden.

Myndigheterna bereder sig pa att vid
behov styra, reglera och Kklassificera na-
ten samt tjdnsterna och anvéndargrupper-
na enligt prioritetsordning. Teleféretagens
beredskapsatgarder styrs och deras bered-
skap testas genom overvakning, kontroller
och beredskapsovningar. Verksamheten vid
Kommunikationsverket utvecklas sa att ver-
ket kan fungera som sdkerhetsmyndighet
med avseende pa kommunikation som ga-
ranterar kontinuiteten i informations- och
kommunikationssystemens sikerhet och
verksamhet.

Genom nationella  beredskapsatgar-
der och internationellt samarbete forebyg-
ger man att verksamhet utanfoér vart lands
grinser ska kunna dventyra vara interna da-
tatekniska system. Med hjélp av lagstiftning
och andra dtgarder sikerstalls att andringar i
agarforhallandena i foretagen inte dventyrar
fortgangen av kritiska funktioner. Utveck-
lingen i fraga om och anvindningen av in-
formations- och kommunikationssystemen
f6ljs upp sa att de inte dventyrar samhallets
kritiska funktioner eller styrningen av dem.
I samband med att systemens funktionsdug-
lighet sakerstalls beaktas ocksa utvecklingen
inom vapenteknologin samt den datateknis-
ka utveckling som anvénds i kriminellt syfte.



Tryggande av statsforvaltningens IT-
funktioner och datasikerhet samt ett
gemensamt tjinstesystem for statsfor-
valtningen (FM). Man sikerstiller att
statsforvaltningens informationshantering
fungerar. Statsforvaltningens IT-verksam-
het omfattar styrning av informationshan-
teringen, datasdkerhet, datateknisk arkitek-
tur och datatekniska metoder, datasystem,
elektronisk drendehantering, grundlaggan-
de datateknik, data- och telefontrafik samt
datatekniktjénster.

Grunderna for informationshantering-
en utvecklas och friamjas sé att de centrala
delarna inom statsforvaltningen kan fung-
era i alla slags sikerhetssituationer. Styr-
ningen av informationshanteringen inom
statsforvaltningen stirks i samarbete med
de olika forvaltningsomradena, i enlighet
med statsforvaltningens IT-strategi och
utvecklingsprogrammet for statens datasa-
kerhet. I statsforvaltningens utvecklings-
projekt for ICT-beredskap definieras och
verkstdllandet inleds i fraga om de forslag
som togs upp i en forundersékning som
blev klar ar 2008 om gemensamma atgar-
der for ICT-beredskap inom statsforvalt-
ningen samt stddmetoder och stodredskap
for genomforande av de centrala atgarder-
na produceras. Mélet dr att mojliggora en
gemensam och koordinerad beredskap for
den offentliga forvaltningen pa ett kost-
nadseffektivt satt och gemensamt som en
del av varje forvaltningsomrédes projekt
och dagliga verksambhet.

Inom statsforvaltningen anvinds allt
mera av tjanster och system som produce-
ras gemensamt for hela statsforvaltningen.
For att sikerstilla att de fungerar i alla situa-
tioner fastslas ett klart dgarskap, ansvar och
forfaringsséitt for dem. Statskontoret dr en
central utvecklare och uppritthéllare av sta-
tens gemensamma IT-tjdnster och svarar for
de beslut som hinfor sig till dem under nor-

mala forhallanden. Om undantag fran forfa-
ringssitten under normala forhéllanden vid
eventuella stérningssituationer och undan-
tagsforhallanden kommer man Overens pa
forhand.

De gemensamma tjansterna produce-
ras ofta av en utomstdende tjansteprodu-
cent, som producerar samma tjdnster ocksa
for andra parter, séisom den privata sektorn.
For det behoriga ministeriet eller &mbetsver-
ket faststills en roll som giller hela statsfor-
valtningen och fullmakt att forhandla med
olika tjansteproducenter om hur tjansterna
tryggas hos statens olika aktorer under stor-
ningssituationer i normala férhallanden och
under undantagsforhdllanden ndr tjdnste-
producenten gor prioriteringar i sin tjanste-
produktion.

Stod for uppbyggande och underhall av
varnings- och larmsystem (KM). Man ser
till att det med hjélp av lagstiftningen och
andra atgarder dr majligt att skapa och ut-
veckla tekniska system for att varna befolk-
ningen samt for att nddvandig information
ska kunna ges i krissituationer bade inom
landet och utomlands.

Med hjdlp av lagstiftningen och genom
aktivt samarbete med intressentgrupperna
mojliggors utveckling av sadana tekniska
arrangemang genom vilka sikerhetsmyn-
digheternas och statsledningens nédmed-
delanden vid behov snabbt och sikert samt
med ofdrdndrat innehall kan férmedlas till
hela befolkningen via elektroniska medier.
I forsta hand fasts uppmarksamhet vid ra-
dio- och tv-kommunikationen, men man
stravar efter att ocksa gora det mojligt att
sinda meddelandet i frdga via andra me-
dier. I lagstiftningen beaktas storningssi-
tuationer inom landet, men arrangemang-
en ska vid behov ocksa kunna anvindas for
att varna finldndare som befinner sig ut-
omlands.
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Tryggande av kontinuerliga transporter
(KM). Med hjélp av lagstiftning samt an-
dra atgdrder sakerstaller man att bade tran-
sporterna inom landet och utlandstranspor-
terna fortgar genom att man uppratthaller
beredskap att reagera flexibelt i storningssi-
tuationer och ta i bruk reservsystem. Da un-
dantagsférhallanden rader vidtar man atgar-
der for styrning av resurserna, sikerstaller
tillgangen till behévlig transportmateriel,
skyddar transporterna samt sikerstiller att
de transportlogistiska kedjorna fungerar.

Transportbranschens beredskap att sko-
ta transportverksamheten i alla forhallanden
uppritthalls med hjalp av lagstiftningen och
genom styrning av beredskapsatgdrderna samt
genom effektivt samarbete med intressenterna.
I samband med de nationella sikringsatgarder-
na accentueras de forfaranden som EU och de
internationella transportorganisationerna har
godkant och kréver for 6kande av transportsa-
kerheten. Med avseende pa undantagsférhal-
landen bereds behovliga dtgarder for styrning
och reglering av resurserna samt administrati-
va arrangemang i anslutning till verksamheten
inom de krisorganisationer som ska grundas.
Forberedelserna genomfors i samarbete med
vederborande myndigheter, foretag och orga-
nisationer, Nér det géller utrikeshandelns kon-
tinuitet i undantagsforhallanden skyddas och
tryggas transportverksamheten i sista hand
med hjalp av militdra resurser. For att trygga
transporterna och den kritiska nivan for for-
sorjningsberedskapen i vart land ser man till
att en tillracklig mangd av land-, sjo- samt luft-
transportmateriel star till samhillets férfogan-
de i alla férhéllanden.

Dessutom sakerstéller man att de trans-
portlogistiska kedjorna fungerar. Detta for-
utsétter dels att transportmedlen och -me-
toderna utvecklas, dels att det sdkerstills
att hamnarna, flygplatserna, jarnvagsstatio-
nerna och landsvégstransportterminalerna
fungerar samt att transportlederna byggs ut
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och uppritthalls pa ett andamalsenligt satt.
Nér det giller beredskapséitgirderna fasts
sdrskild uppmarksamhet vid tryggandet av
de elektroniska informations- och kommu-
nikationssystemens funktionsduglighet.

Tryggande av primdrproduktionen inom
livsmedelsforsorjningen (JSM). I enlighet
med de mal som statsradet har stillt tryggas
befolkningens tillgang till foda samt fodans
kvalitet och sidkerhet genom att man uppritt-
haller tillracklig inhemsk lantbruksprodukti-
on, genom sikerhetsupplagring samt genom
att tillgdngen pa de utlindska produktions-
insatser som behovs for livsmedelsproduk-
tionen tryggas. Fiskerihushallningens verk-
samhetsbetingelser tryggas genom att en
héllbar anvidndning och skotsel av fiskresur-
serna ombesorjs.

Inom EU arbetar Finland kontinuerligt
for att det fortsattningsvis ska finnas tillrack-
liga ekonomiska verksamhetsforutsittningar
for lantbruk ocksa i nordliga forhéllanden.
Den grundldggande lantbruksproduktionen,
sasom produktionen av mjolk, notkatt, svin-
kott, farkott och fjaderfd samt dgg, tryggas
genom att forutsdttningarna for lonsam pro-
duktion utvecklas. De internationella fordra-
gen vidareutvecklas tillsammans med bade
de nordiska landerna och de 6vriga EU-ldn-
derna, sa att tillgdngen till kritiska produk-
tionsinsatser tryggas.

Spridningen av véixt- och djursjukdomar
som hotar livsmedelsproduktionen fore-
byggs. De uppfoljnings- och évervaknings-
system som ska genomféras i samarbete mel-
lan myndigheterna och niringen &r viktiga
ocksd med tanke pé livsmedelssakerheten.
De alarmsystem gillande smittsamma sjuk-
domar, livsmedelssikerhet samt djur- och
vaxtsjukdomar som Europeiska kommissi-
onen uppritthaller ger mojlighet att reage-
ra snabbt i gransoverskridande storningssi-
tuationer.



I Finland &r véxtférhallandena mera kra-
vande 4n i de flesta andra lander. Vixtfor-
adling som gors pa annat héll ger inte till-
riackligt med véxtsorter som klarar sig i vara
forhallanden. Diérfor sikerstills var egen
vaxtforadling for att arter som lampar sig
for vara nordliga forhallanden hela tiden
ska finnas i produktion. Man sdkerstaller att
produktionen av utside ar tillrackligt om-
fattande under normala foérhallanden, s att
utsidesspannmalet inte tar slut under miss-
vaxtar. Vid produktionen av utside ska man
beakta att sidesslag som gar att odla i Fin-
land inte finns till salu i Mellan- eller Sydeu-
ropa och att det i Finland inte alls produceras
utsdde for vissa vaxter.

Inom lantbruket produceras ravaror for
livsmedelsindustrin, vars produktionsstyr-
ning ska grunda sig pa en sa aktuell bild som
mojligt av de till buds stdende lantbruksrava-
rorna. Man bereder sig pé att styra och rik-
ta produktionen och att i samverkan med
arbets- och néringsministeriet samt Forsor;j-
ningsberedskapscentralen reglera bruket av
bla. branslen, godsel och utside, si att hela
befolkningen i alla slags sakerhetssituationer
kan garanteras tillgang till tillrdcklig foda som
ar trygg for halsan. I storningssituationer styrs
produktionen av jord- och skogsbruksminis-
teriet, Landsbygdsverket, varje NTM-central
och landsbygdsniringssekreterarna i de kom-
muner som hor till centralens omrade. Da de
befogenheter som avses i beredskapslagen ta-
gits i bruk svarar dessa myndigheter ocksa for
ransoneringen av bla. branslen, godsel och
utside sa att hela befolkningen garanteras till-
ricklig tillgang till foda.

Inom primérproduktionen tryggas till-
gangen till energi och 6vriga produktionsin-
satser genom att lantgdrdarnas sjalvforsorj-
ning i fraga om energi fraimjas under normala
forhallanden och genom att sarskild bered-
skap uppratthalls pa varje gard. P4 lantgardar
som specialiserat sig pd husdjursproduktion

tryggas eltillforseln genom anskaftning av re-
servkraftanordningar avsedda for eget och
gemensamt bruk. Inom lantbruksproduktio-
nen kan husdjur, foderlager och en del av ma-
skinparken flyttas fran ett omrade till ett an-
nat t.ex. i en situation med radioaktivt nedfall.

Tryggande av vattenforsorjningen (JSM).
Man tryggar tillgdngen till rent vatten samt sé-
dan avloppsvattenhantering som &r dndamals-
enlig med avseende pa halso- och miljéskyd-
det. Dessutom tryggas vattenskyddet och den
kommunala vattenforsorjningens funktion.

Beredskapen i fraga om vattenforsorj-
ningen utvecklas genom att vattenforsorj-
ningslagstiftningen justeras. Kommunerna,
vattentjanstanldggningarna och fastigheter-
nas dgare svarar for vattenférsorjningen. De
praktiska utvecklingsatgarderna inriktas pa
kommunikation, myndighetssamarbete och
beredskapsplanering och i dem ingar bl.a. att
ordna tillfallig vattendistribution. Riskerna i
vattenforsorjningen granskas overgripande
fran vattenkallan till avloppet och behand-
lingen av avloppsvatten.

Tryggandet av hushéllsvattnets kvalitet
ankommer pa social- och hélsovirdsminis-
teriets forvaltningsomrédde. Uppkomsten av
hélsooldagenheter som orsakas genom for-
medling av vatten minskas med den férebyg-
gande overvakningens metoder.

Tryggande av forddlingen och distributio-
nen av livsmedel (ANM). Man tryggar livs-
medelsindustrins formaga att féradla livsme-
del samt parti- och minuthandelns funktion.
Dessutom tryggas logistiken inom hela livs-
medelsférsorjningen.
Forsorjningsberedskapen i fraga om livs-
medel uppratthélls i enlighet med de mal
som statsradet har stillt. Man faster sarskild
uppmiérksamhet vid hanteringen av helhe-
terna och vid dagligvaruforsérjningen pa
randomradena. Dessutom tryggar man de
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logistiska processerna inom hela livsmed-
elsforsorjningskedjan samt de utlokalise-
rade stodfunktionerna. Man uppratthaller
beredskap att styra och ransonera livsmed-
elsutbudet
Tyngdpunkten ligger pa tryggandet av dag-

och livsmedelsférbrukningen.
ligvaruférsorjningen.

Tryggande av den vitala industri- och ser-
viceproduktionen (ANM). Sddan kapacitet
att producera grundliggande fornédenheter
och tjanster som ar nédvandig med avseen-
de pa forsorjningsberedskapen uppratthalls.
Dessutom sdkerstéller man industrins tek-
nologiska nivé och funktionsdugligheten for
de logistiska och tekniska system som hor
samman med dessa.

Vid utvecklandet beaktas kapacitet att
skota och reparera Forsvarsmaktens materi-
el och system, sidkerhetsupplagring av kritis-
ka ravaror, komponenter och 6vriga produk-
tionsinsatser, fungerande partnerskap mellan
den offentliga och den privata sektorn samt
internationellt ekonomiskt samarbete.

Tryggande av boende och byggande (MM).
Man uppritthaller beredskap att skaffa nya
bostidder for ett stort antal méanniskor. Detta
gors genom en effektiverad anvindning av bos-
tadsbestandet. Man upprétthéller lagstiftnings-
madssig och administrativ beredskap for regle-
ring av bostadsbestandets anvandning.
Lagstiftningsmassig och administrativ
beredskap att reglera byggandet och bygg-
nadsprodukterna uppritthalls. Beredskaps-
planeringen av byggandet vidareutvecklas.

Tryggande av tillgangen till arbetskraft
(ANM). Man sikerstiller att det finns till-
rackligt med arbetskraft for sadana foretag
som 4r vitala med avseende pd sambhillets
funktion, for forsvaret samt for de branscher
som hor samman med tillgodoseendet av be-
folkningens grundtrygghet. Dessutom upp-
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ratthalls kapacitet att anvisa behovlig till-
laggsarbetskraft for dessa branscher.

Aven d& undantagsforhéllanden rader
stravar man i forsta hand efter att reglera
anvandningen av arbetskraften med hjalp
av  normala arbetsformedlingsétgirder.
Tillgdngen till sddan arbetskraft som ar
nédvindig for foretagen och fér samhalls-
servicen tryggas vid behov genom allmin
arbetsplikt.

Uppritthallande av utbildnings- och
forskningssystemet (UKM). Genom att ut-
bildningen och forskningen uppritthélls sa-
kerstaller man att det finns omfattande och
mangsidigt kunnande samt tillgang till till-
racklig yrkeskunnig arbetskraft i enlighet
med utbud och efterfrégan.

Genom att utbildningssystemets resur-
ser fordelas mellan olika utbildningsnivaer
och -sektorer i enlighet med utbud och efter-
fragan sikerstills funktionsformagan for alla
delar av utbildningssystemet. Méjligheterna
att flytta 6ver fran en utbildningsniva till en
annan tryggas. Studentskrivningar och ur-
valsprov samt skolbespisning och elevvard
ordnas i s& stor omfattning som majligt i alla
slags sakerhetssituationer. Man bereder som
pé att omfordela resurserna for utbildningen
pé det sitt som sikerhetssituationerna kra-
ver. Detta kriver utveckling av den lagstift-
ning som giller undervisnings- och bild-
ningssektorn.

Genom det nationella forskningssyste-
met produceras information som behdvs
for det samhalleliga beslutsfattandet. Detta
forutsatter att forskningen vid statens forsk-
ningsanstalter och hogskolor tryggas. Man
ser till att det bedrivs tillrdcklig grundforsk-
ning vid universiteten, eftersom tillimpad
forskning och forskning som stoder be-
slutsfattandet bygger pé solid grundforsk-
ning. Den inhemska forskningens betydelse
accentueras da undantagsforhallanden ra-



der, eftersom det kan vara svart att fa till-
gang till information fran annat hall. Till-
gangen till tillracklig information tryggas
genom tilldelning av forskningsfinansie-
ring samt genom resultatstyrning av forsk-
ningsanstalterna och universiteten. Nar det
giller forskningen vid forskningsanstalter-
na samt anvindning av fristaende forsk-
ningsfinansiering svarar ministerierna for
de dndringar som beh6vs inom respektive
forvaltningsomrdde dé undantagsforhal-
landen rader.

Verkstéllandet av samhallets sidkerhets-
strategi och de utvecklingsatgirder som
sammanhénger med detta kraver som stod
forskningsron. I synnerhet den forskning
som ér tvarvetenskaplig och tvarsektoriell
utokas. For detta forutsitts att samarbets-
strukturerna utvecklas.

Observation av fordndringar i miljon,
begrinsning av och anpassning till dem
(MM). Man uppritthaller beredskap att
uppticka, folja upp och forutse férandring-
ar i miljon. Dessutom uppratthélls samhél-
lets beredskap att begransa dem och anpassa
sig till dem. I vid bemirkelse ingar i detta att
Finland dr med om att ingé och verkstilla in-
ternationella milj6fordrag.

Miljons tillstind bevakas kontinuerligt.
Finland fortsitter att delta i det internatio-
nella samarbetet som siktar till att bromsa
upp klimatférdndringen. Ocksa andra paga-
ende fordndringar i miljén, sdsom t.ex. ut-
tunningen av ozonskiktet i atmosfiren och
forsaimringen av Ostersjons tillstind strévar
man efter att f& under kontroll med interna-
tionellt samarbete. P4 nationell niva kan mil-
johoten orsaka betydande egendomsskador
samt skador pa djur- och vixtarter och for-
andra forutsattningarna for den ekonomis-
ka verksamheten. Med hjélp av bevakningen
bereder man sig ocksd pa att upptacka och
hantera miljoolyckor.

Tryggande av avfallshanteringen (MM).
Tillsammans med forsorjningsberedskaps-
organisationen uppritthalls beredskap att
ordna alternativa étervinnings-, anvénd-
nings- och transportkapaciteter for avfall. For
placering av vanligt avfall och problemavfall
reserveras vid planldggningen tillrackliga
omraden och de reservomraden som behovs.

2.7 Befolkningens
utkomstskydd och
handlingsférméaga

2.7.1 Maltillstand

Med befolkningens utkomst-
skydd och verksamhetsforma-
ga avses samhillets formaga att till-
handahalla befolkningens
trygghet samt social- och hilsovards-

sociala

tjdnster. Pa sa sitt forebyggs utslag-
ning och frimjas samhallsfriden och
befolkningens handlingsformaga och
mojligheter att klara sig pa egen hand.
Till denna helhet hor socialforsikring-
en, sociala understod, socialvarden,
systemen for social- och hilsovards-
tjdnster, skydd av befolkningens hilsa
och en sund levnadsmiljé.

Vars och ens ritt till en sadan grundlagsenlig
forsorjning och omsorg som behdvs for ett
manniskovardigt liv tryggas. For den sociala
tryggheten och for att forebygga utslagning
uppritthalls medborgarsamhallets struktu-
rer samt valfardsfunktioner och socialpoli-
tiska funktioner som producerar trygghet
for hela befolkningen inom olika livsomra-
den sésom arbete, boende, utbildning, ut-
komst och social trygghet, oberoende av él-
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der, kon, tillgangar, samhallelig stallning och
boningsort. Alla samhillssektorer bar sitt
eget ansvar for social trygghet och forebyg-
gande av utslagning.

De viktigaste social- och halsovérds-
tjansterna som befolkningen behover tryg-
gas genom att den tjansteproducerande verk-
samheten vid sjukhus, hilsovardscentraler,
inrdttningar inom socialvérden och verksam-
hetsenheter inom den Oppna vérden tryg-
gas. Detta forutsitter att man ser till att det
finns tillracklig tillgang till personal, lakeme-
del, vacciner och medicinsk utrustning samt
att den kritiska infrastrukturen fungerar. Vid
akuta behov far befolkningen social- och hal-
sovérdstjanster dygnet runt i hela landet. Hal-
so- och sjukvérdens servicesystem har bered-
skap att ansvara for diagnostiken och vérden
av sjukdomar fororsakade av strilning samt
biologiska och kemiska faktorer.

Tillgangen till ldkemedel och vacciner
samt apparatur och artiklar for hélso- och
sjukvard sakerstills. Tillgangen till krisspe-
cifika ldkemedel samt artiklar och appara-
tur for halso- och sjukvérd sikerstalls genom
statens sikerhetsupplagring.

For att trygga funktionsdugligheten i sys-
temen for upptackt, uppfoljning och bekdmp-
ning av hot mot hélsan uppritthalls bade ett
anmalnings- och laboratoriesystem for smitt-
samma sjukdomar, sjukdomar som smittar
mellan ménniska och djur, lattsmittande djur-
sjukdomar, véixtsjukdomar och skadeinsekter
samt misstankta epidemier som sprids via livs-
medel och vatten. Riskbedémningen och epi-
demiutredningarna goérs i samarbete mellan
olika myndigheter. Med hjalp av CBRNE-sak-
kunniginrattningarna och -kompetenscentren
och de dartill horande laboratoriesystemen
identifieras och kontrolleras halsovadliga situ-
ationer orsakade av kemikalier (C), mikrober
(B), strélkillor (R), kdrnvapen eller kdrnkraft-
verksolyckor (N) eller explosiva dmnen (E).
Samarbete med de internationella organisatio-
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ner som bevakar mikrobiologiska och kemiska
hot samt stralningshot dr nodvéindigt.

Finland integrerar sig effektivt i EU:s
strukturer och med medlemsstaterna for att
oka och trygga den hélsomassiga och socia-
la valfarden samt agerar effektivt i internatio-
nella frégor i samarbete med Virldshélsoor-
ganisationen (WHO).

Beredskapssamarbetet mellan den of-
fentliga och den privata social- och hélsovér-
den utvecklas.

2.7.2 Strategiska uppgifter

Ordnande av utkomstskydd (SHM). Man
uppratthaller systemen for beviljande och
utbetalning av utkomstskyddsformaner och
de 6vriga forméner som dr nédviandiga for
befolkningens utkomst samt de riksom-
fattande servicenitverken. Dessutom tryg-
gas finansieringsunderlaget fér formanerna.

Kapaciteten att utbetala de lagstadga-
de formaner som hor till utkomstskyddet
uppratthalls i enlighet med de gillande be-
stimmelserna. For att man ska kunna tryg-
ga ett fungerande system f6r uppborden av
pensionsavgifter, behorig skotsel av pen-
sionsfondernas investeringstillgdngar och
pensionsuppgifternas fortbestand behévs
omfattande samarbete mellan den privata
sektorn och myndigheterna. Befolkning-
ens minimiutkomst tryggas ocksa da un-
dantagsforhéllanden rader. For att man ska
kunna garantera en skilig utkomst for be-
folkningen och trygga en tillracklig finan-
sieringsgrund for utkomstskyddet bereder
man sig pa att dndra grunderna for fast-
stallandet av rdtten till utkomstskyddsfor-
ménerna. Med hjilp av utkomstskyddet
forebygger man fattigdom och utslagning
samt frimjar samhallsfriden, den natio-



nella harmonin och befolkningens férma-
ga att klara av kriser.

Nir det giller tryggandet av befolkningens
utkomstskydd och uppritthallandet av det ser-
vicesystem skyddet kréaver bereder man sig pa
att finansieringsbehovet kan 6ka pa grund av
forsimrad ekonomisk utveckling och 6kad ar-
betsloshet. Dérfor utarbetas planer for behov-
liga lagstiftningsandringar och for tryggandet
av det riksomfattande servicendtverket. Vida-
re uppritthélls reservsystem for Folkpensions-
anstaltens och kommunernas system for bevil-
jande och utbetalning av minimiférménerna
och de fortgdende formanerna, sa att man vid
behov kan 6verga till kontantutbetalning eller
nagot annat alternativt utbetalningsforfarande
i samverkan med bankerna.

Dessutom utvecklas system for tryg-
gande av den oundgingliga utkomsten for
en medborgare som rakat ut for en olycka,
dé medborgaren orsakas sadana ekonomis-
ka forluster som varken lagstadgade forsak-
ringar eller andra forsdkringar ticker, eller
da dessa férmaner inte dnnu ar tillgangliga.

Tryggande av social- och hilsovardstjans-
ter samt miljohélsovardstjinster (SHM).
For att sadana social- och halsovardstjanster
som dr vasentliga for befolkningens funk-
tionsformaga ska tillhandahallas upprétt-
héller man verksamheten vid sjukhusen,
hélsovardscentralerna och socialvardsinratt-
ningarna samt inom den &ppna varden.
Man sakerstaller att befolkningen oav-
sett boningsort i alla slags sdkerhetssituatio-
ner har tillgdng till sadana social- och hél-
sovardstjanster som &r viktiga med tanke pa
funktionsféormégan. Tryggandet av de cen-
trala tjansterna effektiveras genom att man
utokar det regionala samarbetet, centrali-
serar den verksamhet som kréaver special-
kompetens och -beredskap samt utvecklar
arbetsfordelningen inom social- och hilso-
vardsservicesystemet. Dessutom effektive-

ras den gemensamma anskaffningen och an-
vandningen av resurser och férnodenheter
samt sakkunnig- och stodtjinster pa det re-
gionala planet.

Den service och de resurser som tillhan-
dahélls av den privata sektorn och den tred-
je sektorn beaktas d4 man utvecklar produk-
tionen av social- och primérvardstjanster
och sikerstiller tillgdngen till sidana tjans-
ter i alla slags sakerhetssituationer. Vid ut-
vecklandet av de avtal om utlokalisering som
hénfor sig till detta kan de s.k. Sopiva-re-
kommendationerna tillimpas for att foren-
hetliga avtalen och forbattra hanteringen av
kontinuiteten.

Befolkningen garanteras dygnet runt
tillgang till bradskande, nédvandiga soci-
al- och hélsovardstjanster i hela landet. Vid
sidan av jouren i friga om hilsotjansterna
uppritthalls en socialjourverksamhet som
tacker hela landet.

Den funktionella beredskapen och resur-
serna inom halso- och sjukvardsservicesys-
temet utvecklas sd att man kan hantera de
sanitara olagenheter och sjukdomar som or-
sakas av strdlning samt av biologiska och ke-
miska dmnen. Man utvecklar beredskapen
att identifiera och upptacka patienter och fall
som misstanks vara smittfarliga samt bered-
skapen for behovliga isolerings- och karan-
tansatgarder.

For att tillgangen till centrala social- och
hélsovardstjanster ska tryggas i langvariga
storningssituationer och dé& undantagsfor-
héllanden rader prioritetsordnar social- och
hélsovardsministeriet vid behov tjansterna
och omfordelar resurserna.

Inom den offentliga hilso- och sjukvar-
den utvecklar man beredskapen att redan i
initialskedet sanda sjukvardsgrupper for att
varda finldndare som drabbats av storolyckor
utomlands. Psykosocialt stdd vid storolycks-
situationer, handlingsmodeller f6r tjansterna
och organiserandet av dem utvecklas samt
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riksomfattande ansvariga parter utnamns for
funktionerna.

Uppkomsten av hilsooldgenheter som or-
sakas av livsmiljon tryggas i forsta hand med
de metoder som den forebyggande dvervak-
ningen ger. Overvakningen baserar sig pa re-
gionalt verksamma enheter for miljovard, vil-
kas resurser tryggas och flexibla samarbete
med 6vriga myndigheter sékerstalls.

Nordiskt beredskapssamarbete inom so-
cial- och hilsovérden genomférs och utveck-
las i enlighet med férdraget mellan de nord-
iska linderna.

Tryggande av tillgangen till likemedel
samt artiklar och apparatur for hilso-
och sjukvarden (SHM). Tillgangen till 1a-
kemedel, vacciner samt artiklar och appara-
tur som behévs inom halso- och sjukvéarden
tryggas. Detta omfattar lagstadgad obligato-
risk upplagring av likemedel samt sakerhets-
upplagring av likemedel och vacciner samt
artiklar och apparatur f6r hilso- och sjukvar-
den, liksom bilaterala och samnordiska avtal
och projekt.

P4 det regionala planet utvecklas ge-
mensamma upphandlingsforfaranden for
anskaffning av likemedel och hilso- och
sjukvéardsartiklar. For att hilso- och sjuk-
vardsverksamheten ska tryggas och kris-
hanteringsformagan forbattras uppratthaller
man lagstadgade obligatoriska likemedels-
lager och sikerhetsupplag for fornédenhe-
ter, apparatur och skyddsartiklar som an-
viands inom hilso- och sjukvarden. Lagren
uppritthalls med hansyn till eventuella nya
hot och forandringar i verksamhetsbeting-
elserna. Med avseende pa eventuella om-
fattande smittsamma sjukdomsepidemier
skaffas ldkemedel och vacciner samt sadana
hélso- och sjukvardsartiklar som behévs for
doseringen av dem. Man sékerstéller att For-
sorjningsberedskapscentralen och de inter-
nationella och nationella myndigheter och
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sakkunniginstanser som svarar for bered-
skapen inom hilso- och sjukvérden bedri-
ver samarbete i syfte att nd en enhetlig mini-
miniva for den materiella beredskapen i hela
landet.

For att tillgangen till lakemedel, vacciner
samt hélso- och sjukvardsartiklar ska tryg-
gas utvecklas de bilaterala forsorjningsbe-
redskapsavtalen. Finland verkar aktivt for att
effektivera forsorjningsberedskapen for hal-
so- och sjukvéarden inom EU.

Uppritthallande av system for observa-
tion, uppfoljning och hantering av hil-
sorisker (SHM). Man uppritthiller ob-
servations- och uppfoljningssystem  for
identifiering och hantering av halsorisker
som orsakas av radioaktiva amnen, mikrober
och kemikalier. Till systemen hor ett riksom-
fattande stralningsovervakningssystem, ett
system for uppf6ljning av smittsamma sjuk-
domar vilket dven omfattar ett sjukdomsre-
gister, expertstyrningssystem som ansluter
sig till biologiska och kemiska hot samt be-
redskap for isolerings- och karantdnsatgar-
der. WHO:s och EU:s uppf6ljnings- och var-
ningssystem samt hanteringssystem stoder
de nationella systemen. I detta ingar samar-
bete enligt Internationella hilsoregelverket
(International Health Regulations) samt sa-
marbete med EU-kommissionens hilsosi-
kerhetskommitté och Europeiska centrumet
for forebyggande och kontroll av sjukdomar.

Standarden for de anordningar, teknis-
ka system, kunskaper och personalresurser
som behovs for stralningsovervakningen
samt for observation och hantering av bio-
logiska och kemiska riskfaktorer uppritt-
halls i enlighet med de krav som hotbilder
och férdndringar i verksamhetsbetingel-
serna medfor. Nar det giller stralnings-
overvakningen uppmairksammas Finlands
forpliktelser att fullodigt delta i uppratt-
hallandet av de 6vervaknings- och uppfolj-



ningssystem for en stralningssituation som
internationella fordrag forutsatter.

For att funktionsférmégan och mit-
ningsberedskapen for det automatiska 6ver-
vakningsnétverket och laboratorienitverket
for stralningsévervakning ska upprétthal-
las och utvecklas fornyas apparaturen for
observation och analys av situationer med
avvikande stralning samt formedling av
mitningsinformation. Dessutom garante-
ras laboratorierna tillracklig och adekvat
infrastruktur och tillrickliga personalre-
surser. Till laboratoriendtverket hor Stral-
sdkerhetscentralens laboratorier samt de
lokala livsmedels- och miljélaboratorier-
na. Man sdkerstiller att de strdlningskal-
lor som anvénds i vart land ar registrerade
och forsedda med behovliga markering-
ar. Strélningskallor som tagits ur bruk och
avfallet hanteras pa ett sidkert sétt. Uppf6lj-
nings- och varningssystemen samt hante-
ringssystemen enligt WHO, Internationella
atomenergiorganet (IAEA), EU samt bila-
terala och multilaterala internationella for-
drag stoder de nationella systemen.

For att smittsamma sjukdomar ska fore-
byggas och varden av dem effektiveras upp-
ritthalls och utvecklas ett lokalt, regionalt
och riksomfattande system for uppfoljning
av smittsamma sjukdomar. I anslutning till
systemet fors ett sjukdomsregister. Dessutom
bedrivs samarbete med livsmedelsmyndig-
heterna och de veterinirmedicinska myn-
digheterna. Man utbildar internationella och
nationella sakkunnigreserver och utvecklar
metoder for epidemiutredningar. Inom EU
deltar man aktivt i samarbetet med Europe-
iska centrumet for forebyggande och kon-
troll av sjukdomar. Med dessa édtgirder kan
man forbattra varden for de insjuknade, f6-
rebygga epidemier samt mojliggora utvarde-
ring av de forebyggande dtgirdernas effekt.

Med anledning av pandemihotet har man
under ledning av social- och hilsovardsmi-

nisteriet utarbetat en nationell beredskaps-
plan. Utéver de atgirder som krivs inom
social- och hilsovarden innefattar planen
ocksd riktlinjer for den beredskap en pande-
mi kréver inom de 6vriga férvaltningsomra-
dena och samhallssektorerna. I planen ingar
dessutom direktiv géllande samhaillets led-
ningsforhéllanden och principer fér myn-
dighetssamarbetet i en pandemisituation.
Vid den uppdatering av planen som sker
med jamna intervaller beaktas de férander-
liga hoten och verksamhetsmiljon.

For observation och hantering av biolo-
giska och kemiska hot uppritthalls fungeran-
de expertstyrningssystem samt ett nitverk av
laboratorier med tillrackligt hogklassig di-
agnostik och analytik samt med sakkunskap
for diagnostik ocksé nir det giller annat dn
sedvanliga biologiska och kemiska faktorer.
Myndigheterna utvecklar metoder for sam-
verkan med laboratoriendtverket och sak-
kunniginstanserna. Institutet for hilsa och
valfird samordnar verksamheten inom det
riksomfattande laboratoriendtverket for far-
liga mikrober och ansvarar for sadana nod-
viandiga laboratorieundersokningar som det
inte dr mojligt att erbjuda pa kommersiella
grunder. I fraga om de farliga mikrober som
man inte kan undersoka i finska sidkerhets-
laboratorier pa ett sadant sitt som stimmer
overens med kraven i de internationella si-
kerhetsforeskrifterna fortgér det servicekon-
trakt som ingétts med Sverige.

Malet for verksamheten vid det for For-
svarsmakten och Institutet for hilsa och
vilfaird gemensamma kompetenscentret
for biologiska hot ar att kartldgga det natio-
nella kunnandet med tanke pé att man ska
kunna forbereda sig pa biologiska hot. Ut-
over forskning och utveckling ar mélet att
starka kapaciteten att bedoma de biologis-
ka hotbilder som utgdr en risk f6r samhal-
lets funktioner samt forbittra beredskapen
till internationellt samarbete inom sektorn.
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Kompetenscentret dr en samarbetslank till
ovriga aktorer inom infektionssjukdoms-
omradet och 6ver forvaltningsgranserna i
myndighets- och sakkunniguppgifter som
hénfor sig till B-hot. Livsmedelssakerhets-
verket samt Zoonoscentret vid Institutet for
hilsa och vilfard har till uppgift att forsdkra
sig om ett effektivt och kontinuerligt sam-
arbete i fraga om o6vervakning och forsk-
ning vid bevakningen och bekdmpningen
av sjukdomar som smittar mellan djur och
ménniskor. Centret koordinerar zoonos-
och matforgiftningsovervakningen. Insti-
tutet for hélsa och vilfird samordnar den
bevakning som giller mikrobers likeme-
delsresistens.

Med avseende péa kemiska hot uppratt-
halls ett kompetenscenter for allvarliga
kemiska hot. Detta kompetenscenter be-
star av ett samarbetsnitverk for olika ak-
torer med expertkunskap om kemiska hot.
Nitverket fungerar decentraliserat i de or-
ganisationers lokaler som hor till natver-
ket och utnyttjar befintlig infrastruktur.
I verksamheten deltar myndigheter samt
sakkunniginrattningar och verksamhets-
enheter inom social- och hélsovardsmi-
nisteriets, inrikesministeriets, jord- och
skogsbruksministeriets,  foérsvarsminis-
teriets, arbets- och niringsministeriets
samt undervisnings- och kulturministeri-
ets forvaltningsomraden. Kompetenscen-
tret har till uppgift att stoda beredskapen
for kemiska hot samt uppritthélla ett sak-
kunnigjoursystem som i situationer dar
det foreligger kemiska hot betjanar an-
svariga myndigheters akutresponssystem.
Arbetshalsoinstitutet koordinerar verk-
samheten och framstillningen av infor-
mation vid kompetenscentret. Som en del
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av kompetenscentrets verksamhet utveck-
lar och uppriatthaller Arbetshélsoinstitu-
tet vid sina regionala verksamhetsenheter
faltgrupper som vid behov kan sdndas ut
for provtagning och bedomning av en si-
tuation. Laboratorierna vid Arbetshélsoin-
stitutet och Institutet f6r hélsa och valfard
samt miljocentralerna kan erbjuda sddana
tjianster som behovs vid hanteringen av en
storningssituation som hoér samman med
kemikalier.

Myndigheterna effektiverar beredska-
pen till dekontaminering pa olycksomra-
det och vid sjukhusen. Om samarbete och
arbetsfordelning overenskoms med radd-
ningsvisendet, hdlsovarden och Forsvars-
makten. Sjukhusens fardigheter i dekonta-
minering utvecklas.

Det riksomfattande registret for kemi-
kaliska produkter ska i storre utstrickning
kunna anvindas da man reder ut hilsoef-
fekterna av kemikalier som orsakat olycks-
eller forgiftningssituationer sa att man kan
garantera en snabb tillgang till registerupp-
gifterna dygnet runt. Med avseende pa sa-
dana storningssituationer som hor samman
med kemikalier sammanstills en riksom-
fattande databas 6ver aktérer som kan er-
bjuda sakkunskap och analytik gallande far-
liga kemikalier.

Giftinformationscentralen tillhandahal-
ler riksomfattande radgivning angaende den
medicinska behandlingen av forgiftningar.
Den utvecklas till en riksomfattande central
for expertstyrning av den medicinska vérden
av forgiftningar och massférgiftningar orsa-
kade av kemikalier.

Med tanke pa tryggandet av befolkning-
ens funktionsférmaga ar det nédvandigt att
livsmedelssakerheten kan garanteras. Saker-
stallandet av detta hor till jord- och skogs-
bruksministeriets verksamhetsomrade.



2.8. Mental kristalighet

2.8.1 Maltillstand

ed mental kristalighet avses
Mnationens formaéga att hante-
ra de mentala pafrestningar som sé-
kerhetssituationer orsakar och att
klara av verkningarna av dem och
paskynda aterhdmtningen efter kri-
ser. Nationens mentala kristalighet
uppritthalls med hjilp av fostran,
utbildning, kommunikation, and-
lig verksamhet och skydd av kultur-
egendomen. Den sociala enhetlighe-
ten som framjar mental kristalighet
utvecklas med hjilp av livslang in-
lirning. Genom utbildning utveck-
las medborgarnas solidaritet och
forsvarsvilja samt forstirks samar-
betet med den medborgarverksam-
het som stirker kristaligheten.

Nationens mentala kristalighet yppar sig
som en nationell vilja att verka for uppritt-
hallandet av den nationella suverédniteten
och befolkningens levnadsmdéjligheter och
sikerhet i alla sakerhetssituationer. Med-
borgarnas gemensamma ansvar och for-
svarsvilja stoder medborgarnas handlings-
formaga i alla krissituationer i samhéllet.
I framtiden accentueras deras roll sarskilt
vid beredskapen infér storningssituatio-
ner och vid tryggandet av de vitala funk-
tionerna.

Nir den mentala kristéligheten utveck-
las efterstravas en langsiktig styrka. Kris-
kommunikationsfardigheter utvecklas vid
den utbildning som ges pa olika nivaer av
utbildningssystemet. Dessutom sporras de
som deltar i den utbildning som de olika for-

valtningsomradena ansvarar for till samhal-
leligt deltagande samt frimjas medborgarnas
handlingsberedskap i storningssituationer
och undantagsférhallanden.

Undervisningsverksamhetens kontinu-
itet och funktionen hos utbildningssyste-
mets grundstrukturer samt skolornas moj-
ligheter att lyckas i sin fostrande uppgift
tryggas. En oavbruten undervisning stér-
ker trygghetskdnslan hos barn, unga och
den vuxna befolkningen och skapar tro pa
en framtid efter krisen. Inom utbildningen
beaktas samhillets och invandrarnas be-
hov vid integreringen av dem i det finska
samhallet.

Kulturen utgor en viktig faktor som for-
mar en individs identitet och sjdlvkénsla. En
stark identitet Okar samhorighetskdnslan
och férmagan att forbinda sig till gemensam-
ma mal i samhadllet. Vaxelverkan och mote
mellan olika kulturella grupper 6kar den so-
ciala enhetligheten och forhindrar att delkul-
turer isolerar sig fran det Gvriga samhallet.
Utbildning och medborgarverksamhet, bl.a.
idrotts-, kultur- och ungdomsverksamhet
och samhallelig verksamhet stoder vixelver-
kan, delaktighet och gemenskap mellan oli-
ka grupper.

Myndigheterna, kyrkorna och organi-
sationerna har fardigheter att ge psykosoci-
alt stod, genom vilket den negativa verkan
pé nationens mentala kristalighet av trau-
mabaserade stressreaktioner och stresstor-
ningar, vilka dr en f6ljd av undantagsfor-
héllandena, kan férhindras. Firdigheterna
utvecklas som en del av tryggandet av soci-
al- och hilsovardens tjanster.

Skyddet av kulturegendom av natio-
nell betydelse sakerstills i alla sikerhets-
situationer. Manga av de objekt och en-
skilda foremal, t.ex. konstverk, som ska
raknas till den nationella kulturegendo-
men dr symboler for var nationella suve-
rdnitet och ett tydligt skydd av dem under
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kristorhallanden stirker saval trygghets-
kinslan som samhorighetskianslan bland
befolkningen.

Verksambhetsforutsittningarna fér folk-
kyrkorna och andra religiosa samfund tryg-
gas i alla sdkerhetssituationer. Dessutom
sorjer man for att produktionen av dessa
samfunds samhalleliga tjanster, sésom dia-
koni- och begravningstjanster, kan fortsatta
sd storningsfritt som maojligt.

2.8.2 Strategiska uppgifter

Uppritthallande av undervisningsvisen-
det (UKM). Den centrala utbildningens
kontinuitet utan stérningar tryggas. Detta
omfattar hantering av hot och kriser inom
utbildningen samt beredskap att utnytt-
ja undervisningsvdsendet som en kanal
for att informera och paverka medborgar-
na. Till detta hor ocksd annan verksamhet
som uppritthaller den mentala och sociala
balansen bland folket, 6kar befolkningens
fortroende for samhéllets verksamhet och
starker forsvarsviljan. Genom att uppritt-
hélla undervisningsvasendet stoder man
befolkningens psykiska, fysiska och socia-
la vdlbefinnande.

Vid utvecklingen av utbildningen beak-
tas mojligheterna att genom folkupplysning
féormedla information om hot och om den
beredskap som krivs med anledning av ho-
ten. Grunderna for liaroplanerna och exa-
mina och utbildningen enligt dem innehal-
ler amneshelheter som stirker den mentala
kristaligheten. Det finlindska sambhillets
virderingar formedlas till eleverna och
studerandena, liksom information om be-
folkningens sikerhet, om ansvarsfullt upp-
tradande i olika livssituationer samt om to-
talforsvaret och sakerhetspolitiken.
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Man forebygger utslagning bland
eleverna och studerandena pé de oli-
ka utbildningsnivaerna genom att trygga
jamlikheten och likvirdigheten i utbild-
ningshdnseende. Skolor och ldroinritt-
ningar utvecklas till gemenskaper som
framjar elevernas och studerandenas vil-
befinnande, delaktighet och sammanhall-
ning. Samarbetet mellan hem och sko-
la intensifieras i frdgor som galler fostran.
Eleverna och studerandena sporras till en
hilsosam livsstil pa de olika nividerna inom
utbildningssystemet.

Medborgarnas mentala kristalighet och
solidaritet forstirks genom utbildning och
upplysning som ordnas i samarbete med
sammanslutningar. Genom utbildning spor-
ras de som deltar i den till att vara samhal-
leligt delaktiga och frimjas medborgarnas
handlingsberedskap i storningssituationer
och undantagsforhallanden.

Stirkande av nationens kulturella identi-
tet och skydd av kulturegendom (UKM).
Man slar vakt om sambhillets ideella grunder,
tillhandahaller kulturella tjanster och skyd-
dar kulturegendomen.

Uppbyggnaden av identiteten fraimjas ge-
nom att var och en ges mojligheter att delta i
kulturell verksambhet, tack vare ett omfattan-
de stodsystem f6r kulturen och de kulturel-
la inrattningarna. Alla medborgare ges moj-
ligheter till grundlaggande konstutbildning,
konstutévning samt konst- och kulturupple-
velser. Vaxelverkan och méten mellan olika
kulturella grupper framjas.

Véar nationellt betydelsefulla kultur-
egendom skyddas. Till den skyddade kul-
turegendomen hor fornlamningar, kul-
turhistoriskt vardefulla byggnader och
byggnadsgrupper, konstverk, handskrifter,
bocker och foremal, vetenskapliga samling-



ar sam arkiv- och bibliotekssamlingar. Kul-
turegendomen omfattar ocksd byggnader
dér 16s kulturegendom forvaras eller stalls
ut. Till kulturegendomen hor ocksé digita-
la kunskapsforrad av vetenskap och kultur
samt de immateriella réttigheterna, framfor
allt upphovsratten.

De regionala och lokala myndigheterna
sakerstéller att den plats- och egendomskun-
skap som giller den bebyggda kulturmiljon
och andra kulturegendomsobjekt ar upp-
daterad och tillganglig. De riksomfattande
myndigheterna sorjer for att bevakningen av
kulturegendomsobjekten ordnas och de riks-
omfattande registren fungerar.

Finldndarnas forutsdttningar att mark-
nadsfora sina innovationer pa den interna-
tionella marknaden tryggas. Med tanke pa
starkandet av den nationella identiteten &r
det viktigt att finldndarna i allt storre ut-
strackning medverkar i de internationella
vetenskapliga och kulturella nitverken och
att finlandska produkter inom den nyska-
pande ekonomin har internationell fram-
gang. Dessutom uppritthalls och framjas
skyddet for de immateriella rattigheterna
béde pa det nationella och pa det interna-
tionella planet.

Tryggande av andliga tjanster (UKM).
Man tryggar folkkyrkornas och de 6vriga re-
ligiésa samfundens férutséttningar att stirka
den andliga balansen och det andliga vélbe-
finnandet bland befolkningen samt att till-
handahalla andliga tjanster.

Folkkyrkorna och de 6vriga religio-
sa samfunden garanteras mojligheter att
uppratthalla andlig verksamhet samt del-
ta i skotseln av ménniskornas andliga vél-
maende som en del av samhillets psyko-
sociala stod och bista krisoffer i alla slags
sakerhetssituationer. Det sikerstalls att be-

gravningsvasendet kan fungera pa ett var-
digt satt som visar respekt for minnet av
den avlidne.

Den evangelisklutherska kyrkan, dess
forsamlingar, kyrkliga samfalligheter och
domkapitel uppréttar regionala beredskaps-
planer. Verksamheten koordineras av varje
dombkapitel inom sitt omrade. Ett fast sam-
arbete med regionforvaltningsverket sto-
der denna beredskapsplanering och framjar
stodjandet av den mentala kristaligheten pa
det lokala och det riksomfattande planet.
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3.1 Hantering av

storningssituationer

Hanteringen av de hot som riktar sig mot be-
folkningen, sambhdllet och staten kréver att
man anvander handlingssétt som alla akto-
rer som ar delaktiga i beredskapen och han-
teringen av storningssituationer kanner till
och har 6vat in. D& samhdllets sarbarhet
Okar dr det nodvandigt att man snabbt kan
vidta sadana atgarder som behovs for stor-
ningssituationer som uppkommer ovéntat
och snabbt ska kunna hanteras. Till f6ljd av
att de flesta storningssituationer har flerdi-
mensionella verkningar r det viktigt att de
behoriga myndigheterna till sitt forfogande
far ett sa vidstrackt stod som mojligt genom
hela férvaltningen om sa behovs. Samtidigt
maste man kunna forsikra sig om att sam-
héllets funktionsduglighet trots storningssi-
tuationerna kan garanteras pa en dndamals-
enlig niva. Samverkan bor vara planerad och
inovad pa alla nivaer inom forvaltningen.
Vid hanteringen av storningssituationer
som dventyrar samhdllets och befolkning-
ens sakerhet f6ljs laglighetsprincipen och f6-
reskriven sektorindelning. Samma princi-
per for hanteringen av en stdrningssituation
f6ljs i princip bade under normala férhéllan-
den och undantagsférhallanden. Myndighe-
ternas ansvarsfordelning och samarbetsor-
ganens handlingsmodeller under normala
forhallanden vidmakthalls s& lainge som moj-
ligt. Myndigheternas ledningsansvar bor
vara klart. Situationerna leds med framfor-
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héllning och tillridckliga resurser tas genast i
bruk. Den behoriga myndigheten leder den
operativa verksamheten och tvirsektoriella
samarbetsorgan stoder den ansvariga myn-
digheten. Den part som leder verksamhe-
ten svarar ocksa for kommunikationen. Ov-
riga myndigheter, féretag och organisationer
deltar i verksamheten i den omfattning som
hanteringen av situationen kréver. Utover de
operativa atgarderna accentueras i samband
med hanteringen av storningssituationer si-
kerstillandet av informationsgangen mellan
aktorerna samt tillrdckligt informerande av
statsledningen.

Pa statsradsniva leder det behoriga mi-
nisteriet verksamheten vid behov samarbetet
med andra ministerier. Ansvaret for organi-
serandet av ministeriernas arbete ligger cen-
tralt hos kanslicheferna, vilket gor att det kan
vara nddvandigt med behandling vid kansli-
chefsmotet av drendet i den organiseringsfas
som eventuellt sammanhdnger med hante-
ringen av en stérningssituation. En eventuell
oenighet om till vilket ministerium ett drende
hor - eller vilket ministerium som handldg-
ger ett vittbarande drende — avgors vid behov
vid statsrddets allmdnna sammantride. Som
stod for den beredning som anknyter till han-
teringen av storningssituationer kan tvérsek-
toriella samarbetsorgan utnyttjas. Det centra-
la samarbetsorgan som stoder ministeriernas
verksamhet i sdkerhetsfrdgor dr ministerier-

SAKERHETSSTRATEGI
FOR SAMHALLET




nas beredskapschefsmote. Dessutom kan det
vid ministerierna eller de centrala ambetsver-
ken finnas ledningsgrupper, som nér hante-
ringen av en storningssituation kraver det kan
samlas ocksa i en sammansattning som bred-
dats med intressegrupper.

En storningssituation kan det vara nod-
vandigt att behandla sa snabbt som méjligt
vid en forhandling inom regeringen s att
alla medlemmar i statsradet har mojlighet att
samtidigt fa en exakt uppfattning med ratt
innehall om saken. Detta &r viktigt med tan-
ke pa det arbete som medlemmarna i stats-
radet utfor och det ansvar som ministrarna
bar. I samband med detta kan utover liges-
information ocksad behandlas berednings-
ansvar samt fortsatt behandling. I den fort-
satta behandlingen ingar bl.a. ordnandet av
tillrackligt samarbete mellan ministerierna
samt behandling i ministerutskotten.

I viktiga sikerhetsfragor kan utrikes- och
sidkerhetspolitiska ministerutskottet eller ett
gemensamt mote mellan republikens presi-
dent och ministerutskottet vara fore bredande
handldggare av besluten i statsradet. Utskot-
tet kompletteras med den behoriga minis-
ter som svarar for hanteringen av situationen
och med de sakkunniga som behovs. Séker-
hets- och férsvarskommittén bistar minister-
utskottet i drenden som giller totalférsvaret
och samordningen av det. Kommitténs sekre-
tariat bildar ocksa stommen for beredskaps-
chefsmotets sekretariat och ér ordférande for
beredskapssekreterarmotet.  Ovriga minis-
terutskott behandlar drenden i enlighet med
sina uppgifter. EU-ministerutskottet behand-
lar i forberedande hinseende de drenden som
avgors 1 Europeiska unionen. De beslut som
hanteringen av situationen forutsétter fattas
av statsradets allmdnna sammantrade, veder-
borande ministerium eller ndgon annan be-
horig myndighet.

Statsrddet och ministerierna stods av
statsradets ledningscentral. Den bestar av en
ledningssektion samt en ligescentral och en
kommunikationscentral som leds av statsra-
dets kansli. Ledningsavdelningen kan sam-
mantrida pd beredskapschefernas, kansli-
chefernas eller statsradets medlemmars niva
(ministerutskott, regeringens férhandling,
statsradets allmanna sammantride). Led-
ningscentralen har kontakt med de opera-
tiva aktorerna pé olika nivaer inom forvalt-
ningsomradena.

Ministeriernas beredskapsjourhavande
samt lagescentralerna inom de olika forvalt-
ningsomradena bildar pa statsrddsniva en
stomme fOr att reagera pa storningssituatio-
ner. Statsradets lagescentral ar kontaktenhet
for ministeriernas beredskapsjourhavande.
Den informerar dygnet runt forvaltnings-
omradena om upptickta hdndelser och
kallar vid behov samman samarbetsorganen
samt de sakkunniga som behovs pa de oli-
ka forvaltningsomrddena for att trygga en
tidsenlig informationstillgang. Lagescentra-
len samordnar ocksa vid behov upprittandet
av en lagesbild, med stod av de myndigheter
och 6vriga aktorer som deltar i hanteringen
av en storningssituation.

En schematisk framstéllning av de prin-
ciper som presenteras ovan finns i bild 2.
Beskrivningen koncentrerar sig pa rollerna
mellan den hogsta statsledningen och cen-
tralforvaltningen och pa beréringsytor i de-
ras samverkan. I enlighet med detta inleder
den ansvariga myndigheten de atgérder som
anknyter till hanteringen av en stérningssi-
tuation, informerar 6vriga myndigheter och
aktorer om situationen i den omfattning som
behovs samt kopplar andra aktérer som han-
teringen av storningssituationen forutsitter
till verksamheten.
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Bild 2. Principen for hantering av storningssituationer
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Till sina verkningar &r storningssituationer-
na oftast lokala, vilket gor att ocksa hante-
ringen av dem i forsta hand grundar sig pa
lokala atgarder. Med beaktande av hur om-
fattande och allvarlig en stérningssituation
ar, kan den samverkan som anknyter till
hanteringen av situationen genomféras ock-
sd pa andra forvaltningsnivaer. De allmédnna
principer som beskrivits i detta kapitel (den
behoriga myndighetens ansvar, etablerade
forfaranden for samverkan, utnyttjandet av
resurserna hos olika aktorer i samhaillet) om
hanteringen av storningssituationer iakttas i
tillimpliga delar ocksé i regional- och lokal-
forvaltningen. Principerna f6r och organise-
randet av hanteringen av en storningssitua-
tion inom den lokala forvaltningen granskas
med beaktande av de dndringar som skett i
myndighetsorganisationerna samt i kom-
munernas servicestrukturer och samarbets-
arrangemang.

Vid behov beaktas de forpliktelser som
EU:s nodlages- och kriskoordineringsar-
rangemang stiller pa medlems- eller ord-
férandeldnderna. Kontaktenhet for denna
verksamhet samt for EU:s raddningstjanst-
samarbete i Finland &r statsrddets ldges-
central.

Nér en situation kréaver det kan befogen-
heter under undantagsfoérhéllanden i enlig-
het med beredskapslagen tas i bruk. I vissa
undantagsforhéllanden framhdvs republi-
kens presidents stallning som ledare av utri-
kes- och sdkerhetspolitiken, 6verbefalhavare
och central samhillelig paverkare.

3.2 Lagesmedvetenhet
och lagesbild

For att kunna fungera behover varje orga-
nisation information om sin omgivning
och hédndelserna i den samt om deras in-
verkan pé organisationens verksambhet.
Betydelsen av en dndamalsenlig och snabb
lagesmedvetenhet, som baserar sig pa kor-
rekta uppgifter och bedémningar, fram-
hévs i storningssituationer, da man snabbt
blir tvungen att fatta beslut som har myck-
et vittomfattande verkningar. For att kun-
na fatta korrekta beslut maste beslutsfat-
tarna kinna till grunden for och foljderna
av sina beslut, hur andra kommer att rea-
gera pa dem och vilka risker som ingar i
besluten. Av denna orsak maste besluts-
fattarna pa alla verksamhetsnivaer ha till-
racklig lagesmedvetenhet, som &r ett in-
strument for att fatta beslut och handla i
ratt tid. Lagesmedvetenheten forutsitter
samverkan och kompetens som mojliggor
en &vergripande bevakning av omgivning-
en, insamling och analysering av informa-
tion, distribution av informationen, iden-
tifiering av forskningsbehov och hantering
av nidtverk. Informationssystemen bor
mojliggora en systematisk anvindning av
informationskéllorna och samverkan samt
en flexibel distribution av ligesuppgifter
med anknytning till detta.

Till 6ljd av forvantningarna fran me-
dierna och medborgarna krévs ligesmed-
vetenhet av den politiska ledning och 6vri-
ga beslutsfattare ofta ocksd da nar det inte
kravs omedelbara atgirder av dem for att
behérska eller behandla liaget. Med anled-
ning av detta bor informationens gang sa-
kerstillas i andamélsenlig omfattning till
olika aktorer i samhallet.
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Organisationernas och beslutsfattar-
nas mojligheter att bilda sig en uppfatt-
ning om ldget stods med ldgesbildsarrang-
emang. Generellt avses med ldgesbild en
av sakkunniga sammanstélld beskrivning
av radande forhallanden och olika akto-
rers handlingsberedskap, av de handelser
som astadkom storningssituationen, bak-
grundsfaktorer gillande detta och bedom-
ningar som géller hur situationen utveck-
lar sig. Med lagesbilden kan sammanhinga
handlingsrekommendationer som base-
rar sig pa analysering av uppgifterna. En
helhet bildas av olika kéllor genom utnytt-
jande av en nitverksbaserad handlings-
modell. Processen bestar av insamling av
uppgifter, sammanstallning, klassificering
och analysering av information samt ef-
fektiv distribution i rétt tid av den analyse-
rade informationen till dem som behover
den. Den omgivande “informationsrym-
den” ordnas sa att informationen forstas
korrekt och aktdrerna har mojlighet att fa
den information som é&r viktig med tanke
pa deras egen verksambhet.

En ldgesbild kan vara en med jamna
mellanrum utarbetad allmén bedémning
eller en mera detaljerad analys av ett el-
ler flera aktuella teman i vilken handelser
och verkningarna av dem bedéms. En sa-
dan beskrivande (strategisk) lagesbild kan
ges beslutsfattarna med bestdmda interval-
ler (t.ex. tre ganger i aret, en gdng i mana-
den eller en géng i veckan). En lagesbild kan
ocksa vara en 6versikt som upprittas med
tatare intervall (t.ex. dagligen) eller en han-
delsesammanstéllning som éar tillganglig for
aktorerna i informationssystemet. Da in-
gar i allmédnhet inte beddmningar av hur la-
get kommer att utveckla sig eller atgérdsre-
kommendationer.

En operativ lagesbild sammanstills och
uppdateras sa i realtid som majligt under en
storningssituation. Da bor den genom kon-
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tinuerlig bevakning och uppdatering ge en
bild av hur héndelserna utvecklas och pa
detta sdtt gora det mojligt att hantera situa-
tionen och att fa till stind den ledning som
forutsitts for att situationen ska kunna kla-
ras av. Beslutsfattaren maste kunna lita pa att
den férmedlade ldgesbilden med sina detal-
jer ar tillférlitlig och att analyserna har gjorts
med basta mojliga sakkunskap.

Statsradets kansli ser till att en gemen-
sam ldgesbild for statsrddet sammanstills
samt for att de tekniska och administrativa
system som hanfor sig till detta byggs upp
och uppritthalls. Ovriga ministerier sor-
jer for att den ldgesbild som ledningsverk-
samheten inom deras forvaltningsomrade
forutsatter ordnas pa deras sektorer. Minis-
teriernas liagesbildssystem bor pa ett dnda-
malsenligt sitt stoda statens hogsta lednings
lagesbild. I detta syfte utvecklas i synnerhet
utrikesforvaltningens,  inrikesforvaltning-
ens och forsvarsforvaltningens lagesbildssys-
tem. Varje forvaltningsomrade maste ocksa
kunna strukturera ldgesbildsinformationen
enligt vilka uppgifter i den det 4r andamals-
enligt att utbyta med néringslivet och orga-
nisationerna.

Utover for centralférvaltningen skapas
ett dndamalsenligt lagesbildssystem ocksa
for regionforvaltningen. Systemet bor betja-
na regionforvaltningens gemensamma be-
hov samt mojliggora en flexibel 6verforing
av den information som behévs ocksa till lo-
kal- och centralférvaltningen. Statens cen-
tral- och regionférvaltnings lagesbilder bor
planeras och realiseras sa att de stoder ock-
sda kommunernas samt néringslivets lages-
medvetenhet. Utbyte och utnyttjande av 14-
gesuppgifter mellan systemen bor planeras
pé ett dndamalsenligt sdtt i samband med
beredskapen. Lagesbildsarrangemanget ska-
pas i samarbete mellan behériga ministerier,
myndigheter, kommunsektorn, néringslivet
och organisationerna.



Nér en storningssituation hanteras pa
lokal nivé, forutsitts utover av de lokala
aktorerna ocksé av region- och centralf6r-
valtningen ofta ligesmedvetenhet samt ib-
land ocksa konkreta atgarder och en effek-
tiverad kommunikation. Med anledning av
detta dr det generella handlingsdirektivet
att frdn lokalniva ska sa snabbt som majligt
formedlas information till region- och cen-
tralférvaltningen om sadana storningssitu-
ationer samt andra hiandelser och hot som
i betydande grad inverkar eller kan inverka
pé befolkningens sakerhet eller myndighe-
ternas verksamhet och som forutsitter eller
kan forutsdtta atgarder av myndigheterna i
fraga. Likasd ska om situationer som vick-
er eller kan vicka betydande allmént intres-
se i Finland eller internationellt informeras
utan drojsmal.

Ocksa bl.a. universiteten, yrkeshog-
skolorna samt olika samkommuner, ak-
tiebolag som dgs av kommunerna och an-
dra motsvarande sammanslutningar som
uppratthéller allmanbildande utbildning
och yrkesutbildning intar en betydande
stillning och uppritthaller verksamhet
som dr viktig med tanke pé att verksam-
heten i samhéllet ska fortga. Dessa akto-
rer kan vara privata eller offentliga sam-
manslutningar och i dem kan inga olika
offentliga och privata aktorer ibland i
synnerligen komplicerade kombinatio-
ner. Verksamheten dr ofta utspridd over
flera kommuner eller vidstrackt pa oli-
ka hall i landet. Ocksa dessa parter mas-
te uppmiarksammas nér en lagesbild sam-
manstalls och utnyttjas.

3.3 Kommunikationen i
storningssituationer

Kommunikationen &r en del av ledning-
en. Kommunikationen &r en visentlig
del av hanteringen av en storningssitua-
tion. Den myndighet som leder verksam-
heten svarar ocksd fér kommunikationen.
Storningssituationerna ar ofta situationer
dér flera myndigheter ar inblandade, dar
de 6vriga myndigheterna stoder den part
som ansvarar for ledningen och kommu-
nikationen. Med allvarliga storningssitu-
ationer sammanhiénger i typiska fall ock-
sd en roll fér undersckningsmyndigheten
och dess kommunikation. Med hjélp av
goda samarbetsforfaranden maste det si-
kerstdllas att kommunikationen Gverens-
stimmer med den kommunikation som
den myndighet som leder situationen for-
medlar. Grunderna fér kommunikationen
i storningssituationer fastslds i statsradets
anvisning om statsforvaltningens kommu-
nikation i krissituationer och under un-
dantagsforhdllanden (SRK:s publikations-
serie 15/2007).

Larmsystemen och joursystemen bor
organiseras sa att den personal som sko-
ter kommunikationen far omedelbara
uppgifter om det intrdffade och kan inle-
da kommunikationsatgarderna som stod
fér den myndighet som leder verksambhet.
Vid organiserandet av kommunikationen
bor det ses till att personalen i fraga ar
medveten om laget for att den ska kun-
na inleda kommunikationsatgdrder som
stod for den myndighet som leder verk-
samheten.

Den omedelbara uppgiften fér kom-
munikationen i stérningssituationer &r att
varna och ridda mianniskor frdn en fara
som man vet om. Ju allvarligare stérning
det dr fragan om gillande befolkningens
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hilsa eller sakerhet, desto viktigare ar det
att kommunikationen ar snabb. I Finland
ar de grundldggande tjdnsterna i stor ut-
strickning nagot som kommunsektorn
svarar for. Diarfor star kommunikatio-
nen pa lokalniva i storningssituationer
ofta infor de svaraste utmaningarna. Det
ar nodvandigt att i kommunerna komma
overens med centrala forvaltningssekto-
rer och regionrdddningsverk om snabbt
nodinformerande i stérningar som direkt
hotar befolkningens hilsa, sdsom t.ex. i
allvarliga energistorningar, situationer
dér dricksvattnet blivit fororenat, stral-
ningssituationer eller andra motsvarande
olyckssituationer.

I storningssituationer bor den myndig-
hetsinstans som svarar f6r kommunikatio-
nen halla andra myndigheter som deltar
i hanteringen av situationen informerade
om innehallet i kommunikationen och i de
anvisningar som riktas till befolkningen.
P4 detta sdtt kan det férhindras att befolk-
ningen ges motstridiga anvisningar. Orga-
nisationerna kan genom sin kommunika-
tion stoda myndigheterna. Det ér skal att
pa forhand forhandla om och 6va in an-
svaret for kommunikationen, kommuni-
kationsinnehéllet samt kommunikations-
forloppet i fraga om de mest sannolika
riskerna. Vem som ansvarar for kommu-
nikationen bér man komma 6verens om
med anknytning till tryggandet av samhal-
lets vitala funktioner sa att de olika akto-
rernas och de olika forvaltningsnivaernas
kommunikationsansvar ar klart i omfat-
tande storningssituationer. Beredskapen
kan effektiveras med tvdradministrativa
kommunikationsanvisningar.
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Kommunikationen bor vara aktiv. I kom-
munikationen anvdnds olika metoder ef-
fektivt: myndighets- och nddmeddelanden
for att snabbt varna befolkningen, infor-
mationsevenemang, meddelanden som
riktas till medierna, internetsidor, socia-
la medier, intervjuer med sakkunniga och
eventuella radgivningstelefoner. I kom-
munikationen i storningssituationer ar
det viktigt att ta initiativ till en aktiv kom-
munikation snabbt for att informations-
tomrummet inte ska fyllas med rykten och
missforstand som det dr svart att ratta till
efterat. Snabbheten far dock inte ga fore
korrekt information. I kommunikationen
maste man bereda sig pa storningar i den
elektroniska infrastrukturen samt pa att
kommunikationen maste skotas med alter-
nativa metoder.

I omfattande storningssituationer som
galler flera kommuner eller landskap ar det
nodvandigt att uppratthalla och férmedla en
ldgesbild samt att sammanstélla en medie-
lagesbild i realtid for att storningssituatio-
nen ska kunna ledas och kommunikationen
i anknytning till detta ska kunna genomfor-
as. En lagesbild formedlas fran lokal- och re-
gionniva till centralférvaltningen samt fran
centralforvaltningen till region- och lokal-
forvaltningen. I storningssituationer och un-
der undantagsforhallanden dr det viktigt att
man hela tiden foljer med hur saken utveck-
las i offentligheten.

Kommunikationen koordineras pa en
dndamalsenlig forvaltningsnivd. Varje mi-
nisterium svarar for sin egen kommunika-
tion i storningssituationer och vid behov for
samordningen av kommunikationen inom
sitt forvaltningsomréade. Statsradets kom-
munikationsenhet svarar for statsradets ge-
mensamma kommunikation samt for sam-
ordningen av den.



Kommunikationsarrangemangen i stor-
ningssituationer och undantagsférhéllanden
bor 6vas regelbundet som en del av en mera
omfattande beredskap. Till 6vningarna bor
fogas utover myndigheterna ocksé andra re-
levanta aktérer inom kommunikationen.

Kommunikationen har en global dimensi-
on. I vidstrackta internationella storningssi-
tuationer bor Finland ha féorméga att ge vara
politiska riktlinjer internationell publicitet. I
praktiken bor den hogsta statsmakten fast-
sla de grundlaggande budskap i anknytning
till situationen som utgér grund for all kom-
munikation. Utrikesministeriet har en viktig
roll i den kommunikation som riktar sig till
utlandet.

Den strategiska kommunikationen ef-
fektiveras i konfliktsituationer, konkurrens-
situationer samt ndr samarbete idkas. Vid
samordningen av budskapen behdvs bade
regelbundna foérhandlingsmekanismer och
mekanismer for det dagliga kommunika-
tionssamarbetet mellan forvaltningsomra-
dena. Detta forutsitter ett etablerat informa-
tionsutbyte mellan regeringen och centrala
ministerier och utokad ligesmedvetenhet.
De olika forvaltningsomradena bor snabbt
kunna producera analyser om de foérander-
liga sdkerhetssituationerna samt formedla
analyserna till regeringen. Formagan att re-
agera i storningssituationer och informeran-
det om dem forsnabbas. Ministerierna bor
ha kapacitet att snabbt sammanstilla en 13-
gesbild av storningssituationer och samord-
na statsledningens politiska riktlinjer innan
laget analyseras offentligt.

Pa alla nivéer av verksamheten méste
den kommunikation som anknyter till inter-
nationella fragor och EU-drenden samt det
samarbete som behovs med internationella
samarbetsmyndigheter beaktas.

I undantagsforhallanden kan kommunika-
tionen koncentreras. I undantagsférhéllan-
den kan man bli tvungen att helt eller delvis
overfora kommunikationsansvaret fran spe-
cialmyndigheterna till statsradets kommuni-
kationsenhet. Statsradet beslutar med stod
av beredskapslagstiftningen om tidpunkten
fér och omfattningen av en eventuell 6verfo-
ring av kommunikationsansvaret.

Nér lagen om forsvarstillstand ér i kraft
inrittas statens kommunikationscentral, i
vilken kommunikationspersonal fran de oli-
ka ministerierna och deras underlydande
forvaltning ingar. Till kommunikationscen-
tralens uppgifter hér kommunikation, forsk-
ning och psykologiskt ansvar samt kontakt
med organisationer, foretag och samman-
slutningar i friga om kommunikation.
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4 VERKSTALLANDE AV STRATEGIN

4.1 Principerna for och
bevakningen av
verkstéllandet

Sambhallets sakerhet och tryggandet av de vi-
tala funktionerna grundar sig pa skétseln av
de strategiska uppgifter som ministerierna
ansvarar for och pa ett fungerande forsorj-
ningsberedskapssystem i alla sakerhetssitu-
ationer. Med realiserandet av de strategiska
uppgifterna sammanhénger ocksa atgirder
av flera andra aktorer som édr centrala med
tanke pa sambhillets beredskap och hante-
ringen av storningssituationer. De olika ak-
torernas beredskapsplaner och arrangemang
maste granskas regelbundet och alltid nar
det sker vidsentliga fordndringar i samhéllet
eller i den sakerhetspolitiska omgivningen.

Uppritthallandet av sdkerheten i sam-
hillet forutsitter korrekt information om
foérvaltningsomrddenas ~ beredskap  och
handlingsféorméga samt om hela samhallets
kristalighet och krisberedskap. Uppfoljning-
en av hur strategin verkstills bor mojliggora
att atgarder vidtas i ratt tid och i ritt riktning
for att uppriétthalla och utveckla den. Genom
uppf6ljningen produceras information for
statsledningen om huruvida resurserna har
satts in korrekt for att trygga samhallets vi-
tala funktioner och fortgangen av samhalls-
verksamheten.
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SAKERHETSSTRATEGI
FOR SAMHALLET

Tryggandet av de vitala funktionerna f6r-
utsitter att principerna i sikerhetsstrategin
for samhallet konsekvent verkstalls ocksa pa
regional och lokal nivéd. For att framja verk-
stallandet och i synnerhet for att utnyttja de
bésta metoderna vore det andamalsenligt att
i tviradministrativt samarbete bereda hotbe-
doémningar, riskanalyser och gemensamma
styrdokument for verkstélligheten, vilka pre-
ciserar denna strategi ocksé pé regional och
lokal niva.

Den helhet som bildas av atgarder for
hantering av sdkerheten och beredskap bor
péd kommunniva stracka sig dnda till den som
i praktiken vidtar en sikerhetsatgird. Utga-
ende fran detta och som stod for verkstillan-
det och prestationerna samt for de situatio-
ner som kraver snabb reaktionsformaga bor
pé lokalniva sammanstallas atgardsforteck-
ningar och utgaende fran dessa dessutom at-
gardskort for var och en som deltar i en pre-
station. Detta bor goras per ansvarsomrade
och bundet till de storningssituationer som
ingér i hotmodellerna. P regionniva forelig-
ger inget behov och dir ér det inte ens alltid
mojligt att sammanstélla en sa tdckande an-
visning om forfaringssitten.




Ministerierna bevakar genomférandet
och utvecklandet av de uppgifter som an-
knyter till tryggandet av samhallets vitala
funktioner samt forsérjningsberedskapsar-
rangemangen inom sina verksamhetsomra-
den. Bevakningen genomf6rs som en del av
etablerad verksamhetspraxis inom forvalt-
ningsomradena. Bevakningen bor ticka per-
spektiven fran de samarbetsparter som ar
viktiga med tanke pa den underlydande for-
valtning som hor till verksamhetsomradet
och skotseln av strategiska uppgifter.

For den gemensamma bevakningen och
utvecklingen av verkstalligheten av strate-
gin svarar sikerhets- och forsvarskommit-
tén med stod av ministeriernas beredskaps-
chefsmote. I anslutning till bevakningen kan
kommittén skaffa sig sakkunnigbeddmning-
ar av oberoende forskningsinrittningar och
andra aktorer. Bevakningen bor ge grun-
der for uppdateringsarbetet pa strategin och
for utvecklandet av totaltférsvaret samt be-
redskaps- och krisledningsarrangemangen.
Bevakningen ska vara langsiktig och grun-
da sig pa utredningar och forskning som sa
langt som mojligt produceras i normal verk-
Sdkerhets-
tén rapporterar resultaten av bevakningen

sambhet. och forsvarskommit-
till republikens president, statsradet samt
till riksdagen (i synnerhet forsvars- och ut-
rikesutskotten). Genom att riksdagens ut-
skott informeras forsikrar man sig om att
den parlamentariska styrningen foérverkligas
i samhillets beredskap.

Ministeriet utarbetar for sdkerhets- och
torsvarskommittén regelbundet en berittel-
se i samarbete med den underlydande for-
valtningen och sina samarbetsparter om
hur vil krisberedskapen fungerar och om
dess utvecklingsbehov. I bevakningen beak-
tas forvaltningsomradenas formaga att sto-
da andra forvaltningsomrdden och samar-
betsarrangemang.

Bevakningen bor grunda sig pa
atminstone f6ljande helheter:

» utredningar och beddmningar som
ministerierna har gett om hur de
strategiska uppgifter de har anvisats
beaktas vid forvaltningsomréadets
beredskap och i forutsattningarna for
att hantera en storningssituation,

» erfarenheter och analyser
av hanteringen av intréffade
storningssituationer,

»  bedoémningar av hur val forsorjnings-
beredskapsarrangemangen fungerar
och behoven att utveckla dem inom det
egna forvaltningsomradet samt

» erfarenheter av forvaltningsomrédets,
statsrddets och riksomfattande
beredskapsovningar.

Vid hanteringen av stdrningssituatio-
ner, bade sadana som intraffat inom landet
och utomlands, dr det med tanke pé bevak-
ningen viktigt att de atgdrder som inletts
for att hantera en storningssituation regist-
reras och analyseras sd tickande som moj-
ligt. Ocksé analyseringen av tillbud ska fo-
gas till denna bevakning, i synnerhet for att
forebygga hot och risker. De lardomar man
kan dra av situationerna och de atgéirder de
har orsakat behandlas i samarbetsorganen
tor att man ska forsikra sig om att de basta
metoderna kan utnyttjas.

Genom bevakningen av hur strategin
verkstills skapar man ocksa grunder for
sakerhetsforskning inom férvaltningsom-
radena och mera vidstrackt for nationellt
samarbete inom sidkerhetsforskningen.
Nationell och internationell sdkerhets-
forskning bedrivs och samarbetsformer
utvecklas genom en nationell strategi for
sakerhetsforskning, for vars verkstallighet
sakerhetssektionen vid statsradets dele-
gation for sektorforskning svarar. Forsk-
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ning som stoder sdkerhetsstrategin for
samhillet bedrivs ocksé bl.a. vid forsva-
rets vetenskapliga delegation (MATINE),
i det sdkerhetsprogram som Utvecklings-
centralen for teknologi och innovationer
(TEKES) har och inom sikerhetsforsk-
ningen enligt EU:s ramprogram samt i
forsvarsmaktens teknologiprogram och
kompetensnétverk.

4.2 Ovningsverksamhet

Vart samhilles beredskap att klara av de stor-
ningssituationer det moter testas vid bered-
skapsovningar som ger aktdrerna en moj-
lighet att utbilda sin personal och utveckla
sin prestationsformaga. Ovningarna kan
delas in i tre grupper: stora riksomfattande
och/eller tvdaradministrativa beredskaps-
ovningar, 6vningar inom ett forvaltnings-
omrade och regionalt avgrinsade 6vning-
ar. Dessutom finns det internationella
ovningar. Ovningsverksamheten bor vara
planenlig och darfér uppratthaller minis-
teriernas beredskapschefsmote med stod
av ldroinrédttningarna inom sakerhetsom-
radet en 6vningskalender och gor forslag
om hur 6vningsverksamheten kan sam-
ordnas och utvecklas.

Om ordnandet av dvningar och arrang-
emangen gillande dem beslutar den part
som har ledningsansvaret. Statsradets ge-
mensamma ovningar och férberedelserna
infor dem styrs av sakerhets- och forsvars-
kommittén med st6d av ministeriernas be-
redskapschefsmote.

De ansvariga myndigheterna maste
kopplas med i forberedelserna infér ov-
ningarna i god tid. Ovningssituationerna
bor bygga pa den uppdelning i ansvarsom-
rdden mellan myndigheterna som framgar
av lagstiftningen. Ovningarna bér basera
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sig pa foreskrivna befogenheter och prin-
ciperna om ledningsférhallanden samt
principerna enligt sakerhetsstrategin for
samhillet om hantering av storningssitu-
ationer. En del av forvaltningen kan nar
man kommit dverens om det med dessa
aktorer behandlas som ett spel. For att or-
ganisera spelet skapas standardarrange-
mang for statsradets behov. Verksamheten
i spelet maste mojliggora spel 4t tvd hall.

I den 6vnings- och undersoknings-
verksamhet som hanfoér sig till bered-
skap och hantering av storningssituationer
maste fragor som giller informationssa-
kerheten uppmérksammas. I synnerhet
maste den sekretessbelagda operativa in-
formation som hédnfor sig till den offent-
liga forvaltningens system for beslutsfat-
tande, beredskap och prestationsférméga
samt verksamhetssitt skyddas.

Erfarenheterna av 6vningarna ger kon-
kret kunskap om tryggandet av samhallets
vitala funktioner och om den samverkan
som sammanhédnger med detta. Dessut-
om far man information om de behov av
utveckling som de strategiska uppgifter-
na har samt om det totala laget i fraga om
samhillets beredskap och fardigheter i
krisledning. Erfarenheterna ger ocksé re-
spons som kan anvindas for att justera
strategin och beredskapsplanerna.

Statsfoérvaltningens férmaga att han-
tera storningssituationer 6vas vid gemen-
samma Ovningar inom statsradet, dir man
testar den beredskap som storningssitu-
ationer som anknyter till hotmodellerna
i sakerhetsstrategin for samhaillet kraver
samt hur vil lednings- och samarbetsar-
rangemangen fungerar. Ovningarna binds
temamadssigt till de utmaningar som for-
andringar i den sdkerhetspolitiska om-
givningen vid varje tillfille orsakar. Ov-
ningarna kan ordnas antingen sa att de ar
bundna till lagesscenarier eller sa att man



gar igenom hanteringen av en storningssi-
tuation som dr 0vningens tema i en serie av
flera pé varandra foljande seminarier.

I forsorjningsberedskapsorganisationens
pooler finns langa traditioner i att arrangera
ovningar for att forbattra beredskapen infor
storningssituationer. Vid 6vningar som sam-
lar aktorer inom ndringslivet, forvaltning-
en och organisationer behandlas situationer
som forutsitter samarbete och sakkunskap
inom flera branscher.

For att utveckla samhallets 6vergripan-
de beredskap beaktas ocksa organisationer-
na i 6vningsverksamheten. Genom att or-
ganisationerna tas med i 6vningar pé olika
nivder inom forvaltningen utvecklar man
behovliga samarbetsmodeller, stoder ut-
vecklandet av organisationernas beredskap
samt engagerar frivilliga aktorer. P4 samma
satt kan man utnyttja den dvningsverksam-
het som organisationerna bedriver pa eget
initiativ vid utvecklandet av myndighets-
beredskapen. En sirskilt viktig roll vid for-
mandet av samarbetsmodeller for en smidig
ovningsverksamhet har region- och lokal-
forvaltningen.

Forvaltningsomradena haller egna 6v-
ningar fér att utbilda sin personal samt
testa och utveckla sin prestationsférmaga.
Som referensram for dessa Ovningar an-
viands i princip de hotmodeller som fastsléas
i denna strategi med beaktande av even-
tuella fordndringar i den sdkerhetspolitis-
ka omgivningen. Ovningarna bor ocksa i
man av mojlighet utnyttjas for att utveck-
la de strategiska uppgifter som fastslagits
for forvaltningsomradena. De rapporter
som utarbetats om erfarenheterna av for-
valtningsomradenas dvningar distribueras
i den omfattning som behdvs och beaktas i
arsrapporterna 6ver bevakningen av bered-
skapen. For att utveckla sin verksamhet kan
férvaltningsomradena ocksa delta i den pri-
vata sektorns 6vningar.

I region- och lokalférvaltningen ord-
nas beredskapsovningar enligt behov. I 6v-
ningarna deltar de regionala och lokala
aktorer som ér viktiga med tanke pa sam-
hallets beredskap och hanteringen av stor-
ningssituationer. I dessa kan i den omfatt-
ning som dr nédvandig ocksa aktérer inom
centralforvaltningen delta.

Finland deltar i de internationella 6v-
ningar som vi anser vara till nytta. Sadana
ordnas av EU, Nato, koordineringscentret
for Natos Euroatlantiska rdaddningstjanst
(EADRCC) samt andra internationella or-
ganisationer och aktorer.
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Bilaga 1

MINISTERIERNAS ANSVAR FOR
FORSORJNINGSBEREDSKAPEN

Utgadende fran den lagstiftning som ankny-
ter till forsorjningsberedskapen har statsra-
det beslutat om malen med forsorjningsbe-
redskapen (SRb 539/2008). I beslutet alaggs
ministerierna att styra och folja upp hur
de uppgifter som hédnfor sig till tryggandet
av sambhillets vitala funktioner genomférs
inom det egna ansvarsomradet samt hur den
handlingsférméga som uppgifterna forutsat-
ter utvecklas. Beslutet forutsitter ocksd att
varje ministerium utvecklar forsérjningsbe-
redskapen inom sitt ansvarsomrade.

Forsorjningsberedskapscentralen har till
uppgift att frimja och samordna myndighe-
ternas beredskap att styra landets narings-
liv med tanke pa undantagsforhallanden och
med dem jdmforbara allvarliga storningar
(SRf 455/2008 om Forsorjningsberedskaps-
centralen).

For att samordningen av kraven i siker-
hetsstrategin for samhallet och uppgifter-
na enligt forsorjningsberedskapskraven ska
kunna forbattras finns nedan en lista pa det
centrala forsorjningsberedskapsansvaret per
ministerium.

Ut6ver ansvaret per ministerium for styr-
ningen och utvecklandet av forsorjningsbe-
redskapen har Finlands Bank en sirskild
roll som den som styr beredskapen inom be-
talningsrorelsen och penningforsorjningen.
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Arbets- och nédringsministeriet
Forsorjningsberedskapscentralen ér en spe-

cialmyndighet inom forsorjningsbered-
skapssektorn som styrs av arbets- och na-
ringsministeriet.

Utrikesministeriet

Arbets- och ndringsministeriet konsulte-
rar vid behov utrikesministeriet om inne-
hallet i

som redan ingatts mellan stater och om

forsorjningsberedskapsfordrag

behovet av eventuella nya férdrag. Frimjar
med handelspolitiska medel fortgangen av
internationell handel ockséd med tanke pa
Finlands intressen géllande f6rsorjnings-
beredskapen

Finansministeriet

Fastslar sitt forvaltningsomrédes deltagan-
de i forsérjningsberedskapsorganisationens
verksamhet inom finanssektorn och eventu-
ella andra sektorer. Styr, utvecklar och saker-
stiller funktionsformdgan hos statsforvalt-
ningens genemsamma informationssystem
och datanit i olika hot- och stérningssitua-
tioner. Deltar i forsorjningsberedskapsorga-
nisationens arbete inom informationssam-
héllssektorn.



Inrikesministeriet

Deltar i férsorjningsberedskapsorganisatio-
nens verksamhet for att frimja kommunernas
beredskap samt samordnar raiddningsvésen-
dets beredskap med de beredskapsatgar-
der som giller forsérjningssikerheten. Sto-
der regionforvaltningsmyndigheterna nar de
organiserar beredskapsatgirderna. Idkar 14-
gesbildssamarbete med Forsorjningsbered-
skapscentralen for naringslivets behov.

Forsvarsministeriet

Deltar i arbetet inom f6rsorjningsbered-
skapsorganisationens sektorer samt stoder
Forsvarsmaktens deltagande i poolverksam-
heten.

Kommunikationsministeriet

Deltar i det arbete som forsorjningsbered-
skapsorganisationens informationssamhalls-
sektor samt transportlogistiksektor utfor pa
riksomfattande och regional nivd. Uppritt-
héller och utvecklar verksamhetsbetingelser-
na for landets transportlogistiska system och
elektroniska kommunikationsinfrastruktur
ocksd med utgédngspunkt i forsorjningsbe-
redskapen.

Jord- och skogsbruksministeriet

Deltar i det arbete som forsorjningsbered-
skapsorganisationens livsmedelssektor samt
hélsovéardssektor utfor. Uppritthaller och ut-
vecklar verksamhetsbetingelserna for pri-
mérproduktionen ocksa med utgangspunkt
i forsorjningsberedskapen.

Social- och hilsovardsministeriet

Foérnyar och systematiserar praxis for och or-
ganiseringen av den materiella beredskapen
inom halsovardssektorn tillsammans med
Forsorjningsberedskapscentralen. Deltar i
det arbete som forsorjningsberedskapsorga-
nisationens halsovérdssektor utfor.

Miljoministeriet

Stoder sitt forvaltningsomrades deltagan-
de i det arbete som f6rsorjningsberedskaps-
organisationens vattenforsorjningspool och
avfallsforsorjningskommission utfér. Sto-
der uppkomsten av sadana beredskapskon-
traktsarrangemang med vilka en tillracklig
beredskap att tillgodose behovet av byggan-
de vid undantagsforhillanden och allvarliga
storningssituationer sékerstalls.

Justitieministeriet

Bedomer hur vil beredskapslagen fungerar
i forhallanden med moderna hotbilder samt
eventuella lagstiftningsbehov med tanke pa
allvarliga storningssituationer under norma-
la forhéllanden.

Statsradets kansli

Utvecklar och upprétthaller ett samordnat
nationellt lagesbildssystem och inbegriper i
det enligt behov information om tillstandet i
fraga om forsorjningsberedskapen i nérings-
livet, vilket formedlas via forsorjningsbered-
skapsorganisationen.
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Bilaga 2

HOTMODELLER
1. Allvarliga storningar i kraftférsorjningen
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En storningsfri produktion och distribution inom kraftforsorjningen 4r en grund-
forutsittning for hela samhallets funktion och dven for all kritisk verksamhet i sam-
hillet. Korta avbrott i leveranserna orsakar storningar och skador men de hotar inte
kritiska funktioner eller befolkningens valfird mera vidstrackt. Omfattande och
langvariga avbrott i produktionen och distributionen kan ddremot i vrsta fall allvar-
ligt forsvaga samhallets funktionsformaga.

I ett energiintensivt samhaille som grundar sig pa elektroniska férbindelser kravs
hela tiden bittre kvalitet vad galler funktionen hos de nat som sammanhanger med
overforingen och distributionen av el. Det riksomfattande stamnitets och distribu-
tionsnatens leveranssikerhet samt forméga att klara sig i allvarliga storningssituatio-
ner dr nddvandiga for att samhallet ska fungera. Till f6ljd av detta dr det ocksa viktigt
att se till att den beredskap och kunnighet som anknyter till reparering av niten kan
behallas i vart land. For elniten dr det ocksé symtomatiskt att i dem binds stora kapi-
tal och att investeringarna har mycket lang verkan.

Nitens styr- och dvervakningssystem ar till storsta delen beroende av datatrafi-
ken, vilket gor att problem i ett av dessa system gor att det blir problem ocksa i de an-
dra systemen. Nér det géller att trygga televerksamhetens eltillgdng ér centrala fakto-
rer ocksa till buds stdende personresurser samt samarbetsforberedelserna bl.a. med
elbolagen. De storningar som anknyter till kraftforsorjningen ar mest sannolikt an-
tingen extrema naturfenomen eller si beror de pé interna problem i systemen. Som
en del av den kritiska infrastrukturen i samhillet utgor overforings- och distribu-
tionsnaten for energi ett lockande foremal for eventuella terroristdad eller organise-
rad brottslighet eller militar paverkan, vilket gor att stérningar som orsakats med av-
siktlig verksamhet inte kan uteslutas ur hotbilderna.

Produktionen och distributionen av fjarrvirme i vart land skots sa gott som
enbart av affirsverk som dgs av kommunerna. Fjarrvirmedistributionen ar helt
beroende av tillgdngen pa elenergi. Driftsstorningar i fjarrvarmerorverket kan
tekniskt jamstéllas med storningar i vattendistributionen. I Finland &dr 2 600 000
manniskor beroende av fjarrvirme och en omfattande leveransstorning vintertid
kan leda till arrangemang for att omplacera méanniskor, vilka kraver samarbete av
flera myndigheter.



Allvarliga storningar i datatrafiken och
informationssystemen - cyberhot

Utover elenergin dr de flesta samhalleliga tjanster och funktioner fast bundna vid
elektroniska tjanster via datatrafiken. Storsta delen av samhallets kritiska tjanster
baserar sig pa datadverforing och anvandning av elektroniska dataforrad. Tjans-
terna styrs datatekniskt eller ocksa ér de i sin helhet elektroniska tjanster. Data-
systemen och de datadverforingsnéat som forbinder dem inlemmas i och ldnkas
till omfattande, t.0.m. globala helheter, och storningar i deras funktion kan spri-
da sig fran enskilda tjédnster sa att de giller system och systemhelheter i vid ut-
strackning. Beredskapen infor hot paverkas dessutom av den synnerligen snabba
utvecklingen hos den teknologi som ska anvdndas. I kommunikationen betonas
mobila l6sningar samt internet. Den elektroniska infrastrukturen kan utgora en
sarbar helhet som ar svar att hantera. Hotets betydelse okar av det att informa-
tions- och kommunikationssystem som &r beroende av elenergi anvinds for led-
ningen av samhallet samt for att varna befolkningen i stérningssituationer och
undantagsférhallanden.

Funktionen hos elektroniska tjdnster och kommunikationen kan hotas av
naturfenomen, mansklig verksamhet eller olyckor som beror pa att tekniken
sviker samt av avsiktliga elektroniska och fysiska attacker mot systemen. En
metod som ofta anvints under de senaste dren ar att tjdnster stors med en attack
via internet som forhindrar anvindningen av en tjinst. Syftet med den 4r att
overbelasta nétservrarna eller tjdnsteproducenternas verksamhetskapacitet ge-
nom meddelanden som bildas automatiskt. Det finns ocksa manga andra moj-
ligheter att stora internettjanster. Nagra metoder som skulle ge absolut skydd
finns dock inte, fastdn i bruk finns system, vilkas syfte dr att upptidcka och av-
vérja ett hot om attack.

Oavsiktliga eller avsiktliga storningar av nétet kan rikta sig mot alla sadana ak-
torer som anvénder datatrafik och nattjanster i sin verksamhet. Nufértiden kan man
alltsd sdga att hotet kan rikta sig mot alla som har elektroniska tjanster i anviandning.
Elektroniska attacker riktar sig framfor allt mot nitoperatorer eller foretag som be-
driver elektronisk handel, men féremal for sidana ar ocksa industrin, sammanslut-
ningar och offentliga tjénster.

Aven den organiserade brottsligheten och terrorismen utnyttjar datanitens
sarbarhet. Till foljd av den samhilleliga betydelse datatrafiken och de elektro-
niska tjansterna har, dr de viktiga element ocksa i politiska och militara kriser.
Med flera staters militdra beredskap sammanhédnger beredskap att stora, ut-
nyttja och forstora datasystem. Informationskrigféring 4r en etablerad del av
dagens militdra beredskap. Utéver att paverka via natet kan man ocksé fort-
sattningsvis rikta mera traditionella och till sina effekter starkare metoder mot
systemen, sdsom elektromagnetisk puls (EMP), mikrovagsvapen (HPM) eller
tysisk forstorelse.
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P& beredskapen inom datakommunikations- och informationssystemsektorn
inverkar det ekonomiska tillstindet hos foretagen i branschen, den allt hirda-
re internationella konkurrensen samt stravan att minimera kostnaderna och kon-
centrera sig pa den verksamhet som foretagsekonomiskt dr dndamélsenlig. Ut-
lokaliseringen av stodtjansterna och kedjebildning har i en del fall lett till oklara
ansvarsforhallanden vid sékerstéllandet av systemhelheter. Den 6kande virtualise-
ringen av tjansterna paskyndar utlokaliseringen. Néthanteringen samt de kritiska
reservdelslagren finns ofta utanfor Finland. En 6kande utmaning ér att halla kri-
tiska programvaror tidsenliga samt bevara yrkeskunnandet inom sektorn. Den to-
tala beredskapen forsvagas av att nya apparaturlokaler har en simre skyddsniva an
de tidigare samt i ndgon man av att foretagen ar forsiktiga nar det géller att placera
medel i beredskapsverksamheten. Inte heller anvindarna av telendten ar alltid pa
det klara med de hot som sammanhénger med anvindningen av dem eller ocksa
anser de att hoten inte 4r sa allvarliga.

En utmaning vid krisberedskapen for producenter av databehandlingstjanster
ar koncentreringen. Allt flera kritiska system fungerar bara i ett par servicecen-
ter. Ocksa betalningsrorelsen i Finland ar beroende av att datatrafiken och data-
systemen fungerar samt av tillgdngen pa elenergi. Till f6ljd av den snabba teknis-
ka utvecklingen édr det mera utmanande och dyrare &n tidigare att uppritthélla
reservsystem. Inom finansieringsbranschen stiller splittringen av infrastruktu-
ren och produktionen av tjdnster inom hela Europa utmaningar for mojligheter-
na att hantera systemen.

Allvarliga storningar i transportlogistiken

Det finska samhallets infrastruktur, forvaltningens och 6vriga organisationers verk-
sambhet, forsorjningen av befolkningen, naringslivet och handeln ér i dag nistan helt
beroende av transporter. Transportsystemet baserar sig pa datakommunikation och
anvindning av informationssystem. Systemet ar kinsligt for storningar. Omfattande
och langvariga storningar r synnerligen séillsynta, men f6ljderna av en sddan kan bli
ytterst allvarliga for samhillet.

Finlands transportlogistiska system inbegriper utéver transportmateriel ock-
sa transportleder, lastnings- och lossningsmateriel, hamnar och flygplatser samt
landtransportterminaler. Till logistiken hor séval allmdnna datadverforings- och
informationssystem som styr logistiken, penning- och betalningsrorelsesystem
som satelliter for spaning och positionsbestimning. Transporterna regleras vid-
strackt genom lagstiftning och myndigheternas foreskrifter och anvisningar. Hur
vl transporterna fungerar paverkas av forsdkringar och siakerheter, en fungeran-
de underhalls- och reparationsverksamhet, reservdelsforsorjningen samt tillgdng-
en pa el och brinslen. Det transportlogistiska systemets verksamhetsmiljé ar glo-
bal. Det paverkas av tillstandet i den internationella ekonomin och handeln och av
den allménna politiken samt av investeringar och finansiella arrangemang.



Sjotransporterna ar sdrskilt kritiska med tanke pa ett fungerande samhélle. Un-
der normala forhallande kan sjotrafiken och fartygen hotas bla. av storningar i
transport av kritiskt material eller i hamnfunktionerna, begransning av fartygens
fart, hot som fartygen sjilva orsakar, terrorism och olyckor. I stérningssituatio-
ner kan sjotrafiken lida av att anvandningen av Finska viken ar forhindrad, sabo-
tage som riktas mot fartyg och hamnar, av att anvindningen av frimmande staters
havsomraden eller hamnar é4r forhindrad, forhéjda forsikringsavgifter, av att an-
vandningen av fartyg som seglar under frimmande flagg har férhindrats och av
utflaggning av de fartyg som registrerats i Finland. Transporternas storningskéns-
lighet 6kar och en forutsittning for att sjofarten ska kunna fortga ér att fartygen,
lasten och fartygens besittning har géllande forsakringar. Nér transportriskerna
Okar kan en hojning av forsakringskostnaderna ha drastiska foljder och i vérsta
fall kan verksamheten pé den internationella aterforsakringsmarknaden upphora.
I manga centrala fragor 6vergar beslutsfattandet i frdga om den finska transport-
sektorn smaningom till utlandet.

Allvarliga storningar i samhillstekniken

Den samhaillsteknik som dr viktig med tanke pé att samhillet ska fungera omfat-
tar vattendistribution, avloppsvattenfoérsorjning, avfallsforsérjning och fjarrvar-
me. Ocksa tryggandet av verksamhetsbetingelserna for kollektivtrafiken &r vik-
tigt med tanke pd samhaillet. Dessa funktioner ansvarar i huvudsak kommunerna
for i vart land.

Fororening av en vattenkilla eller exceptionell torka kan orsaka storning i
vattenforsorjningen. En storning i vattenleveransen kan ocksa orsakas av for-
samrad tillgdng péa processkemikalier eller pa underhalls- eller reservdelstjans-
ter for anordningar som &r visentliga med tanke péd vattenférsorjningsverkens
tunktion. Riskerna for leveransstorningar okar i och med att distributionsnat-
verken blir dldre och man ger avkall pa ersdttande investeringar. Fororenat hus-
hallsvatten och eventuella epidemier som detta orsakar kan medféra omfattan-
de lokala problem for hilsovardssystemet samt for befolkningen vélbefinnande.
I Finland upplevs i synnerhet sddana sma grundvattenverk som inte har des-
inficeringskapacitet som ett problem. Om avloppsvattensystemet i stora bositt-
ningscentra inte fungerar, kan det i varsta fall leda till omfattande epidemier. Till
exempel exceptionella 6versvimningar kan orsaka svéra storningar i avloppsvat-
tensystemen.

Avfallsforsorjningen dr som helhet relativt sett en storningstéalig verksamhet.
Den mest sarbara delen ér avfallstransporterna. Vid placeringen och hanteringen
av plotsliga exceptionellt stora avfallsmangder - som kan uppkomma t.ex. i en stor
oljeolycka eller som f6ljd av radioaktivt nedfall - blir det problem med transport-
och hanteringskapaciteten samt med de forldggningsplatser som eventuellt behovs
for exceptionellt stora avfallsméngder.
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En allvarlig storning i samhéllstekniken sker mest sannolikt som en foljd av va-
derleksforhallanden eller problem som uppkommer inom systemen utan nagon av-
siktlig verksamhet. Emellertid kan ocksa avsiktliga kriminella eller terroristiska dad
hota de samhillstekniska funktionerna.

Allvarliga storningar i livsmedelsforsorjningen

Livsmedelsférsérjningen &r starkt regionalt koncentrerad i frdga om primarproduk-
tion, forddling och distributionssystem, vilket 6kar systemets sarbarhet. Centrala be-
roendeférhéllanden bildar bl.a. energiforsorjningen, informationssystemen, de utlo-
kaliserade stodtjansterna, vattenférsorjningen och logistiken. Livsmedelsindustrin
ar starkt importberoende, eftersom en stor del av rdvarorna, forpackningsmateria-
let och i synnerhet kemikalierna antingen helt eller delvis méste importeras. De ar
ytterst viktiga med tanke pé tryggandet av jordbruket och livsmedelsforsorjningen.
Tryggandet av den férddlande industrins verksamhetsbetingelser utgér en utmanan-
de helhet for livsmedelsforsorjningens funktion, ocksa om nivan péa primérproduk-
tion vore tillracklig.

I primarproduktionen &r husdjursproduktionen mera sarbar dn vixtodlingen, ef-
tersom den i dagens ldge dr mycket beroende av el-, energi- och vattenforsorjning,
transportlogistik samt av att datasystemen fungerar. Den regionala koncentreringen,
den kraftigt 6kande storleken pé enheterna och de kravande automations- och ma-
skinsystemen som blir allt allmdnnare har 6kat sarbarheten i husdjursproduktionen.
Beroendet av maskin- och apparaturunderhéll samt risken f6r djursjukdomsepide-
mier har ocksé okat till f6ljd av dessa faktorer. En 6kande riskfaktor i dagens lige ar
ocksd tillgangen pa kunnig arbetskraft.

Lantgérdarnas beroende av insatsindustrin och den féradlande industrin samt av
att deras driftsstyrningssystem fungerar utgor en funktionskedja dér betydande stor-
ningar orsakar stora forluster i produktionen. Husdjursproduktionen ar i dagens ldge
beroende av foderindustrin och i synnerhet av tillgangen pa tillaggsprotein, eftersom
proteinberoende ér en av de centralaste faktorerna som inverkar pa produktionen.

Epidemier av djur- och vixtsjukdomar kan orsaka allvarliga stérningar i livsmed-
elsforsorjningen. Redan i den fas nir de bara utgor ett hot orsakar de extra kostnader
och arbete. Internationaliseringen av livsmedelsmarknaden utgor ett hot mot livs-
medelssikerheten och orsakar utmaningar for livsmedelsévervakningen. Livsmed-
elskriser inom EU sammanhénger ofta med djursjukdomar som ér farliga fér méin-
niskan eller med spridningen av djursjukdomar som smittar latt till husdjuren. Om
frimmande dmnen kommer in i livsmedelskedjan, kan det leda till att stora méngder
foder och livsmedel méste dras bort frin marknaden.



Allvarliga storningar i finans- och betalsystemet

Ett valfungerande finans- och betalsystem ar en nodvéindig férutsittning for att eko-
nomin och samhallet ska fungera. Det forutsitter ett stabilt finansieringssystem, som
klarar av att skota sin grunduppgift klanderfritt, séisom férmedling av finansiering
och betalningar, prissittning av finansiella instrument samt férdelning av riskerna.
Dessutom méste aktorerna pa den finansiella marknaden ha kapacitet att béra risker
och allménhetens fértroende for de finansiella instituten och infrastrukturen maste
vara tillrdckligt for att klara av storningar i verksamhetsmiljon.

Ett konkret exempel pa en allvarlig storning i finansieringssystemet ar den globa-
la finanskris vars vérsta fas passerades under ar 2009. Infrastrukturen pa finanssek-
torn visade sin férmaga att fungera palitligt ocksa i krisforhéllanden. De likviditets-
och smittrisker som de interna problemen inom finanssektorn orsakade har minskat.
Verksamhetsmiljon ar dock fortfarande svar for aktorerna pa finanssektorn, eftersom
bakgrundskrafterna till dterhamtningen har bestatt av exceptionellt storskaliga stod-
atgarder fran myndigheternas sida. Den ekonomiska tillvixtens aterhdmtning star
annu pa osaker grund. Den finska banksektorns l16nsamhet och soliditet har trots den
samre resultatutvecklingen hallits goda i den synnerligen svéra verksamhetsmiljon.

Bankernas risksituation ér i framtiden allt klarare kopplad till den allménna eko-
nomiska utvecklingen. Den allt sndvare rantetickningen och de 6kande kreditforlus-
terna forutspas annu forsvaga banksektorns lonsamhet under den narmaste fram-
tiden. Bankernas stora kapitalbuffertar klarar dock av de forutsedda forlusterna. I
skenet av genomforda stresstest bedéms finanssektorns soliditet fortsittningsvis ock-
sé klara av en svagare ekonomisk utveckling dn den véantade. En nyckelfrdga ar hu-
ruvida finanssystemet klarar av att uppratthalla kreditférmedlingen for att stoda den
ekonomiska dterhamtningen.

Internationaliseringen av den inhemska finansmarknadsinfrastrukturen fortgar i
takt med att den europeiska integrationen framskrider. Nar verksamheten koncentre-
ras ar god forvaltningssed ett sétt att minska bade infrastrukturens och dess anvanda-
res utsatthet for risker. Detta kréver transparens nér strukturerna forandras, dvs. det att
tillgdngen till information f6r marknadsparternas och myndigheternas behov tryggas.

De mest betydelsefulla riskerna och hotbilderna som avviker fran den férutsedda ut-
vecklingen under de narmaste aren ér foljande:
»  Lagkonjunkturen forldngs och finanssektorns verksamhetsmiljo
forsvagas pa nytt.
»  De banker som rakat i kris forblir beroende av finansmarknadsstod.
»  Finanssystemets kreditgivningskapacitet forblir bristfillig nar den
ekonomiska tillvixten aterhdmtar sig.
» Man later bli att férnya finansieringssystemets reglering, varvid
strukturella svagheter kvarstér i systemet.
» En betydande infrastrukturaktor far problem med sin datateknik eller likviditet.
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Internationaliseringen av infrastrukturen i finldindarnas betalnings- och vérde-
pappersmarknad fortgar. I framtiden flyttar olika delar av infrastrukturen mera an
tidigare ut ur Finland for att fa de fordelar som den europeiska integrationen och
storskalig produktion medfér. Overgdngen till ett enhetligt eurobetalningsomrade
(SEPA) fortgar. Utvecklingen gér i den riktningen att betalningarna inom detaljhan-
deln i framtiden huvudsakligen processas utanfor Finland.

Direktivet om marknader for finansiella instrument (MiFID) skirper konkur-
rensen i handeln med virdepapper. I och med direktivet 6vergick Helsingforsborsen
hosten 2009 till att anvdnda en central motpartsutredning vid utredningen av aktie-
affirer. Andringen jaimfort med tidigare verksamhetssitt ir betydande och forbittrar
formedlarnas hantering av motpartsrisken. Som en foljd av detta 6vergick en del av
vardepappershandelskedjan till utlandet.

Den centrala hotbilden for infrastrukturen &r att en betydande aktdr, t.ex. en in-
ternationell bank, har problem med sin datateknik eller likviditet, vilket aterspeglar
sig pa infrastrukturen. Eftersom den finska infrastrukturen ér ytterst koncentrerad,
aterspeglar sig en storre aktors problem mycket starkt hos oss. Om fortroendet for fi-
nansinstituten forsvagas, kan de problem i infrastrukturen som kan ses hos slutan-
vandarna fa stérre proportioner dn normalt. Till exempel en omfattande kopiering
av betalkort kan forsvaga konsumenternas fortroende for betalningsinstrumenten.

De storsta riskerna inom forsakringssektorn hanfoér sig till forsakringsbolagens
placeringsverksamhet. En ansenlig nedgang i aktiekurserna minskar snabbt forsak-
ringsbolagens rorelsekapital samt forsvagar deras soliditet. Storst ér effekterna pa de
arbetspensionsbolag som har gjort stora placeringar i aktier.

Storning i tillgangen pa finansiering for den offentliga
ekonomin

Verksamheten inom den offentliga sektorn 4r av central betydelse med tanke pa med-
borgarnas vilméende. Det allmédnna svarar bl.a. for produktionen av olika tjanster,
allokeringen av inkomstoverforingar till olika befolkningsgrupper och for uppratt-
héllandet och utvecklandet av den infrastruktur som samhallets funktion kréaver. Den
offentliga sektorns utgifter finansieras huvudsakligen med hjilp av skatter, social-
skyddsavgifter och inkomster fran egendom. Dessutom kan man genom att ta mera
lan jamna ut verkningarna av konjunkturfluktuationerna pa de resurser som den of-
fentliga ekonomin har till sitt férfogande.

Som en f6ljd av finanskrisen har finska statens skuldséttning okat rekordkraftigt.
Trots att konjunkturutsikterna ser ljusare ut blir staten utan kdnnbara balanseran-
de atgarder under de ndrmaste aren tvungen att finansiera en betydande del av sina
utgifter genom att ta mera lan. Beloppet av den offentliga skulden utgdr ddrmed en
klart storre riskfaktor 4n tidigare med tanke pa finansieringen av den offentliga eko-
nomin. Ju mera skuldsatt den offentliga ekonomin &r, desto sérbarare blir tillgaingen
till finansiering vad galler storningar och kriser i verksamhetsmiljon.

I typiska fall hotar den offentliga ekonomins och i synnerhet statsekonomins fi-
nansiella stallning i kriser bli forsvagad nér forutsittningarna for ekonomisk verk-



samhet rakar ut for storningar. I vdrsta fall kan skatteinkomsterna minska kraftigt
samtidigt som betydande stegringstryck riktas mot de offentliga utgifterna t.ex. nar
arbetslosheten okar. Det att man reagerar pa de storningar som dventyrar samhéllets
funktion 6kar dessutom i allmanhet behovet av olika utgifter nar man strévar efter att
forhindra och ddmpa foljderna av krisen.

En allvarlig storning av den ekonomiska utvecklingen kan sté i forbindelse forut-
om med olika ekonomiska fenomen ocksa med skirpt militérpolitisk spanning och
motsattning. Alla kriser som nér de blir ldngvariga leder till att den ekonomiska ak-
tiviteten inskranks kan leda till att tillgangen pa finansiering for den ekonomiska
ekonomin dventyras. Eventuella storningar pa den internationella finansmarknaden
eller minskat fortroende for Finlands formaga att svara for sina skulder kan alltsa
jamforelsevis snabbt ses i en simre tillgang pa lanepengar och en héjning av den rén-
ta som ska betalas for lanet.

Eftersom Finland ar en liten och 6ppen nationalekonomi ar vi beroende av till-
stdndet i vdarldsekonomin och hur den utvecklar sig. Den ekonomiska integrationen
i dess olika former har okat effektiviteten och produktionen i virldsekonomin. Aven
om integrationen har medfort flera positiva foljdverkningar, har nationalekonomi-
ernas dmsesidiga beroende i och med utvecklingen 6kat och deras sarbarhet som en
f6ljd av olika ekonomiska kriser som intraffar i varlden har okat.

De problem som uppkommer i tillgangen pa offentlig finansiering innebar i prak-
tiken att ndr olika kriser tillspetsas och forlangs blir man oundvikligen tvungen att ta
till en skdrpning av beskattningen och nedskérning av utgifterna. En storning av till-
gangen pa finansiering for den offentliga ekonomin aterspeglar sig ddirmed oundvik-
ligen pé verksamheten i hela samhallet.

Allvarliga storningar i befolkningens hilsa och valfard

Befolkningens vilfard kan storas av en forlangd ekonomisk lagkonjunktur, omfattan-
de epidemier och farliga smittsamma sjukdomar, stralnings- och andra miljéolyck-
or, férorening av fédan och dricksvattnet, kemiska hot eller forsvarad tillgang pa la-
kemedel, apparatur och kunnig arbetskraft inom hilsovarden. Hot som utvecklar sig
langsammare ér t.ex. klimatforandringen samt de utmaningar som en &ldrande be-
folkning, utslagning och en forsdmring av det allménna hilsolaget medfor.

En forlingd ekonomisk nedgéang eller depression kan orsaka problem vad
giller produktion av de tjanster inom social- och hilsovarden som befolkning-
en behover och uppritthallandet av socialskyddet. Mojligheterna att uppratthal-
la utkomstskyddet kan forsvaras av att socialférsdkringens finansieringsbas och
betalningsberedskap ar otillrackliga, varvid socialforsakringssystemets funktion
kan bli stord.

Internationaliseringen och manniskornas rérlighet har for sin del ékat hotet
om att smittsamma sjukdomar sprider sig. Nya smittsamma sjukdomar och sada-
na som tidigare inte féorekommit hos oss kan orsaka allvarliga epidemier och for-
utsétter fardigheter och dtgérder som inte anvinds under normala forhallanden.
En pandemi kan ha vittgdende effekter pa befolkningens hilsotillstand, funk-
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tionen inom social- och hilsovardens servicesystem samt pa samhallets vitala
funktioner. En pandemi orsakar betydande dndringar i manniskornas daliga liv,
sdasom arbete, utbildning, utkomst och sammanhéllning. Ocksa andra likeme-
delsresistenta bakterier och virus dr redan nu en betydande utmaning for vart
halsovardssystem.

Nér den sociala och regionala tendensen till utslagning 6kar utgér de manniskor
som lever utanfor de sedvanliga samhallsstrukturerna en utmaning. Som en foljd av
att manniskor star utanfor arbetslivet, fattigdom, bristfillig integrering av invand-
rare, sjukdomar samt den dkande anvidndningen av berusningsmedel och narkotika
blir utslagningsutvecklingen kraftigare. Utslagningen gér ménniskor utsatta f6r bade
vanliga och smittsamma sjukdomar, olyckor och fortidig d6d samt okar familjeval-
det och i synnerhet allvarligt stort beteende bland ungdomar. Utslagningen och stor-
ningen av samhallsfreden forsvagar den nationella gemenskapen och befolkningens
kristalighet.

Storolyckor, extrema naturfenomen och miljohot

Storolyckor eller extrema naturfenomen orsakar ofta omfattande forstorelse eller
fara for manniskoliv, egendom eller milj6é. De har s& gott som utan undantag direk-
ta och indirekta verkningar av olika omfattning pa befolkningens vilfard. Olyckor
sker plotsligt och utan férvarning. Deras influensomrade kan till en bérjan vara lo-
kalt, men det kan vixa med tiden om man inte snabbt kan organisera en effektiv
raddnings- och bekdmpningsverksamhet. Storolyckor orsakas vanligtvis av manskli-
ga misstag eller fel i de system som styr den tekniska driften.

Inom industrin dr de potentiellt vdrsta orsakarna av storolyckor de inréttningar
som behandlar farliga dmnen, sdsom kirnkraftverk och de s.k. Seveso-inrittningar-
na som &r av betydelse med tanke pé risken for storolyckor. En olycka i dessa inrétt-
ningar kan orsaka en stralnings- eller kemikalieolycka, som direkt hotar manniskor,
egendom, ravattenkallor och miljon. Utsldpp av radioaktiva dmnen och andra farliga
amnen kan orsaka begridnsningar i anvandningen av vissa omraden samt av djur och
livsmedel péa dessa omréaden for aratal framat.

Inom passagerartrafiken orsakar en storolycka forlust av méanniskoliv och nér det
ar fraga om kollektivtrafik negativa verkningar pa ménniskornas mojlighet att rora
sig. I passagerar- och godstrafiken samt i synnerhet vid transport av skadliga eller
farliga &mnen kan en f6ljd av en storolycka ut6ver forlust av manniskoliv ocksa vara
materiella skador och miljoproblem, sasom fororening av mark-, vatten- eller strand-
omraden.

Omfattande brander eller andra olyckor i offentliga byggnader kan orsaka ett
langvarigt hinder for fortsatt verksamhet. Olyckor eller brottsliga dad vid publika
tillstallningar och i offentliga byggnader kan orsaka ett direkt hot fér manniskor och
egendom samt for fortsatt verksamhet.

De mest sannolika extrema naturfenomenen med tanke pa det finska samhallet
ar stormar, slagregn samt det att vattenytan stiger plotsligt. De skadliga verkningar-
na av dessa riktar sig framfor allt mot den kritiska infrastrukturens funktion. I varsta
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fall kan de extrema fenomenen orsaka att ménniskors hélsa och sikerhet dventyras
och en miljokatastrof som ocksé kan ha bestaende effekter p& miljon och levnadsfor-
héllandena.

Miljohot dr fordndringar i miljon som kan utgora ett hot for befolkningens hal-
sa och levnadsférhallanden genom att de forstor forutsittningarna f6r ekonomisk
verksamhet samt for jord- och skogsbruk, fororenar vattenresurserna, aventyrar
fortbestandet hos arter och stammar av organismer samt genom att de bryter ner
infrastrukturen. Andringarna i miljén kan utveckla sig snabbt, varvid det i allmén-
het ar fraga om en miljoolycka. Sadana miljohot som utvecklas langsamt, t.ex. en
fororening av miljon som sker smaningom, ar svara att upptacka. De skadliga for-
andringar de orsakar stricker sig djupt ner i ekosystemens basfunktioner och ska-
dorna ér ofta ansenliga.

Miljohoten kan uppkomma av ménsklig verksamhet eller ocksé kan de vara {6lj-
der av extrema naturfenomen. Ett allvarligt miljéhot kan uppkomma av industrins
oplanerade ravaruanvidndning, utnyttjande av jordmaterial, skogsresurser och mi-
neraler samt anvindning av s6tvattenforraden. Aven fel behandling av industri- och
samhallsavfall kan utgéra miljohot.

I varsta fall galler miljohoten hela varlden, sasom i fallet med klimatforand-
ringen. Andra globala miljéhot dr bl.a. uttunningen av ozonskiktet i atmosféren,
det att naturens diversitet minskar, att de icke-férnybara naturresurserna uttoms,
att sotvattenforraden blir allt knappare och erosionen av jordménen. Miljohoten
kan vara regionalt begrinsade fastin verkningarna av dem stréacker sig 6ver flera
linder. Det mest betydande regionala miljohotet i vart niromréade ar tillstandet i
Ostersjon som blir allt simre och i synnerhet eutrofieringen av den samt de have-
ririsker som den snabbt 6kande fartygstrafiken medfér. Ett miljohot kan vara all-
varligt ocksé nér det ar lokalt. Till exempel som en f6ljd av industriell verksamhet
eller bristfillig avfallshantering kan yt- och grundvattnet fororenas och halterna av
tungmetaller eller kemikalier i jordmanen bli sa hoga att hélsan hos befolkningen
i omradet dventyras.

Olyckor kan vara savil oavsiktliga handelser som avsiktligt orsakat sabotage.
Déremot ér extrema naturfenomen, sisom ocksa namnet antyder, oavsiktliga. Ocksa
miljohoten maste anses vara oavsiktliga.

Terrorism och annan brottslighet som dventyrar
samhillsordningen

For terrorism finns det tills vidare ingen allmént godkand definition. Med terrorism
avses i allmanhet sadan valdsam verksamhet som strider mot nationell eller interna-
tionell lag eller hot om sddan verksamhet, vars syfte dr att astadkomma oroligheter
och ridsla. Oftast dr det terroristernas mal att tvinga politiska beslutsfattare att gora
eller underlata att gora ndgot som de som utfor terrordddet 6nskar. Typiskt dr ocksa
att terroristerna utnyttjar mediesynlighet for att na sina mal.

Hotet om att terrordad skulle rikta sig mot Finland anses litet. Det dr mojligt
att terrorister i framtiden strévar efter att anvdnda Finland som ett genomgéngs-,
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vilo- eller stodomrade. Dessutom finns det en risk for ideologiskt motiverade
déd, som framst riktar sig mot egendom och ar av typen skadegorelse. Centrala
foremal for terrorismen dr fortsdttningsvis Forenta staterna, de stora Nato-lan-
derna, Ryssland, Israel, de moderata arablinderna samt deras medborgare, ledare
och ekonomiska intressen. Man kan dock inte utesluta moéjligheten att Finlands
beskickningar, finska foretag eller enskilda finlandare kan bli f6remal for terror-
déad utomlands.

I Finland finns foretradare for samt ambassader och andra lokaler samt fartyg och
luftfartyg som tillhor de stater som i forsta hand utgdr mal f6r terrorism och som dér-
for kan utgdra mal for terrorddd. Aven internationella moten och andra motsvarande
evenemang som hélls i Finland kan 6ka risken for terrorism. Ddremot &r attacker mot
for samhillets funktion kritisk infrastruktur osannolika i Finland. Terrordad som ut-
fors utanfor Finland kan, i synnerhet om massforstorelsevapen anvands, ha indirekta
verkningar ocksa pa vilfirden i det finska samhallet.

Hotet fran terrorism som utnyttjar kemiska, biologiska, stralande eller andra far-
liga amnen (CBRNE), vilken har ldg sannolikhet men hoga foljdverkningar ar lagre
an hotet fran annan terrorism. De faktorer som sammanhénger med spridningen av
materialen i fraga, sasom teknikutvecklingen och andra utvecklingsforlopp kan oka
risken i framtiden. Med dessa terrordad sammanhéanger allvarliga fysiska och psyko-
logiska foljder och for att de ska realiseras behover dadet inte vara omfattande. I stél-
let for antalet offer kan det huvudsakliga syftet vara att vicka rddsla och fa till stand
ekonomiska och sociala f6ljder eller bara att stora.

Om den véldsamma radikaliseringen utvidgar sig kan den utgora ett hot och
medverka till att vélfirdssamhallet smulas sénder.

Den organiserade brottsligheten i Finland skapar ett allt titare natverk och
intensifierar sitt inbordes samarbete. De internationella och nationella fasta kri-
minella organisationerna aktiverar sig och utékar sin verksamhet. De kriminel-
la organisationerna utdkar sitt internationella samarbete, vars stirkande paver-
kar sitten for genomférande av brottslig verksamhet. Fingelserna ar en fast del
av de kriminella organisationernas verksamhetsmiljo vad giller nitverksbildning
och ledande.

De kriminella organisationerna fungerar framfor allt inom narkotikabrottslighe-
ten, men anviander mélmedvetet dven foretagsverksamhet som stod for yrkesméssig
brottslig verksamhet och utvidgar sin verksambhet till ekonomisk brottslighet. Samti-
digt sprider sig den gra ekonomin i det finlindska naringslivet.

Det férekommer spanningar mellan kriminella organisationer, 4ven om 6mse-
sidiga 6verenskommelser och arbetsfordelning ar forménligast med tanke pa den
brottsliga verksamheten. Valdsamma uppgorelser mellan kriminella organisationer
och himndaktioner till foljd av dem kan orsaka allvarliga farosituationer for utom-
stdende och férsdmra den allmidnna ordningen och sékerheten. Det att brottsligheten
blivit allt mer organiserad har redan nu gjort valdsbrottsligheten betydligt hardare
och raare. Hoten mot myndigheter och centrala vittnen kan 6ka och skada lagover-
vaknings- och rittsvasendets verksamhet.
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Inom den internationella organiserade brottsligheten ar Finland fortfarande
en randstat och ett mal frimst for den organiserade egendoms- och narkotika-
brottsligheten i ndromrddena. Rysslands organiserade brottslighet fortsitter sin
infiltration i det finldndska naringslivet och forsoker finna sig en stéllning inom
foretagsverksamheten, bl.a. inom speditions- och logistikforetag och inom utri-
keshandeln. Tillforlitligheten hos den ekonomiska verksamheten och dess olika
delomréden kan minska. Det att man i Finland tilldgnar sig och sprider verksam-
hetsmetoder som anvands inom den organiserade brottsligheten i ndiromréddena
kan o6ka korruptionen.

Allvarliga storningar i grinssikerheten

Olaglig invandring ar ett globalt fenomen. En allt storre del av den olagliga invand-
ringen ar médnniskosmuggling och ménniskohandel som ordnas av den internatio-
nella organiserade brottsligheten. Rétterna till olaglig invandring é&terfinns i soci-
al ojamlikhet, otrygghet, befolkningsokning, vipnade konflikter, etniska skil och
en strivan efter ett battre liv. Utreselander for olaglig invandring och storre befolk-
ningsrorelser dr konfliktomraden och stater med betydligt lagre levnadsstandard
an vastlinderna.

Minniskosmuggling dr de internationella kriminella organisationernas snab-
bast vixande affarsverksamhetsform och dven ett sdtt for terrorister att finansiera
sin verksamhet. Ofta hianger 4ven annan allvarlig gransoverskridande brottslig-
het samman med minniskosmuggling. Miljontals personer uppehéller sig olag-
ligt i EU och dess grannldnder. Ett sdrskilt oroande globalt fenomen ar smugglig
av och handel med barn samt organhandeln, vilka ocksa kan stricka sina verk-
ningar till Finland.

Finland dr ett destinations- och genomfartsland for olaglig invandring som ér
lockande pa grund av sin goda sikerhetssituation, sin sociala trygghet samt sina goda
trafikforbindelser till 6vriga vistlander. Nar den olagliga invandringen 6kar finns det
risk for att ett storre antal méanniskor 4n tidigare lever utanfér samhallets strukturer
och myndigheternas kontroll. Stora befolkningsrorelser som utgor ett omedelbart
hot mot var sikerhet har dock inte férekommit och risken fér sadana torde inte 6ka
under den niarmaste framtiden.

Olaglig invandring och olaglig vistelse i landet skapar en grund for 6vriga hot,
sdsom gra ekonomi, olagligt arbete och terrorism. I vart land uppehaller sig ett vix-
ande antal personer vilkas faktiska identitet och nationalitet slutgiltigt kommer att
bli outredd.

Vépnade konflikter, omfattande forfoljelse av befolkningsgrupper, en kiarnkrafts-
olycka, en naturkatastrof eller allvarligt forsvagade levnadsférhéllanden i Finlands
naromriden kan leda till massinvandring. Aven en utbrytande epidemi kan ge upp-
hov till befolkningsrorelser som dventyrar sakerheten. En massinvandring kan &ven
vara en f6ljd av en stats avsiktliga verksamhet. Vid massinvandring forsoker tiotusen-
tals utlinningar som begir skydd inom ramen for en kort tid utan tillstdnd komma
in i landet. Undersokningen och inkvarteringen av invandrarna och anordnande av
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livsmedelsforsorjning och hélsovard f6r dem skulle binda samhallets resurser i bety-
dande utstrackning. Pa utvecklingen av en sadan situation inverkar ocksé Finlands
grannldnders grans- och flyktingpolitiska l6sningar.

Hoten mot grinssikerheten ar en foljd av avsiktlig verksamhet. I de direkta stor-
ningar och problem som dessa hot orsakar kan och behéver man ingripa med myn-
dighetsatgirder. De huvudsakliga skilen till granssakerhetshoten ar dock omfattande
internationella sociala och ekonomiska fragor som man inte i ndgon storre utstrack-
ning kan péaverka med nationella politiska beslut.

12. Politisk, ekonomisk och militir patryckning
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Med politisk, ekonomisk och militdr patryckning strévar en stat eller en annan ak-
tor malmedvetet efter att paverka det nationella beslutsfattandet i en annan stat el-
ler forneka dess sjalvstandighet for att uppna sadana politiska, ekonomiska eller an-
dra strategiska mal som den andra staten inte annars gar med pa eller godkénner.
Patryckningarna kan inriktas pa statsledningen, den allménna opinionen nationellt
eller internationellt, samhéllets verksamhetsforutsattningar, medborgarnas forvars-
vilja eller forméga att forsvara landet. Genom allt detta fors6ker man ocksa forsva-
ga befolkningens mentala kristélighet. Den part som utévar patryckning kan utnytt-
ja metoder for att paverka informationsmiljén och strategisk kommunikation och
kombinera dem med politiska, ekonomiska och militira patryckningsmetoder. Pa-
tryckning kan anvéndas i internationella relationer och organisationer samt i medi-
erna. Pitryckningen kan vara ett enskilt fenomen, den kan utokas stegvis eller flera
olika pétryckningar kan forsiggd samtidigt. Olika slag av informationsoperationer,
sdsom storning av dataniten, ssmmanhénger allt oftare med séavil politisk och eko-
nomisk som militdr patryckning.

Till politiska patryckningar kan anknyta férvigrande eller begransning av
férutsdttningarna for normalt samarbete, umginge och ekonomisk verksamhet
mellan stater. Man kan forsoka begrinsa Finlands internationella handlingsfri-
het. Pétryckningarna kan dven vara en f6ljd av EU:s eller ndgon annan parts kon-
fliktsituation eller kulturella motséttningar, i vilket sammanhang man férsoker
péverka Finland for att férsvaga den interna sammanhéllningen och den 6msesi-
diga solidariteten inom unionen. Det 4r ocksa mojligt att Finland vid sidan av pa-
tryckningsétgiarderna erbjuds vissa fordelar, om Finland gér med pé kraven fran
den som utovar patryckning. En stor internationell politisk, religios eller ekono-
misk intressegrupps kraftiga patryckning pa Finland eller finldindska aktérer kan
jamforas med politisk patryckning.

Genom ekonomiska pétryckningar forsoker man paverka verksamheten inom
ett lands ekonomiska liv och skapa osdkerhet bland befolkningen. De kan inne-
halla atgarder som har karaktdren av sanktioner, sasom forsvarande eller hin-
drande av import och transport av energi, ravaror och andra varor samt elektro-
nisk handel och formedling av betalningar. Man kan forsvara mojligheten att fa
lan pé finansmarknaden och utan fog 6ka kostnaderna f6r lanen. Mojligheterna
for foretag att skaffa kritiska produkter och tjanster fran utlandet kan forsvaras



och finska foretags verksamhet i linder utanfor Finland storas. Verksamheten i
Finland for foretag i utlaindsk d4go som ér viktiga for vart samhaille kan regleras el-
ler helt liggas ned. Transporterna av material som ar kritiskt med tanke pd sam-
hallets funktion kan storas till exempel genom begransning av anvandningen av
fartygsmateriel eller begransning av fartygstrafiken i vissa havsomraden eller till
och fran vissa hamnar.

Till den militdra patryckningen kan hora territoriekrankningar samt ett 6kat an-
tal militarévningar och truppkoncentrationer i narheten av védra grianser, militdr un-
derrittelseverksamhet, vipnade intermezzon och sabotageverksambhet, stérande av
land-, sj6 och lufttrafiken och av data- och telekommunikationen samt informations-
insatser. Patryckningen kan ocksa effektiveras med hjélp av den asymmetriska krig-
féringens metoder.

13. Anvindning av militira maktmedel

Politisk, ekonomisk eller militdr patryckning kan fortga genom anvidndning av mi-
litira maktmedel, om den som utévar patryckning inte har uppnatt sina mél genom
atgarderna. Anvandningen av militira maktmedel mot Finland kan ocksa samman-
hinga med en situation dér en allmédneuropeisk kris aterspeglar sig och eskalerar,
varvid de pétryckningsitgarder som féregick krisen inte nddvindigtvis var riktade
mot Finland.

Anvindningen av militira maktmedel kan inledas s& att man genom anvéind-
ningen syftar till ett 6verraskningsmoment, om man tror sig uppna tillrackliga fram-
gangar med det. Genom anvandningen av maktmedel forsoker man tvinga statens
ledning att acceptera onskade l9sningar genom att rikta aktioner med férlamande
konsekvenser mot vitala system, objekt och funktioner i samhillet. Potentiella mél
for ett overfall mot forsvarssystemet ar underrittelse- och dvervakningssystemet,
ledningssystemet samt luft- och sjoforsvaret, flygfalten och hamnarna. Till 6verfallet
kan hora att flyg- och fartygstrafiken stérs och hindras. Overfallet kan innefatta ak-
tioner som genomfors separat eller gemensamt av alla forsvarsgrenarna med utnytt-
jande av fjarrverkande vapensystem samt specialtrupper. Till verksamheten anknyter
informationsinsatser som en vésentlig del.

En anvdndning av militdra maktmedel som strévar efter att vara 6verraskan-
de lampar sig sarskilt val for att lamsla ett langt utvecklat samhalle. Samhéllets
okade sarbarhet ger en for angriparen foérdelaktig utgangspunkt for Gverras-
kande anvindning av militira maktmedel. Néar det bedoms hur effektiv anvind-
ningen av militdra maktmedel &r, dr det politiska beslutssystemets funktion,
beslutsfattarnas oeftergivlighet och befolkningens formaga att uthiarda kriser
viktiga faktorer.

De mest typiska tillvigagangssatten f6r anvindningen av militira maktmedel &r
vapenverkan fran luften med konventionella vapen och precisionsvapen, missilat-
tacker med kryssnings- och artillerimissiler, elektronisk paverkan till exempel ge-
nom anvindning av stdrning, genom inkriktande i informationssystem och genom
anvindning av elektroniska vapensystem samt specialtruppers insatser. Med infor-
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mationsinsatser, sasom psykologiska insatser och propaganda, stods uppnaendet av
overfallets mal. Begransade markinsatser med trupper i hog beredskap ar mojliga,
framfor allt om forsvararen inte dr beredd pa detta. Det 4r dven mojligt att anvdnda
massforstorelsevapen samt material som ar forknippade med dem som ett led i an-
vandningen av maktmedel.

En storskalig anvindning av militdra maktmedel kan inledas med anvindning
av maktmedel i syfte att 6verraska. Vid det fortsatta anfallet anlitar alla forsvars-
grenar maktmedel i stor utstrackning. Avsikten med anfallet ar att direkt inver-
ka pa forsvararens vitala objekt och funktioner samt att besatta omraden som ar
centrala med tanke pa krigets malsattning. Angriparen forsdker med hjélp av en
sd omfattande instrumentarsenal som mojligt bryta sig igenom forsvaret. Malet
efterstravas med hjilp av informationskrigforing samt samverkan mellan special-
trupper, sabotageverksamhet, precisionsvapen med lang rackvidd och markanfall
samt internationell isolering av landet. For att malet ska nés ar det inte noédvéan-
digt att erdvra omfattande landomréden eller att helt tillintetgora forsvararens
vapnade styrkor. Forberedelserna for storskalig anvindning av militdra maktme-
del kréaver flera manader.



Bilaga 3

EVENTUELLA STORNINGSSITUATIONER

Hantering av storningssituationer bereder man sig pd genom att upprétthalla och utveckla
prestationsformagor, i vilket ingar planeringsberedskap, materiell beredskap samt kunnandet
hos organisationerna och deras personal.

Den planering av specialsituationer som inleddes och genomférdes utgédende fran TSVE-
strategin fran ar 2006 utgér en god grund och struktur for ministeriernas beredskap infor oli-
ka storningssituationer. Planeringen och genomforandet av beredskapen bér dock vara fort-
gaende och den bor stricka sig till olika nivaer av forvaltningen och évergripande observera
ocksé naringslivets och organisationernas verksamhet.

I matrisen nedan har eventuella stérningssituationer sammanstillts och en bedémning
gjorts av vilka samband de har med de hotmodeller som beskrivs i strategin. Forteckningen
over storningssituationerna eller deras kontaktytor ar inte entydig och tickande, men den be-
handlar sddana for samhallet centrala storningssituationer som de olika aktorerna kan utnytt-
ja som stdd vid planeringen och genomforandet av beredskapen.

Informationsutbytet mellan olika aktérer och bedémningen av behoven av prestationsfor-
mégor beframjas av att de funktionella basstrukturerna och handlingsmodellerna for be-
redskapen ér si enhetliga som mojligt. Den bifogade planuppbyggnaden kan utnyttjas vid
planeringen av beredskapen. Den innehaller de centrala fragor som atminstone maste be-
aktas ndr man utarbetar riskanalyser och bereder sig pa att hantera stérningssituationer.

» Hotbedémning
»  Grundprincipen for beredskap for en stérningssituation och
hanteringen av en eventuellt eskalerande situation
»  forebyggande
»  tillgéng till information
» sammanstillning och distribution av en lagesbild
»  beredskap att hantera situationen, inklusive forberedelser pa férhand
» ledning av situationen
»  kommunikation
»  Det praktiska utforandet av de viktigaste uppgifterna
» de olika aktorernas ansvarsomrdden och ledningsférhallanden
» omedelbara dtgarder
» nodvéindiga resurser
»  Uppskattning av och plan for behoven av samverkan
» samarbete med andra férvaltningsomraden
» samarbete med andra aktorer i samhallet
»  Uppritthallande av planer, utbildning och évningar
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EVENTUELLA
STORNINGSSITUATIONER
OCH HUR DE ANKNYTER
TILL HOTMODELLERNA I
STRATEGIN

Storning i tillgdngen pa, Gverfo-
ringen eller distributionen av el-
energi

Storning i datakommunikatio-
nens och informationssystemens
funktion

Skada pé informations- och kom-
munikationsteknologins (ICT)
infrastruktur

Storning i den riksomfattande
radio- och tv-verksamheten

Storning i transporterna

Storning i tillgdngen pa importe-
rade branslen

Storning i bransledistributionen

Storning i forsorjningen av
dagligvaror

Storning i vattenforsorjningen
(inkl. avloppsvattenforsorjningen)

Storning i avfallsforsorjningen

Storning i fjarrvirmeleveransen

Betalningsférmedlingen lamslas

Storning i tillgdngen pé kontan-
ta medel

Statens och kommunernas
kreditvirdighet rasar

Forsikringsbolagens soliditet eller
aterforsakringsskydd sviktar

Pandemi eller annan vidstrackt si-
tuation med en smittsam sjukdom

Allvarlig sjukdomsepidemi bland
djur eller vaxter

Massdod av organismer
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Allvarliga Storning i Allvarliga Terrorism Allvarliga Politisk, eko- | Anvindning
storningari | tillgangen pa | storningar i och annan storningari | nomisk och | avmilitira
finans- och | finansiering | befolkning- brottslighet | grinssdker- | militdr pa- | maktmedel
betalsyste- | for den of- | ens hilsa som éven- heten tryckning
met fentliga eko- | och vilfird tyrar sam-
nomin hillsord-
ningen
X X X X X X
X X X X X X X
X X X
X X X
X X X X X X
X X X X
X X
X X X
X X X
X
X X X
X X X X X
X X X
X X X X
X X X
X X X
X X X
X X X X
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EVENTUELLA
STORNINGSSITUATIONER
OCH HUR DE ANKNYTER
TILL HOTMODELLERNA I
STRATEGIN

Forsamrade verksamhetsbetingel-
ser for primérproduktionen

Omfattande fororening av ett
mark- eller vattenomrade

Storm eller 6versvimnings- och
dammolycka

Olycka som involverar farliga
amnen (CBRNE-hot)

Olycka inom landtrafiken, sjo-
eller luftfarten

Olycka eller dad utomlands som
drabbar finlandare

Terrordad eller klart hot om
sadant

Kriminellt dad som i omfattande
grad aventyrar befolkningens
sakerhet

Kriminellt dad som i omfattande
grad dventyrar samhillets funk-
tioner

Grénssakerheten dventyras

Massinvandring

Paverkan som skadar statens
handlingsférmaga

Storning i utrikeshandeln

Hot med massforstorelsevapen

Informationsinsatser

Provokativ krankning av
territorium

Viépnat intermezzo

Anvandning av militdra maktme-
del i 6verraskningssyfte

Storskalig anvandning av militdra
maktmedel
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Allvarliga Storning i Allvarliga Storolyckor, | Terrorism Allvarliga Politisk, eko- | Anvindning
storningari | tillgangen pa | stérningari | extremana- | och annan storningari | nomisk och | avmilitira
finans- och | finansiering | befolkning- | turfenomen | brottslighet | granssiker- | militdr pa- | maktmedel
betalsyste- | fordenof- | ens hilsa och miljo- som dven- heten tryckning
met fentliga eko- | och vilfird | hot tyrar sam-
nomin hillsord-
ningen
X X
X X
X X
X X X X X
X X
X X X X
X X X X X X
X X X X X
X X X X X
X X X X
X X X X X
X X X X X
X X X X X X X X
X X X X X
X X X X X
X X X
X X X X X X
X X X X
X X X X X X X X
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Bilaga 4

STRATEGISKA UPPGIFTER

I tabellen nedan finns en sammanstallning av centrala strategiska uppgifter med tanke pa tryggandet av
sambhillets vitala funktioner och det ministerium som ansvarar for utvecklandet av varje strategisk upp-
gift. Vid utvecklandet av flera av de strategiska uppgifterna och de prestationsférmégor som ér férknip-
pade med dem behovs ocksa atgirder och resurser fran andra ministerier, region- och lokalforvaltning-
en, néringslivet samt organisationerna.

STRATEGISK UPPGIFT ANSVARS-

MINISTERIUM

Ledning av staten
Tryggandet av statsradets verksamhetsbetingelser SRK

Finlands verksamhet i Europeiska unionen och tryggandet av den SRK
nationella beredningen och behandlingen av EU-arenden

En fungerande kommunikation SRK
Uppritthallande av statsradets lagesbild SRK
Tryggande av rittsstaten M
Verkstillande av val M

Internationell verksamhet

Uppritthallande av kontakter till frimmande stater och viktiga UM
internationella aktorer

Finska medborgare och utlinningar som &r permanent bosatta i UM
Finland skyddas och bistas utomlands

Tryggande av forutsittningarna for den finska utrikeshandeln UM
Den 6vergripande krishanteringen UM
Internationell militar krishantering FSM
Internationell civil krishantering IM
Internationell raiddningsverksamhet IM

Finlands forsvarsformaga
Det militara forsvaret av Finland FSM

Stodjandet av andra myndigheter FSM
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STRATEGISK UPPGIFT ANSVARS-

MINISTERIUM

Den inre sikerheten

Tryggande av rittsskyddssystemets verksamhetsformaga M
Uppritthallande av den allménna ordningen och sidkerheten IM
Uppritthallande av raddnings- och sjordddningsverksamheten IM
Hantering av 6versvimningsrisker och dammsikerhet JSM
Nodcentralsverksamhet IM
Avvirjande av olje- och kemikalieolyckor till lands och till havs MM
Uppritthallande av granssakerheten IM
Hantering av invandring IM
Hantering av massinvandring IM

Ekonomins och infrastrukturens funktionsférmaga

Anskaftning och férdelning av ekonomiska resurser FM
Finansieringssystemet och penningforsorjningen M
Tryggande av forsakringsverksamheten SHM
Tryggande av brinsleforsorjningen ANM
Tryggande av kraftférsorjningen ANM
Sikerstallande av de elektroniska informations- och KM

kommunikationssystemens funktioner

Tryggande av statsférvaltningens IT-funktioner och datasakerhet FM
samt ett gemensamt tjanstesystem for statsforvaltningen

Stod for uppbyggande och underhall av varnings- och larmsystem KM
Tryggande av kontinuerliga transporter KM
Tryggande av primarproduktionen inom livsmedelsférsorjningen JSM
Tryggande av vattenférsorjningen JSM
Tryggande av féradlingen och distributionen av livsmedel ANM
Tryggande av den vitala industri- och serviceproduktionen ANM
Tryggande av boende och byggande MM
Tryggande av tillgangen till arbetskraft ANM
Uppritthallande av utbildnings- och forskningssystemet UKM
Observation av forandringar i miljon, begrdnsning av och MM

anpassning till dem

Tryggande av avfallshanteringen MM

91



STRATEGISK UPPGIFT ANSVARS-
MINISTERIUM

Befolkningens utkomstskydd och handlingsféormaga

Ordnande av utkomstskydd SHM

Tryggande av social- och hilsovéardstjanster samt SHM

miljohélsovéardstjanster

Tryggande av tillgdngen till lakemedel samt artiklar och apparatur SHM

for halso- och sjukvarden

Uppritthallande av system for observation, uppf6ljning och SHM

hantering av hilsorisker

Mental kristalighet

Uppritthallande av undervisningsvésendet UKM

Stirkande av nationens kulturella identitet och skydd av UKM

kulturegendom

Tryggande av andliga tjanster UKM
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Bilaga 5

BEGREPP OCH DEFINITIONER

Allmin ordning och
siakerhet

I uppratthéllandet av den allmédnna ordningen och sakerheten in-
gar all den polisverksambhet vars syfte ér att skapa och uppratthal-
la en trygg och trivsam livs- och verksamhetsmilj6 for samhéllets
medlemmar, avvérja och forebygga rattskrankningar och stor-
ningar samt undanréja intréiffade storningar och reda ut ritts-
krankningar som skett. Med forebyggande avses i vid bemarkelse
brottsbekdmpning i dess helhet.

Allvarlig brottslighet

Ett enskilt grovt brott, en omfattande brottshelhet som bildats av
flera brott eller ett eller flera brott som begatts av yrkes- och vane-
brottslingar eller en kriminell sammanslutning. Objektet f6r be-
kampningen av allvarlig brottslighet ar en person, en grupp per-
soner eller en sammanslutning som missténks planera, forbereda
eller bega ett allvarligt brott, medverka eller ha medverkat till ett
allvarligt brott eller ha begatt ett allvarligt brott och vars avsikt
ar att uppna betydande olagliga privata samhalleliga eller ekono-
miska mal eller fororsaka betydande materiella skador.

Beredskap

Den verksamhet genom vilken sikerstalls att uppgifterna kan
skotas med minsta mojliga storningar i alla situationer. Bered-
skapsatgirder ar t.ex. beredskapsplanering, tekniska och struktu-
rella beredskapsforberedelser, utbildning och beredskapsovning-
ar samt reservering av utrymmen och kritiska resurser.

Beredskap pa egen
hand

Den som &ger eller innehar en byggnad eller som utovar industri-
eller affarsverksamhet samt dmbetsverk, inrdttningar och andra
sammanslutningar ar skyldiga att pé ifragavarande plats och i sin
ovriga verksamhet forebygga uppkomsten av risksituationer samt
ha beredskap att ndr fara hotar skydda méinniskor, egendom och
miljon och att vidta sadana rdddningsatgirder som de pa egen
hand férmar genomfora.

CBRNE

Foérkortningen CBRNE kommer fran de engelska orden chemi-
cal (kemisk), biological (biologisk), radiological (stralning), nu-
clear (kdrn) och explosives (explosiva amnen). Med CBRNE-hot
avses olyckshot som sammanhanger med dessa &mnen samt an-
vandning av dmnena for skadlig verksamhet genom vilken efter-
strivas betydande fysisk eller samhallelig skada eller forstorelse.
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Cyberhot

Termen har dnnu inte etablerat sig i nationell praxis. I denna stra-
tegi anvands den for att beskriva ett hot som hénfor sig till nét-
verk som ar beroende av varandra, och innehéller olika informa-
tions- och datadverforingsnit, internet, telefonnit, datorsystem
samt fusionerade processorer och kontrollanordningar i kritisk
produktion.

Datasakerhet

Med datasdkerhet avses skydd och séikerstéllande av information,
tjanster, system och datakommunikation genom administrati-
va, tekniska och andra atgirder for att i alla sdkerhetssituationer
kontrollera de hot som riktas mot dem. Dataséikerheten omfattar
ocksa en situation dér hot mot tillférlitligheten, integriteten och
anviandbarheten i fraga om information, informationssystem och
datakommunikationen inte medfor betydande risker.

Den inre sikerheten

Ett sadant samhillstillstand dér var och en kan édtnjuta de rattig-
heter och friheter som rattssystemet garanterar utan att kdnna be-
fogad réadsla och otrygghet pa grund av brottslighet, storningar,
olyckor, fenomen eller férandringar i det finska sambhillet eller i
den internationaliserade virlden.

DSA

DSA (Designated Security Authority) dr en utsedd sdkerhets-
myndighet som sorjer for de uppgifter som har foreskrivits for
den i lag och andra uppgifter som den har till f6ljd av internatio-
nella forpliktelser som giller informationssikerhet. Utsedda sa-
kerhetsmyndigheter i Finland &r forsvarsministeriet, huvudsta-
ben och skyddspolisen.

Europeiska unionens

samordningsarrange-
mang for nodsituatio-
ner och kriser

EU:s integrerade arrangemang for hantering av kriser (Integra-
ted EU Crisis Management Arrangements) som skapats fér han-
tering av gransoverskridande kriser. Verksamhetsmodellen grun-
dar sig pa subsidiaritetsprincipen sa att i forsta hand ingriper
medlemsstaterna i en nddsituation och den nationella behérighe-
ten respekteras alltid. Dessa arrangemang anvands vid nodsitua-
tioner som kréver politisk samordning, inom eller utanfér EU nér
situationen har direkta konsekvenser for flera medlemsstater el-
ler kriver omfattande atgdrder av unionen, situationen galler fle-
ra medlemsstater samtidigt eller situationen har konsekvenser for
flera medlemsstaters intressen och for EU-institutionernas an-
svarsomraden.

Forsvarsformaga

Med forsvarsformaga avses beredskap och forméga att klara av
uppdrag i alla situationer, vilken ska utvecklas och uppritthéllas
genom forsvarspolitiken, samordningen av totalforsvaret och det
militdra forsvaret av landet.

Forsvarssystemet

En helhet i vilken ingar forsvarsmaktens ledningssystem, under-
rittelse- och Gvervakningssystem, system for beredskapsregle-
ring, logistiksystem samt forsvarsmaktens truppstruktur.
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Forsorjnings-
beredskap

Tryggande av ekonomiska funktioner samt tekniska system i an-
slutning till dem som &r nédvandiga for befolkningens utkomst,
landets niringsliv och landets forsvar med tanke pa undantags-
forhallanden och ddrmed jamforbara allvarliga storningar.

Griénssidkerhetssystem

Omfattar alla atgirder som hanfor sig till politik pa olika nivéer,
lagstiftning, samarbete, férdelning av bordan, personal, materiel
och teknologi och som de behériga myndigheterna i medlemssta-
terna vidtar tillsammans eller vid behov i samarbete med andra
aktorer. Man utnyttjar bland annat EU:s fyrstegsmodell for grans-
sidkerheten och den gemensamma integrerade riskanalysen for att
sakerstélla en enhetlig och effektiv 6vervakning av de yttre gréin-
serna och en smidig grénstrafik.

Hotbedomning

En bedémning som den behoriga myndigheten eller en annan
aktor utifran en hotmodell gor av de uppgifter och stérningssitu-
ationer som myndigheten ansvarar for. I bedomningen behandlas
konkret killan till hotet, hotobjekten, séttet att forverkliga hotet,
sannolikheten, hotets konsekvenser for utférandet av uppgifterna
samt mojligheterna till motatgéarder och den tid som behévs for
att forbereda atgérderna.

Hotmodell

En allmént hallen beskrivning av stérningar i sikerhetsmiljon I
hotmodellen anges enligt typ av hot hotets konsekvensmekanism,
kalla, objekt, konsekvenser for objektet och sannolikheten samt
uppraknas de allvarligaste storningssituationer som ingér i hot-
modellen.

Kritisk infrastruktur

Kritisk infrastruktur (Critical Infrastructure, CI) omfattar de
strukturer och funktioner som 4r nédvindiga for att verksam-
heten i samhallet ska kunna fortga. I den kritiska infrastrukturen
ingar bade fysiska anldggningar och konstruktioner och elektro-
niska funktioner och tjanster. Tryggandet av dessa innebar att en-
skilda kritiska objekt bor hittas och tryggas, dock sa att funktio-
nen hos infrastrukturen som helhet hela tiden bevakas.

Lagesbild En framstillning som valts utgaende fran behov och samman-
stéllts av enskilda uppgifter och som visar en situation eller pre-
stationsférmagor, vilken ger grunderna for laigesmedvetenhet.

Ligesmedvetenhet Beslutsfattarnas och deras assisterande personals forstaelse for

det intriffade, de omstandigheter som paverkat detta, olika par-
ters mal och eventuella utvecklingsalternativ for det intréftade,
vilka behovs for att beslut ska kunna fattas i ett visst drende eller
en viss drendehelhet.
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Massflykt

Massinvandring, dar ett stort antal ménniskor pa grund av en
vapnad konflikt, ndgon annan valdssituation eller en miljokata-
strof blivit tvungna att limna sitt hem eller det land dér de varit
stadigvarande bosatta och inte har méjlighet att tryggt atervén-
da till landet.

Massinvandring

En situation dir antalet invandrare undantagsvis &r sa stort att
utredningen av forutsittningarna for invandring och registrering
av invandrarna inte 4r mojlig med normala arrangemang. Situa-
tionen kan vara en foljd av massflykt eller av en stats avsiktliga
agerande.

NCSA

NCSA (National Communications Security Authority) ar en na-
tionell informationssiakerhetsmyndighet som dr sakkunnig i sdker-
hetsfragor som sammanhinger med elektronisk informationsover-
foring och informationshantering av sékerhetsklassificerat material
och skoter uppgifter som foranleds av internationella forpliktelser
som géller informationssidkerhet med anknytning till dessa.

NSA

NSA (National Security Authority) 4r en nationell sakerhetsmyndig-
het som har till uppgift att styra och 6vervaka att sarskilt kinsligt
informationsmaterial skyddas och hanteras pa adekvat sitt i stats-
forvaltningen samt i foretag och anldggningar, dér internationellt
Kklassificerat material hanteras. NSA samordnar verksamheten vid de
utsedda sikerhetsmyndigheterna (DSA, Designated Security Autho-
rity) och den nationella informationssikerhetsmyndigheten (NCSA,
National Communications Security Authority), representerar Fin-
land vid internationella informationssikerhetsmoten, forhandlar
om bilaterala och multilaterala informationssikerhetsavtal och ger
sakerhetsintyg 6ver personer for internationellt samarbete.

Riddningsvisendet

En helhet i vilken ingar forebyggande av olyckor, raddningsverk-
samhet och befolkningsskydd. Raddningsverksamheten innefat-
tar atgarder som maste vidtas i bradskande ordning, nar en olycka
intraffar eller hotar, i syfte att skydda och radda manniskor, egen-
dom och miljon samt begrinsa skadorna och lindra foljderna. At-
girder som hor till riddningsverksamheten vidtas ocksa i situa-
tioner med motsvarande féljder som férorsakats avsiktligen eller
vid risk for sadana situationer. Befolkningsskydd innebar skydd
av manniskor och egendom samt utférande av uppgifter som hor
till rdddningsverksamheten under undantagsférhéllanden eller
beredskap for sddana uppgifter.
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Sjoraddningstjansten

En helhet till vilken hor att leta efter och radda manniskor som
ar i fara till sjoss, ge forsta hjilpen och skota den kommunika-
tion via radio som giller risksituationen. Utéver det spanings-
och riaddningsarbete som en olycka medfér hér dven sjukdoms-
attacker till sjoss och raddningsarbete i motsvarande situationer
till raddningstjansten.

Solidaritetsklausulen
och den 6msesidiga
bistandsskyldigheten
enligt Lissabonfor-
draget

Enligt solidaritetsklausulen handlar unionen och dess medlems-
stater gemensamt i en anda av solidaritet, om en medlemsstat ut-
sétts for en terrorattack eller drabbas av en naturkatastrof eller en
katastrof som orsakas av manniskor och ber om hjilp. Unionen
mobiliserar alla instrument som star till dess férfogande, dven de
militdra resurser som medlemsstaterna tillhandahaller.

Med den omsesidiga bistandsskyldigheten efterstravas att
medlemsldndernas dmsesidiga solidaritet ska forstarkas samt att
de ska engagera sig i utvecklandet av en gemensam sikerhets- och
forsvarspolitik. Om en medlemsstat skulle utsattas for ett vipnat
angrepp pa sitt territorium, dr de 6vriga medlemsstaterna skyldi-
ga att ge den medlemsstaten stod och bistdnd med alla till buds
stiende medel. Det konkreta innehallet i och sittet att tillimpa
solidaritetsklausulen och den 6msesidiga bistandsskyldigheten
preciseras i det praktiska samarbetet. Finland skapar fardigheter
att ge och ta emot bistand i enlighet med solidaritetsklausulen
och bistdndsskyldigheten.

Storolycka

En olycka som maste anses vara synnerligen allvarlig p& grund av
antalet doda eller skadade eller omfattningen av skador pa miljon
eller egendom eller pa grund av olyckans karaktar.

Strategisk uppgift

En uppgift som har anvisats ett ministerium i detta principbeslut
och som det dr nodvéndigt att utfora for tryggandet av samhallets
vitala funktioner i alla situationer. Ministeriet uppfyller de strate-
giska uppgifter som har faststillts fér det som ett led i den vanliga
planeringen och verkstillandet av verksamheten och ekonomin.

Storningssituation

Hot eller handelse som dventyrar samhillets sikerhet, handlings-
formaga eller befolkningens levnadsmojligheter och vars hante-
ring férutsitter mera omfattande eller intensivare samverkan och
kommunikation mellan myndigheter och andra aktérer dn vad
som normalt r fallet.
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Sakerhet i vid
bemarkelse

Sékerhet i vid bemirkelse tacker sdédana sakerhetsfragor som om
de utvecklas kan utgora hot och orsaka betydande risk eller ola-
genhet for Finland, befolkningen eller vitala funktioner i det fin-
ska samhillet. Sddana vidstrackta sakerhetshot &r antingen ak-
tiv verksamhet sdsom t.ex. anvandningen av militdra maktmedel,
terrorism och stérning av datanit eller oavsiktliga handelser sa-
som omfattande driftsstorningar i elnétet eller extrema naturfe-
nomen.

Terrorism

Terrorism ar politiskt motiverad anvindning av vald eller hot om
detta, i syfte att orsaka rddsla bland befolkningen, obehdrigen
tvinga en stats regering, myndighet eller en internationell orga-
nisation att gora, tala eller underlata att géra nagot, obehérigen
upphiva eller dndra en stats konstitution eller allvarligt destabili-
sera en stats rattsordning eller tillfoga ekonomin eller de grund-
laggande strukturerna i en stat eller en internationell organisation
synnerligen stor skada

Totalforsvaret och
samordningen av det

Alla de militara och civila atgarder genom vilka Finlands natio-
nella suverdnitet sam befolkningens levnadsmaojligheter och si-
kerhet tryggas mot ett yttre hot, ett hot som férorsakas av andra
stater eller nagot annat hot.

I samordningen av totalforsvaret ingar samordning av den of-
fentliga sektorns, dvs. statsradets, statens myndigheters och kom-
munernas, samt den privata sektorns &tgérder och medborgar-
nas frivilliga verksamhet f6r uppratthéllande av samhallets vitala
funktioner i alla situationer.

Undantags- Undantagsforhallanden ar enligt beredskapslagen och lagen om

forhallanden forsvarstillstand situationer som myndigheterna inte med nor-
mala befogenheter eller resurser kan fa kontroll 6ver.

Vital funktion En for samhallsverksamheten nodvéandig funktionshelhet. Tryg-
gandet av de vitala funktionerna bidrar till att uppratthalla den
nationella suverdniteten, sikerheten i samhallet och befolkning-
ens levnadsmojligheter.

Overgripande Ett 6vergripande forfaringssatt for att stodja ett omrade som ar

krishantering foremal for krishantering med olika metoder, inklusive diploma-

tiska atgarder, civil och militdr krishantering, utvecklingssam-
arbete och humanitart bistand. Syftet 4r samordning och kon-
sekvens i de olika verksamheterna med respekt for varje aktors
sjalvstdndiga roll. Hur verkningsfull verksamheten dr maste be-
domas som en helhet.

98







	INLEDNING
	1			STRATEGINS GRUNDER
	1.1 Mål
	1.2	Aktörer och ansvar
	1.2.1	Den offentliga förvaltningen
	1.2.2	Näringslivet
	1.2.3	Organisationerna
	1.2.4	Säkerhetsforskning 
	1.2.5	Europeiska unionen och den internationella dimensionen

	1.3	Hotmodeller och störningssituationer	

	2  DE VITALA FUNKTIONERNA OCH HUR DE TRYGGAS
	2.1	Funktionshelheten och 
principerna för tryggandet
	2.2	Ledning av staten
	2.2.1	Måltillstånd 
	2.2.2	Strategiska uppgifter

	2.3	Internationell verksamhet
	2.3.1	Måltillstånd
	2.3.2	Strategiska uppgifter

	2.4	Finlands försvarsförmåga
	2.4.1	Måltillstånd
	2.4.2		Strategiska uppgifter 

	2.5	Den inre säkerheten
	2.5.1	Måltillstand
	2.5.2	Strategiska uppgifter

	2.6	Ekonomins och infrastrukturens funktionsförmåga
	2.6.1	Måltillstånd
	2.6.2	Strategiska uppgifter

	2.7	Befolkningens utkomstskydd och handlingsförmåga	
	2.7.1	Måltillstånd
	2.7.2	Strategiska uppgifter

	2.8.	Mental kristålighet	
	2.8.1	Måltillstånd
	2.8.2	Strategiska uppgifter


	3			KRISLEDNING
	3.1	Hantering av störningssituationer  
	3.2	Lägesmedvetenhet och lägesbild 
	3.3	Kommunikationen i störningssituationer 

	4	VERKSTÄLLANDE AV STRATEGIN
	4.1	Principerna för och bevakningen av verkställandet
	4.2	Övningsverksamhet 
	Bilaga 1: MINISTERIERNAS ANSVAR FÖRFÖRSÖRJNINGSBEREDSKAPEN
	Bilaga 2: HOTMODELLER
	Bilaga 3: EVENTUELLA STÖRNINGSSITUATIONER
	Bilaga 4: STRATEGISKA UPPGIFTER
	Bilaga 5: BEGREPP OCH DEFINITIONER


