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INLEDNING

En av statsmaktens centrala uppgifter dr att sorja for sdkerheten i samhillet, och de vi-
tala funktionerna i samhallet maste kunna garanteras i alla situationer. I egenskap av ett
informationssamhalle dr Finland beroende av att dataniten och datasystemen fungerar
och saledes ocksa mycket sarbart for storningar som riktas mot dem. For denna mangsi-
diga omgivning, som ar avsedd for hantering av information i elektronisk form och som
har ett 6msesidigt beroendeférhallande, har man internationellt bérjat anvinda termen
cyberomgivning.

Den tilltagande informationsintensiteten i samhallet, det 6kande utlindska dgandet
och utlidggandet av funktioner pa entreprenad, informations- och kommunikationssys-
temens 6msesidiga integration, anvindningen av datanit som ar 6ppna for alla samt det
6kande beroendet av el har stéllt krav av nya slag nar det giller att trygga samhallets vi-
tala funktioner i normala foérhallanden, i allvarliga storningssituationer under normala
forhallanden och i undantagsférhéllanden.

De hot som riktar sig mot cyberomgivningen har forandrats sa att konsekvenserna
av dem har blivit farligare for enskilda ménniskor, foretag och hela samhillet. De aktorer
som dstadkommer dessa hot 4r mera professionella @n tidigare och numera kan till dem
ocksa riaknas statliga aktorer. Attacker som genomfors i cyberomgivningen kan anvéindas
som verktyg for politisk och ekonomisk patryckning och i en allvarlig kris som en pa-
verkningsmetod utover mera traditionella militdra maktmedel.

Cyberomgivningen bor ocksa ses som en mojlighet och en resurs. En séker cyberom-
givning gor det lattare for individerna och foretagen att planera sin verksamhet, vilket
okar den ekonomiska aktiviteten. En bra omgivning gor ocksa Finland mera attraktivt
som investeringsobjekt internationellt. Utover dessa dr cybersikerheten i sig ett nytt och
allt starkare affirsverksamhetsomrade. Den nationella cybersakerheten och de finska f6-
retagens framgang hinger ihop.

I denna strategi fastslas centrala mal och verksamhetslinjer med hjilp av vilka de utma-
ningar som riktar sig mot cyberomgivningen kan bemoétas och dess funktion sikerstallas.
Med hjalp av riktlinjerna i cybersikerhetsstrategin och de atgérder som behévs for att reali-
sera dessa riktlinjer kan Finland nationellt hantera avsiktliga eller oavsiktliga skadliga verk-

ningar for cyberomgivningen samt besvara dem och aterhdmta sig fran dem.



Arrangemangen i fraga om den 6vergripande sédkerheten har beskrivits i det av stats-
radet den 5 december 2012 utfirdade principbeslutet om den 6vergripande sikerheten.
Principerna for tryggandet av samhallets vitala funktioner beskrivs i Sakerhetsstrategi
for samhallet (2010). Vitala funktioner ar ledningen av staten, internationell verksam-
het, Finlands forsvarsformaga, den inre sikerheten, ekonomins och infrastrukturens
funktion, befolkningen utkomstskydd och handlingsférmaga samt mental kristalighet.
Processen med cybersidkerhetsstrategin ar en del av verkstéllandet av Sdkerhetsstrategi
for samhillet. Cybersikerhetsstrategin f6ljer de principer och definitioner som ingér
i Sakerhetsstrategi for samhallet samt statsradets beslut om malen med f6rsorjnings-
beredskapen. Tyngdpunkterna och malen for tryggandet av forsérjningsberedskapen
faststills i statsradets beslut om malen for férsérjningsberedskapen (2013). I strategin
har principbeslutet om den 6vergripande sikerheten beaktats.

Cybersédkerheten ér inte avsedd att vara ett juridiskt begrepp som skulle ge myn-
digheter eller andra organ nya befogenheter. Till denna del foreslas inga dndringar i
grunderna for beredskapssystemet och inte heller i bestimmelserna om olika myn-
digheters befogenheter.

I denna strategi skildras en vision, en handlingsmodell och strategiska riktlinjer for
cybersikerheten. Det verkstéllighetsprogram som ska beredas kommer att innehalla de
praktiska atgirder som forvaltningsomradena och aktorerna far beredningsansvar for.
Med dessa atgirder skapas forutsattningar for att genomfora de strategiska riktlinjerna
samt for att man ska kunna na det maltillstand som beskrivs i visionen inklusive de tvar-

sektoriella atgarder som man kommit 6verens om tillsammans.



2.

VISION OM CYBERSAKERHETEN

I egenskap av ett litet och kunnigt land med samarbetsforméga har Finland utmérkta for-
utsdttningar att bli ett toppland inom cybersakerheten. Vi har en stark kunskapsbas samt
langa traditioner av ett intensivt och fortroligt samarbete mellan den privata och den of-
fentliga sektorn samt mellan forvaltningens omréden.
Den finska cybersikerhetens vision dr:
»  Finland kan skydda sina vitala funktioner i alla situationer mot cyberhot.
.

Medborgarna, myndigheterna och foretagen har mojlighet att bade nationellt
och internationellt effektivt utnyttja en siker cyberomgivning och det

kunnande som uppkommer i och med att omgivningen skyddas.

Ar 2016 ar Finland en global foregangare inom beredskapen infor cyberhot
och hanteringen av de stérningssituationer som de férorsakar.

FIGUR 1 Vision om cybersikerheten
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LEDNINGEN AV CYBERSAKERHETEN OCH EN
NATIONELL HANDLINGSMODELL

Handligsmodell

De @ndringar som sker i cyberomgivningen &r snabba och deras konsekvenser svara att
forutse. Informationsteknologins utvecklingscykel ar kort och samma trend giller olika
cyberattackformer och skadeprogram. Detta stiller en allt storre utmaning pa samhallets
formaga att forbereda sig pa olika slag av cyberhot. Beredskapen infor cyberhot och be-
kampningen av dem forutsitter snabbare, mera transparent och battra samordnad verk-
samhet av alla parter i samhaéllet bdde separat och tillsammans.

Vid ledningen av cybersikerheten star Statsradet 6verst. Statsradet har till uppgift att
politiskt styra cybersdkerheten och dra upp strategiska riktlinjer for den samt att besluta
om cybersdkerhetens resurser och verksamhetsbetingelser.

Ledningen av cybersakerheten och hanteringen av storningssituationer forutsitter att
statsrddet och de olika aktdrerna till sitt férfogande har en tillférlitlig och aktuell ligesbild
6ver cybersakerheten om tillstindet hos samhillets vitala funktioner och om de storning-
ar som riktar sig mot dem. Varje ministerium och férvaltningsomrade svarar for cyber-
sdkerheten och for hanteringen av de storningssituationer som anknyter till den. Cybe-
romgivningen och hotens art framhaver samarbetet och effektiviteten och flexibiliteten i
de atgirder som vidtas for att ssmmanjamka samarbetet och beredskapen. Ministerier-
nas strategiska uppgifter inom cybersikerheten och de utvecklingsbehov som anknyter
till dem grundar sig pa en analys av identifierade cyberhot och pé de krav som stills for
hanteringen av de storningssituationer som dessa orsakar. Varje ministerium bor i enlig-
het med sina befogenheter sorja for att de strategiska uppgifter som faststills utgaende
fran méltillstinden blir genomférda.

Den nationella formégan att tala cyberhot (cyberresilience) dimensioneras si att
man med den klarar av att skapa en forméga till beredskap och forutseende som stdm-
mer 6verens med malen for den overgripande sikerheten, handlingsformaga i cyberstor-

ningssituationer samt formaga att aterhamta sig efter cyberstrningar.



Handlingsmodellen for den finska cybersakerheten bygger pa foljande principer:

1. De drenden som giller cybersékerheten hor i regel till statsradets befogenheter pa sa satt
att det har foreskrivits att uppgifterna ingar i ministeriernas ansvarsomraden. Varje mi-
nisterjum svarar inom sitt omrade for beredning av och korrekt organisering av forvalt-

ningen i frdga om de drenden som hor till statsrddet och anknyter till cyberséikerheten.

2. Cybersidkerheten utgor en fast del av samhillets 6vergripande sékerhet och dess hand-
lingsmodell foljer de principer och handlingssitt som faststéllts i Sdkerhetsstrategi for
sambhallet (SSS).

3. Cybersidkerheten baserar sig pa arrangemang som galler datasékerheten i hela samhal-
let. En forutsdttning for cybersdkerheten dr att var och en som agerar i cyberomgiv-
ningen genomfér dandamalsenliga och tillrackliga sdkerhetslosningar for datasystemen
och dataniten. Genomférandet av dessa fraimjas och stods med hjdlp av olika slag av

strukturer och 6vningar som grundar sig pa samverkan.

4. Handlingsmodellen for cybersidkerheten grundar sig pé ett effektivt och vidstrackt sys-
tem for att skaffa, samla in och analysera information, pa gemensam och delad liges-
uppfattning samt pa beredskap att samverka nationellt och internationellt. For detta
forutstts att ett nationellt cybersdkerhetscenter grundas samt att dataskyddsverksam-

het dygnet runt for hela samhallet utvecklas.

5. Ide arrangemang som giller cybersikerheten f6ljs en ansvarsférdelning mellan myn-
digheter, foretag och organisationer som baserar sig pa forfattningar och 6verenskom-
met samarbete. Behovet att anpassa sig till snabba dndringar, forméga att utnyttja nya
mojligheter och reagera pa 6verraskande situationer kréver att aktorerna forstar sig pa
och foljer principerna om strategisk lattrorlighet vid utvecklandet och ledningen av de

atgarder som siktar till att dstadkomma cybersakerhet.

6. Cybersikerheten skapas utgiende fran funktionella och tekniska krav. Utover nationel-
la atgérder satsas det pa internationell samverkan och deltas det i internationell forsk-
ning och utveckling samt i 6vningar. Genomférandet av sidan forskning, utveckling
och utbildning som siktar till cybersdkerhet pa olika nivéer forstarker det nationella

kunnandet och Finland som informationssamhélle.

7. Vid utvecklandet av cybersakerheten satsas det kraftigt pa forskning, utbildning, sys-
selsittning och produktutveckling inom cyberomgivningen for att Finland ska kunna

utvecklas till ett ledande land pa cybersikerhet.

8.  For sakerstillande av cybersikerhetsutvecklingen sorjer man for att det i Finland finns
en sadan gillande lagstiftning och incitament som stoder foretagsverksamheten pa
detta omrade och utvecklandet av den. Till en central del utvecklar sig kunnandet i

branschen via foretagsverksamhet.



STRATEGISKA RIKTLINJER FOR
CYBERSAKERHETEN

Den nationella cybersikerheten utvecklas i enlighet med strategiska riktlinjer. Med dem
skapas forutsittningar for att realisera en nationell vision om cybersakerheten. I ett verk-
stillighetsprogram, som ska utarbetas separat, faststélls de atgdrder med vilka det siker-
stélls att de nationella cybersédkerhetsmalen uppnas. Verkstallighetsprogrammet bestér av
planer som de olika akt6rerna och forvaltningsomradena har utarbetat samt av tvirsekto-
riella atgarder som ska vidtas utgaende fran dem.

Genom verkstillandet av de strategiska riktlinjerna forstarker man samarbetet mellan
den offentliga och den privata sektorn, vilket upplevs som en styrka for det finska siker-
hetssamarbetet. Med hjdlp av detta samarbete kan man bést betjdna hela samhallet och
stoda de aktérer som producerar dess vitala funktioner. Mélet ar att sorja for att de olika
funktionerna kan fortga storningsfritt och sikert i vardagen och i storningssituationer.

Cybersikerheten baserar sig pa ett langsiktigt och tillrackligt utvecklande av kapacite-
terna, pa en flexibel anvindning av dem i rétt tid samt pa de vitala funktionernas formaga
att tala storningssituationer i cybersakerheten. Myndigheternas kapacitet i cybersikerhe-
ten utvecklas under ledning av behériga myndigheter och t.ex. genom att ministeriernas
strategiska uppgifter i cybersékerheten faststélls. Med utvecklandet av de flesta strategis-
ka cybersakerhetsuppgifterna och de kapaciteter som &r forknippade med dem samman-
hénger ocksa atgirder och resurser frin andra ministerier, region- och lokalférvaltning,
néringsliv och organisationer. Vid utvecklandet och anvidndningen av kapaciteterna ska
ministerierna alltid beakta forvaltningens olika nivéer samt naringslivets och organisa-
tionernas roll. En Sakerhetskommitté grundas inom den 6vergripande sakerhetens om-
rade for att vara ett permanent samarbetsorgan for beredskapen. Om Sékerhetskommit-

téns uppgifter foreskrivs sirskilt.



DE STRATEGISKA RIKTLINJERNA:

1

For att framja den nationella cybersakerheten och avvarja cyberhoten
skapas en modell for effektiv samverkan mellan myndigheter och andra
aktorer.

De strategiska riktlinjerna for cybersdkerhetsstrategin framjas genom att den ak-
tiva samverkan mellan aktérerna, dir malet dr en delad ldgesuppfattning och ef-
fektiv avvérjning av hot, utokas. Sektorernas beredskap att agera vid stérningar i
de vitala funktionerna Gvas regelbundet. Varje aktor utvecklar sitt nationella och
internationella deltagande i 6vningarna. I de internationella 6vningarna forbéttrar
aktorerna utnyttjandet av bésta praxis och erhallna lairdomar genom att effektivera
informationsutbytet och samordningen. Malet med 6vningsverksamheten ar att ge
deltagarna bittre moéjligheter att upptdcka sarbarheter i verksamheten och syste-
men, utveckla kapaciteterna och utbilda personalen. For avvirjande av cyberhoten
framjas informationsutbytet mellan myndigheter och ndringsliv genom att regle-
ring och samarbete utvecklas.

De centrala aktorer som ar med och tryggar samhallets vitala funktioner
ges en battre 6vergripande lagesuppfattning och lagesforstaelse i fraga
om cybersakerheten.

Malet dr att forbittra de olika aktorernas lagesuppfattning genom att erbjuda dem
aktuell, samlad och analyserad information om sarbarheter, stérningar och konse-
kvenserna av dem. I lagesbilden ingar uppskattningar av och prognoser éver de hot
som cyberomgivningen medfér. For att cyberhoten ska kunna forutsagas forutsitts
bedémning av den politiska, militéra, sociala, kulturella, tekniska och teknologiska
samt ekonomiska situationen. For att en sammanstilld ligesbild 6ver cybersiker-
heten ska kunna produceras och uppritthallas, grundas ett cybersikerhetscenter
som en del av Kommunikationsverket.

Cybersikerhetscentret samlar information om cyberhédndelser och férmedlar den
till de olika aktorerna. Aktorerna analyserar hur storningen inverkar pa den verk-
samhet som de ansvarar for. Dessa analyser sands i retur till centret och inbegrips i
den sammanstillda ldgesbild 6ver cybersakerheten som ska utformas. Denna sam-
manstillning delas ut till de olika aktérerna som grund for beslutsfattandet.

Statsradets lagescentral bor till sitt forfogande ha en tillforlitlig, tdckande och ak-
tuell 6vergripande ligesbedomning av cybersikerheten. Bedomningen utgérs av
cybersikerhetscentrets sammanstéllda lagesbild samt forvaltningsomradenas be-
démningar av cyberhéndelsernas verkningar pa samhillets vitala funktioner. Stats-
ledningen har till sitt forfogande en 6vergripande lagesbedomning samt en bedém-
ning av utvecklingen i den 6vriga omgivningen.




Formaga att upptdcka och avvarja cyberhot och
cyberstorningssituationer som aventyrar en vital funktion samt

att dterhamta sig fran dem som en del av kontinuitetshanteringen

i naringslivet uppratthalls och utvecklas hos de foretag och
organisationer som &r viktiga med tanke pa tryggandet av samhallets
vitala funktioner.

De foretag och organisationer som ar viktiga med tanke p& sambhillets vitala funk-
tioner tar i sin sikerhets- och beredskapsplanering samt i de servicestrukturer som
anknyter till dem i tickande grad i beaktande cyberhotmodellerna och uppritthal-
ler den skyddsforméga som behovs. Malet ar att de eventuella storningar av de vitala
funktionerna som kommer fram vid riskbedomningar ska upptéckas och identifieras
och pé dem ska reageras pa ett satt som minimerar deras skadliga verkningar. Cen-
trala aktorer utvecklar sin tolerans, inklusive planering och inévning av reservmeto-
der, sa att de kan agera under cyberattacker. Forsorjningsberedskapsorganisationen
stoder verksamheten med utredningar, anvisningar och utbildning.

Det sorjs for att polisen har effektiva forutsattningar att forebygga,
avsloja och reda ut brott som riktar sig mot och utnyttjar
cyberomgivningen.

Forundersokningsmyndighet vid brott som riktar sig mot och utnyttjar cyberomgiv-
ningen &r polisen. Polisen sammanstiller en analyserad och hogklassig lagesbild av cy-
berkriminaliteten och distribuerar den som en del av den sammanstillda lagesbild som
beskrivs i den andra strategiska riktlinjen.

Det sorjs for att polisen har tillrackliga befogenheter och resurser samt en kunnig
och motiverad personal som skéter forebyggandet, den taktiska forundersokning-
en och behandlingen och analyseringen av digitalt bevismaterial om brott som rik-
tar sig mot och utnyttjar cyberomgivningen.

Det internationella operativa samarbetet och informationsutbytet med EU:s och
andra landers lagévervakningsmyndigheter och motsvarande aktorer, sésom Eu-
ropol, fortgar och férdjupas.




Forsvarsmakten skapar en overgripande cyberforsvarsformaga i sina
lagstadgade uppgifter.

For att de uppgifter som ndmns ovan ska kunna uppfyllas, utarbetas under for-
svarsministeriets ledning det befogenhetsregelverk som forsvarsmakten behover.
Identifierade brister i de forfattningar som géller befogenheterna korrigeras med
lagstiftningsatgarder. Den militara cyberforsvarsformagan bildas av kapaciteterna
underrittelse, paverkan och skyddande. Forsvarsmakten skyddar sina egna system
sd att den klarar av sina lagstadgade uppgifter trots hoten frdn cyberomgivningen.
For att sakerstdlla kapaciteten utvecklas underrittelse- och paverkansférmagan i
cyberomgivningen som en del av utvecklandet av den 6vriga anvandningen av mi-
litdra maktmedel.

For att de uppgifter som ndmns ovan ska kunna uppfyllas utarbetas under for-
svarsministeriets ledning ett regelverk over de befogenheter som férsvarsmakten
behover. Brister som uppticks i befogenhetsbestimmelserna korrigeras med lag-
stiftningsatgarder.

Cyberforsvar 6vas och utvecklas tillsammans med centrala myndigheter, organisa-
tioner och naringslivets aktorer bade nationellt och internationellt. Forsvarsmak-
ten ger handrickning nar lagstiftningen tillater det.

Den nationella cybersakerheten forstarks genom ett aktivt och effektivt
deltagande i verksamheten vid de internationella organisationer och
samarbetsforum som ar viktiga med tanke pa cybersakerheten.

Milet med den internationella samverkan ér att utbyta information och erfaren-
heter samt att ldra sig bdsta praxis for att nivan pa den nationella cybersakerhe-
ten ska kunna hojas. Genomférandet av beredskapen och annan cybersédkerhet 4r
ofullstdndigt utan effektiv och systematisk samordning av det internationella sam-
arbetet. Varje myndighet bedriver inom sitt omrade samarbete sarskilt med de sta-
ter och organisationer som ar globala foregangare i sakhelheter som anknyter till
cybersikerheten. Aktivt samarbete bedrivs genom att det deltas i forsknings- och
utvecklingsarbete, beredningen av olika avtal, organisationers arbetsgruppsarbete,
och internationella 6vningar.

Europeiska unionen och manga internationella organisationer, sasom FN, OSSE,
NATO och OECD ér viktiga forum for Finland nir cybersikerheten utvecklas. EU
ar allt aktivare verksam inom cybersakerhetens omrade och unionen har ocksa
samarbete med tredje linder. Finland deltar aktivt i detta utvecklingsarbete.
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Cyberkunnandet och cyberforstaelsen férbattras hos alla aktérer i
samhallet.

For att ett kontinuerligt utvecklande av kunskap och vetande hos samhillets akt6-
rer ska kunna stodjas satsas det pa utveckling, utnyttjande och utbildning i gemen-
samma anvisningar for cybersikerheten och informationssidkerheten. For att en
6vergripande beredskap ska utvecklas i samhillet tas i 6vningsverksamheten med
ocksé de foretag och medborgarorganisationer som ir viktiga med tanke pd sam-
hillets vitala funktioner.

I samband med den redan existerande ICT-SHOK (TIVIT) grundas en strategisk
koncentration av spetskompetens inom cybersikerheten, som erbjuder forsknings-
enheter och foretag som utnyttjar forskningsresultaten ett effektivt sitt att bedriva
intensivt och langsiktigt samarbete. Koncentrationen skapar forutsittningar for att
bygga upp ett starkt nationellt cyberkunskapskluster. Satsningarna pa forskning,
produktutveckling och utbildning utokas liksom ocksa atgarderna for att utveckla
kunnandet i cybersakerhet i hela samhallet.

Genom nationell lagstiftning sakerstalls forutsattningarna for att
effektivt realisera cybersakerheten.

Den lagstiftning som paverkar och anknyter till cyberomgivningen och cybersa-
kerheten samt behoven att utveckla den kartlaggs i samarbete mellan forvaltnings-
omradena och ndringslivet. Som ett resultat av lagstiftningskartliggningen erhalls
forslag till hur lagstiftningen kan utvecklas, och med dessa forslag framjas att ma-
len enligt cybersdkerhetsstrategin nas.

Ett syfte med kartldggningen dr att lagstiftningen ska ge mojlighet och tillrackliga meto-
der och befogenheter for behériga myndigheter och andra aktorer inom olika omraden
att realisera skyddandet av samhallets vitala funktioner och i synnerhet statens sakerhet
mot cyberhot. Ocksé de hinder och begrinsningar som lagstiftningen och forpliktelser
som hérror fran internationella fordrag eventuellt stiller, tas upp till granskning samt de
forpliktelser som galler informationsbehandling och som utg6r en oldgenhet nér det gl-
ler att fa, dverlata och mellan olika myndigheter och andra aktérer utbyta den informa-
tion som behovs for att cyberhot ska kunna avvirjas effektivt. I en granskning som géller
insamling och annan hantering av uppgifter ska dessutom bedémas om det finns skl att
for de ansvariga myndigheterna skapa bttre méjligheter dn dagens att pé forhand samla
in, sammanstilla och fa information om cyberhot och om dem som orsakar sddana. Det-
ta gors sa att man samtidigt d4gnar uppmarksamhet at integritetsskyddet och skyddet for
fortroliga meddelanden som dr grundlidggande fri- och rattigheter.

Storsta delen av samhaillets kritiska infrastruktur &r i privat 4go och opereras
som affarsverksamhet. En stor del av skapandet och skyddandet av cyberférma-
ga, kunnande och tjinster som giller detta genomfGrs av féretag. Den nationella
lagstiftning som reglerar cyberomgivningen bor vara sddan att forutsattningar-
na for att utveckla affarsverksamhet 4r gynnsamma. Detta igen mojliggor upp-
komsten av ett cyberkunskapskluster som dr internationellt erkiant, konkurrens-
kraftigt och har exportmojligheter. Samtidigt utvecklas Finland till en attraktiv
cybersaker miljo, som det I6nar sig att gora investeringar och fatta beslut om att
etablera foretag i.




Uppgifter och tjanstemodeller som galler cybersakerheten samt
gemensamma grunder for hanteringen av de krav som cybersakerheten
staller faststalls for myndigheterna och naringslivets aktorer.

For att cybersikerheten ska kunna utvecklas krévs en klar definiering av ansvaret
och fordelning av uppgifterna i enlighet med de strategiska riktlinjerna. I praktiken
forutsitter detta att varje forvaltningsomrade gor en riskbedémning och mogen-
hetsanalys med hjalp av vilka det identifieras vilka sarbarheter och risker som ar
av betydelse med tanke pa cybersikerheten samt pa vilken nivé de ska hanteras. Pa
basis av de resultat som erhalls utarbetas verkstillighetsprogram for varje forvalt-
ningsomréade samt understods utarbetandet av verkstillighetsprogram for nérings-
livet i samverkan med forsorjningsberedskapsorganisationen.
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Verkstallandet av strategin overvakas och utfallet foljs upp.

Ministerierna och dmbetsverken svarar inom sitt verksamhetsomréade for verkstal-
landet av strategin, genomforandet av de uppgifter och forsérjningsberedskapsar-
rangemang som anknyter till cybersikerheten samt for utvecklandet av dem. Den
kommande Sékerhetskommittén foljer och samordnar verkstéllandet av strate-
gin. Mélen med samordningen av cybersidkerheten ar att undvika 6verlappande
verksambhet, identifiera eventuella brister och forsikra sig om ansvariga parter. De
egentliga besluten fattas av behorig myndighet i enlighet med vad som féreskrivs
om saken. VAHTI behandlar och samordnar statsforvaltningens centrala riktlinjer
som giller informations- och cybersakerheten. Ministerierna, &mbetsverken och
inrdttningarna tar i sina verksamhets- och ekonomiplaner in de resurser som for-
utsatts for att cybersikerhetsstrategin ska kunna verkstallas.
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BILAGA

Begrepp Definition

Cyber- Ordet cyber anvédnds nédstan utan undantag som den bestimmande delen av ett sam-
mansatt ord, inte ensamt. Ordets betydelse anknyter i allménhet till behandlingen
av information (data) i elektronisk form: till informationsteknik, elektronisk kom-
munikation (datadverféring), informations- och datorsystem. Endast hela det sam-
mansatta ordet (en kombination av forled och grundled) kan anses ha en egen be-
tydelse. Ordet cyber anses ha sitt ursprung i det grekiska ordet “kybereo” - styra,
handleda, beharska.

Cyberhot Cyberhot avser mojligheten till en sddan girning eller hindelse som paverkar cybe-

romgivningen och vilken om den realiseras dventyrar ndgon funktion som ér bero-
ende av cyberomgivningen.

Anmdrkning

Hot som riktar sig mot cyberomgivningen ar datasakerhetshot som, om de realise-
ras, aventyrar korrekt eller avsedd funktion i informationssystemet.

Cyberomgivning | Cyberomgivningen dr en omgivning som ir avsedd fér hantering av information
(data) i elektronisk form och som bestar av ett eller flera informationssystem.
Anmirkning 1

Symtomatiskt for omgivningen dr att det elektroniska och elektromagnetiska
spektret anvands for att lagra, bearbeta och 6verfora data och information med hjalp
av kommunikationsnat. Till omgivningen hor ocksa fysiska strukturer som ankny-
ter till hanteringen av data och information.

Anmadrkning 2

Hantering av information (data) innebér insamling, sparande, organisering, an-
vandning, 6verforing, dverlatelse, forvaring, dndring, kombinering, skyddande, av-
ldgsnande, forstoring av information (data) samt andra atgarder som vidtas i fraga
om information (data).

Cyberrisk Med cyberrisk avses risk for skada eller sdrbarhet som riktar sig mot cyberomgiv-
ningen och som, om den realiseras eller om man utnyttjar den, kan orsaka skada,
oldgenhet eller storning fér en funktion som &r beroende av en fungerande cybe-
romgivning.

Cybersakerhet Med cybersikerhet avses ett maltillstind dér man kan lita p& cyberomgivningen och
dér dess funktion tryggas.

Anmairkning 1

I maltillstandet orsakar cyberomgivningen ingen fara, oldgenhet eller storning for
den verksamhet som dr beroende av att elektronisk data (information) hanteras och
inte heller for dess funktion.

Anmadrkning 2

Fortroendet for cyberomgivningen grundar sig pa att dess aktorer vidtar indamélsen-
liga och tillrackliga atgarder gillande informationssikerheten ("kollektiv datasaker-
het”). Med hjilp av atgarderna kan man forhindra att hoten mot dataskyddet realiseras
och, om de eventuellt realiseras, forhindra, lindra eller klara av verkningarna av dem.
Anmirkning 3

Cybersikerheten omfattar de atgirder som inriktas pa samhallets vitala funktioner
och kritiska infrastruktur, vilkas mal dr att uppna forméga att forutseende hantera
och vid behov tala cyberhot och verkningarna av dem, vilka kan orsaka betydande

skada eller risk for Finland eller dess befolkning.
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Begrepp Definition

Dataskydd eller
datasekretess

Med dataskydd avses skyddet av en persons integritet mot ordttmatig eller for
personen skadlig anvidndning. I dataskyddet ingar skyddet av ménniskors pri-
vatliv och andra réttigheter som tryggar detta nir personuppgifter hanteras.
Med personuppgift avses alla slags anteckningar som beskriver en fysisk person
eller hans eller hennes egenskaper eller levnadsférhallanden, vilka kan identi-
fieras som gillande personen eller hans eller hennes familj eller dem som lever
i samma hushall.

Datasakerhet
eller informa-
tionssakerhet

Med datasakerhet avses de arrangemang genom vilka man forsoker sikerstilla att
data dr anvindbar, sammanhéngande och konfidentiell.

Informations-
struktur

Med informationsstruktur avses strukturer och funktioner som utgér informations-
systemens grund och vilkas uppgift ér att sinda, 6verfora, ta emot, lagra eller annars
hantera information i elektronisk form.

Informations-
system

Med informationssystem avses ett system som bestdr av manniskor, databehand-
lingsapparatur, datadverforingsapparatur och programvaror och vars syfte ér att ge-
nom att behandla information effektivera eller underlitta en verksamhet eller gora
en verksamhet mojlig.

Kritisk informa-
tionsstruktur

Med kritisk informationsstruktur avses strukturer och funktioner som utgor in-
formationssystemens grund for samhaéllets vitala funktioner och vilkas uppgift
ar att sinda, 6verfora, ta emot, lagra eller annars hantera information i elektro-

nisk form.
Kritisk infra- Den kritiska infrastrukturen omfattar de strukturer och funktioner som ar nédvan-
struktur diga for samhallets vitala funktioner. Till dem riknas bade fysiska inréttningar och
strukturer och elektroniska funktioner och tjanster.
VAHTI Ledningsgruppen for datasikerheten inom statsférvaltningen
SSS Sakerhetsstrategi for samhéllet, Statsradets principbeslut av den 16 december 2010
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