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Esipuhe

Kyberturvallisuuteen liittyvien kasitteiden maarittely on olennainen osa alan kehitysta ja siita viestimista
niin suurelle yleisdlle kuin asiantuntijoiden kesken. Kasitteiden maarittelya tarvitaan seka kansallista
ettd kansainvalista viestintaa varten.

Kokonaisturvallisuuden sanastossa (TSK 50) on maaritelty joitakin kyberturvallisuuteen liittyvia
kasitteita, ja myds Suomen kyberturvallisuusstrategiassa (valtioneuvoston periaatepaatos 24.1.2013)
annetaan muutamien keskeisten kyberturvallisuus- ja tietoturvakasitteiden maaritelmat. Lisaksi eri
organisaatiot ovat laatineet aiheeseen liittyvia sanastoja, mutta laajaa suomenkielista kyberturvalli-
suussanastoa ei ole aiemmin julkaistu.

Turvallisuuskomitean sihteeristo ja Huoltovarmuuskeskus kaynnistivat Sanastokeskus TSK:n kanssa
toukokuussa 2017 projektin, jonka tavoitteena oli koota sanasto, joka selvittaa keskeisten kyber-
turvallisuus- ja tietoturvakasitteiden sisallot ja antaa tarvittavat suositukset suomenkielisesta
termistosta. Sanastoprojekti oli samalla osa Suomen kansallisen kyberturvallisuusstrategian toimeen-
panoa.

Projektin tuloksena syntyneessa Kyberturvallisuuden sanastossa (TSK 52) on esitetty termitietueina ja
kasitekaavioina noin 70:n aihepiiriin kuuluvan kasitteen tiedot. Koska kyberturvallisuuteen liittyy fiiviisti
tietoturva, on sanastoon sisallytetty myds keskeisia tietoturvakasitteitd. Kasitteiden sisalté on kuvattu
maaritelmien ja niité tdydentavien lisatietojen avulla. Kasitteiden valisia suhteita havainnollistetaan
kasitekaavioiden avulla. Lisaksi termeille annetaan vastineet ruotsin ja englannin kielilla.

Kyberturvallisuuden sanaston tavoitteena on selventaa kasitteitd, yhdenmukaistaa termeja ja antaa
luotettavia vieraskielisia vastineita suomen kielen kasitteille ja helpottaa alalla tydskentelevien tai
muuten kyberturvallisuuden kanssa tekemisiin tulevien ty6ta. Sanasto on tarkoitettu kaytettavaksi
muun muassa opetustoiminnassa, kansainvalisen yhteistydn tukena ja kdytannén varautumistydssa.

Kyberturvallisuuden sanasto on toteutettu yhteistydssa eri hallinnonalojen kanssa. Sanastoty6ta on
ohjannut Turvallisuuskomitean sihteeristd ja sen rahoituksesta on vastannut Huoltovarmuuskeskus.

Kyberturvallisuuden sanastoa laatineeseen asiantuntijaryhmaan ovat kuuluneet:

Pentti Olin, Turvallisuuskomitean sihteeristd, puheenjohtaja
Maarit Koivuniemi, valtiovarainministerio

Martti Lehto, Jyvaskylan yliopisto

Kalle Luukkainen, Huoltovarmuuskeskus

Noora Magd, puolustusvoimien tutkimuslaitos
Nadja Nevaste, Turvallisuuskomitea

Sami Niinikorpi, Suojelupoliisi

Johanna Rautio, Viestintavirasto

Mari Ristolainen, puolustusvoimien tutkimuslaitos
Marko Sjoroos, valtioneuvoston kanslia

Jussi Tuovinen, puolustusvoimien tutkimuslaitos
Paivi Kouki, Sanastokeskus TSK, terminologi
Sirpa Suhonen, Sanastokeskus TSK, terminologi

Sanaston ruotsin- ja englanninkielisten termivastineiden tyostamiseen ovat osallistuneet seuraavat
valtioneuvoston kanslian kdannos- ja kielitoimialan kieliasiantuntijat:

Niina Elomaa
Merja Fleming

Anu Leppdnen
Peter Ovell

Anita Strandberg
Katri Suvanto

Irma Talonen
Ursula Vuorenlinna

Sanastohankkeen lausuntokierroksen aikana kommentteja pyydettiin julkisen Lausuntopalvelu-
portaalin kautta. Maaraaikaan mennessa saapui yhteensa 15 lausuntoa viranomaisilta, jarjestoilta,
tiedeyhteisoilta ja yksityishenkil6ilta.
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Sanaston rakenne ja merkinnat

Kasitteet, maaritelmat ja termit

Sanaston lahtdkohtana on ollut luotettavien maaritelmien, kasitejarjestelmien ja termivastineiden
tuottaminen. Siksi sanasto on laadittu systemaattisesti, terminologisten periaatteiden ja menetelmien
mukaisesti, jotka on maaritelty ISO/TC 37:n (International Organization for Standardization/Technical
Committee 37 Language and terminology) laatimissa kansainvalisissa standardeissa.

Terminologiselle sanastotydlle on ominaista kasitekeskeisyys. Siina missa sanakirjat tarkastelevat
sanoja ja niiden merkityksia, terminologisten sanastojen lahtékohtana ovat kasitteet ja niiden valiset
suhteet.

Kasitteet ovat ihmisen mielessaan muodostamia ajatusmalleja, jotka vastaavat tiettyja todellisuuden
kohteita, niin sanottuja tarkoitteita. Tarkoitteet voivat olla konkreettisia (esim. hakkeri) tai abstrakteja
(esim. kriittinen infrastruktuuri), ja niilla on erilaisia ominaisuuksia (esimerkiksi kriittinen infrastruktuuri
tarkoittaa perusrakenteita, palveluja ja niihin liittyvid toimintoja, jotka ovat valttamattdémia yhteiskunnan
elintarkeiden toimintojen yllapitamiseksi). Naista ominaisuuksista muodostettuja ajatusmalleja
kutsutaan kasitepiirteiksi. Kasitteen sisalté muodostuu joukosta erilaisia kasitepiirteitd, joista olennaiset
ja erottavat kuvataan maaritelman avulla. Terminologiset maaritelmat on kirjoitettu sellaiseen muotoon,
ettd niiden avulla voidaan tunnistaa kunkin kasitteen paikka kasitejarjestelmassa. Termit puolestaan
ovat kasitteiden nimityksid, joiden avulla voidaan lyhyesti viitata kasitteen koko sisaltoon.

Sanaston rakenne

Sanasto on ryhmitelty aiheenmukaisesti jasenneltyihin lukuihin, joissa toisiinsa liittyvat kasitteet on
pyritty sijoittamaan lahekkain.

Aakkoselliset hakemistot I0ytyvat sanaston lopusta kullakin sanaston kielellda. Hakemistoihin on
poimittu suositettavien ja hylattavien termien lisdksi muita hakusanoja, jotka liittyvat laheisesti tiettyyn
kasitteeseen. Muut hakusanat viittaavat siihen kasitteeseen ja sen numeroon, jonka yhteydessa sanaa
kasitellaan.



Termitietueen rakenne

Kasitteet on esitetty seka numeroituina termitietueina etta kasitejarjestelmia kuvaavina kaavioina.
Késitekaaviot ja termitietueet on tarkoitettu toisiaan tukeviksi esitysmuodoiksi. Kaikki sanaston kasitteet
eivat ole mukana kaavioissa.

Termitietueessa kasitteille annetaan ensin suomenkieliset termit. Jos kasite on maaritelty, termien
jalkeen seuraa suomenkielinen maaritelma ja mahdolliset maaritelmaa taydentavat lisatiedot el
huomautukset. Kasitteet on numeroitu juoksevasti. Alla on esimerkkina kasitetta kyberhéiriétilanne
kasitteleva termitietue ja merkintojen selitykset:

38 kasitteen numero

kyberhairiétilanne; kyberturvallisuuden suomenkieliset termit; suositettavin

hairiétilanne; kyberhairio ensimmaisena, jos termeja on useita

sv  cyberstérningssituation; stérningssituation ruotsinkieliset vastineet, suositettavin
i cybersakerheten; cyberstérning ensimmaisena

en  cyber incident; cyber security incident englanninkieliset vastineet,

suositettavin ensimmaisena, jos
termeja on useita

toteutunut kyberuhka, joka haittaa organisaation maaritelma (alkaa pienella kirjaimella,
tai jarjestelman toimintaa ei pistettd lopussa, kursivointi viittaa
sanastossa maariteltyyn kasitteeseen)
Kyberhairittilanteiden hallinta voidaan huomautus (normaali virke, erotettu
jakaa eri osa-alueisiin, joita ovat esimer- maaritelmasta sisennyksella, antaa
kiksi varautuminen, tilannekuvan lisatietoa kasitteesta, esimerkkeja,
muodostaminen, torjunta ja palautuminen. tietoa termien kaytosta yms.)




Kooste kaikista kasitteiden yhteydessa sanasto-osuudessa kaytetyistd merkintatavoista:

lihavointi suomenkielinen suositettava termi (ensimmaisena
suositettavin ja sen jalkeen hyvaksyttavat synonyymit)
kursivointi maaritelmassa tai huomautuksessa: viittaus téssa

sanastossa maariteltyyn kasitteeseen

(1)

suluissa oleva numero termin perassa: homonyymi;
sanastossa on useita kirjoitusasultaan samanlaisia termeja,
joilla on eri merkitys, esim. it-krigféring (1) ja it-krigféring (2)

mieluummin kuin:
hellre an:
rather than:

termin kayttda ei suositeta kielellisista syista (esim.
vierasperaisyyden vuoksi)

ei: termi tarkoittaa eri asiaa kuin suositettava termi, eika sita

inte: pitaisi kayttaa tassad merkityksessa, tai termi on kielen-

not: vastainen

T termi on vanhentunut

Y ruotsinkieliset vastineet (suositettavin ensin)

en englanninkieliset vastineet (suositettavin ensin)

[FI/ suomenruotsia

/US/ Yhdysvaltain englantia

n ruotsin termi on ett-sukuinen

pl termia kaytetdan monikkomuotoisena

< termi tai vastine viittaa maariteltya kasitetta laajempaan
kasitteeseen

> termi tai vastine viittaa maariteltya kasitettd suppeampaan

kasitteeseen

termi tai vastine viittaa hieman maaritellysta kasitteesta
poikkeavaan kasitteeseen, mutta siita ei kuitenkaan voi
sanoa, etta se olisi laajempi tai suppeampi kuin maaritelty
kasite

(tietoaineisto-
turvallisuudesta)

teksti kaarisuluissa termin perassa: tasmennys termin
kayttbalasta tai tapauksista, joissa termid voidaan kayttaa

<kyberturvallisuus>

teksti kulmasuluissa kasitteen numeron alla: ala, jolle
maaritelma on rajattu tai jonka ndkdkulmasta maaritelma on
kirjoitettu

Kasitekaavio: Kyberuhkat

viittaus k&sitekaavioon, jossa kasite esiintyy




Kasitekaavioiden tulkinta

Kasitekaaviot havainnollistavat kasitteiden valisia suhteita ja auttavat hahmottamaan kokonaisuuksia.
Sanastossa esiintyy terminologisia kasitesuhteita, joita on kuvattu UML:n (Unified Modeling Language)
mukaisilla merkintatavoilla (ks. ISO 24156-1 Graphic notations for concept modelling in terminology
work and its relationship with UML — Part 1: Guidelines for using UML notation in terminology work).
Seuraavan sivun kaaviossa on annettu esimerkkeja kasitesuhteiden kuvaamisesta.

Kasitteen merkitseminen kaavioon
« sanasto-osuudesta kasitteen tiedoista on poimittu kaavioon kasitteen numero, ensimmainen
suositettava termi, mahdollinen homonyymin numero kaarisuluissa ja maaritelma
« lihavoimaton termi on kaaviossa helpottamassa kaavion tulkintaa, mutta sita ei ole maaritelty
sanastossa

Hierarkkinen suhde (kolmioon paattyva viiva —1>)
- vallitsee laajemman ylakasitteen (tietoverkkohydkkays) ja sitd suppeamman alak3sitteen
(palvelunestohybkkéys) valilla
» alakasite sisaltda kaikki ylakasitteen piirteet sekd vahintdan yhden lispiirteen, mutta sita
vastaa suppeampi joukko tarkoitteita kuin ylakasitetta
» alakasite voidaan ajatella ylakasitteen erikoistapaukseksi
« kolmion karki osoittaa ylakasitteeseen

Koostumussuhde (vinoneliédn paattyva viiva —>)
- alakasitteet ovat osia ylakasitteena olevasta kokonaisuudesta
- ylakasitteen piirteet eivat sisally alakasitteeseen kuten hierarkkisessa kasitejarjestelmassa
« esimerkiksi kyberturvallisuus koostuu kyberpuolustuksesta ja muista kyberturvallisuuden osa-
alueista
- vinonelio kiinnittyy ylakasitteeseen

Assosiatiivinen suhde (viiva iiman symbolia)
- kasitesuhde, jota ei voida luokitella hierarkkiseksi tai koostumussuhteeksi (esim. ajalliset,
paikalliset, toiminnalliset, valineelliset seka alkuperaan ja syntyyn liittyvat suhteet)
« assosiatiivisen suhteen tyyppi kay yleensa ilmi maaritelman kielellisestd muodosta
- esimerkiksi tietoturvan ja haavoittuvuuden valilla on assosiatiivinen suhde: haavoittuvuus
tarkoittaa alttiutta tietoturvaan kohdistuville uhkille

Katkoviivoilla kuvattu kédsitesuhde

« katkoviivoilla merkitdan kasitesuhteet, jotka eivat kdy ilmi maaritelmien sanamuodoista
(esimerkiksi kasitteiden kyberpuolustuksen ja tietoverkkotiedustelun valinen koostumussuhde
on merkitty katkoviivalla, koska tietoverkkotiedustelun maaritelméssa ei viitata suoraan
kyberpuolustukseen eika painvastoin)

«  katkoviivoilla kuvatut kasitesuhteet tdydentavat maaritelmia ja tukevat kasitteiden
ymmartamista (tietoverkkotiedustelu on yksi kyberpuolustuksen osa-alue, vaikka
koostumussuhde ei ndy kasitteiden maaritelmista)

« katkoviivalla voidaan merkita niin hierarkkinen suhde, koostumussuhde kuin assosiatiivinen
suhdekin



Kyberturvallisuuden sanasto

HIERARKKINEN SUHDE 52

—>

KOOSTUMUSSUHDE

%

tietoverkon,

kayttdn

tietoverkkohyokkays
tietoverkon kautta
tapahtuva teko tai
toiminta, jolla pyritaan

tietojarjestelman,
laitteen tai datan
vahingoittamiseen tai
oikeudettomaan

53
palvelunestohyokkays
tietoverkkohyokkays, jolla
pyritdan kuormittamaan

ja siten

lamaannuttamaan jokin
palvelu tai

tietojarjestelma

54 kohdistettu
haittaohjelmahyokkays
monivaiheinen
tietoverkkohyokkays, joka
kohdistuu tiettyyn

rajattuun kohteeseen ja
joka tehdaan
haittaohjelmien seka
muiden toimintojen avulla

31 kyberturvallisuus
tavoitetila, jossa
kybertoimintaympéaristéén
voidaan luottaa ja jossa
sen toiminta turvataan

33 kyberpuolustus
kyberturvallisuuden
maanpuolustuksellinen
osa-alue, joka
muodostuu tiedustelun,
vaikuttamisen ja
suojautumisen
suorituskyvyista

ASSOSIATIIVINEN SUHDE

10 tietoturva
jarjestelyt, joilla

pyritdan varmistamaan
tiedon saatavuus, eheys
ja luottamuksellisuus

10

muu
kyberturvallisuuden
osa-alue

11 haavoittuvuus
alttius tietoturvaan
kohdistuville uhkille




Kyberturvallisuuden sanasto

KATKOVIIVALLA KUVATTU TAYDENTAVA TIETO

33 kyberpuolustus
kyberturvallisuuden
maanpuolustuksellinen
osa-alue, joka
muodostuu tiedustelun,
vaikuttamisen ja
suojautumisen
suorituskyvyista

35

tietoverkkotiedustelu
tietoverkossa oleviin
|ahteisiin kohdistuva
tiedonhankinta, jonka
tarkoituksena on
kartoittaa ja lisata
ymmarrysta erilaisista
uhkista, riskeista,
mahdollisuuksista ja
muutoksista

muu

kyberpuolustuksen
osa-alue

11



Kyberturvallisuuden sanasto

1 YLEINEN TURVALLISUUS

1

riski

SV risk

en  risk

maaritelma

epavarmuuden vaikutus tavoitteisiin
huomautus
Vaikutus on poikkeama odotetusta. Se voi olla mydnteinen, kielteinen tai molempia, ja se voi
kasitella, luoda tai saada aikaan mahdollisuuksia ja uhkia.
Riski ilmaistaan tavallisesti riskin 1ahteiden, mahdollisten tapahtumien, niiden seurausten ja
niiden todennakoisyyden yhdistelmana.
Riskit voivat kohdistua esimerkiksi ihmisiin, elaimiin, omaisuuteen, tietojarjestelmiin, ymparistddn
tai yhteisdllisiin arvoihin.
Yleiskielessa seka suomen kielen sanan "riski" etta ruotsin- ja englanninkielisten vastineiden
merkitys on kielteinen.

2

suojattava kohde; turvattava kohde
5\ objekt n som ska skyddas
en  asset to be protected

maaritelma
yhteiskunnan tai organisaation toiminnan kannalta merkityksellinen kohde, joka halutaan suojata
riskien varalta
huomautus
Suojattava kohde voi olla esimerkiksi tieto, tietojarjestelma, prosessi, fyysinen tila, yksittainen
asiakirja tai tydasema.

3

turvallisuusluokitusmerkinta; turvaluokitusmerkinta
sv  anteckning om sakerhetsklassificering

en  security classification marking

maaritelma

erityinen merkinta joka tehdaan salassa pidettavaan viranomaisen asiakirjaan suojaustasoa koskevan

merkinnan yhteyteen tai sen sijasta
huomautus
Turvallisuusluokitusmerkinta voidaan tehda asiakirjaan siina tapauksessa, jos asiakirjan tai
siihen siséaltyvan tiedon oikeudeton paljastuminen tai kayttd voi aiheuttaa vahinkoa kansainvali-
sille suhteille, valtion turvallisuudelle, maanpuolustukselle tai muulle yleiselle edulle viran-
omaisten toiminnan julkisuudesta annetun lain (621/1999) 24 §:n 1 momentin 2 ja 7-10
kohdassa tarkoitetulla tavalla.

Turvallisuusluokitusmerkintaa ei saa kayttda muissa kuin edelld mainitun lain 1 momentissa
tarkoitetuissa tapauksissa, ellei merkinnan tekeminen ole tarpeen kansainvalisen tietoturvalli-
suusvelvoitteen toteuttamiseksi tai asiakirja muutoin liity kansainvaliseen yhteistyohon.

12


https://www.finlex.fi/fi/laki/ajantasa/1999/19990621
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Kyberturvallisuuden sanasto

4

Kansallinen turvallisuusauditointikriteeristo; Katakri

SV Nationell kriteriesamling for sakerhetsauditering; Katakri

en  National Security Auditing Criteria; Katakri

maéritelma

viranomaisten kayttéon tarkoitettu arviointitydkalu, jonka avulla voidaan arvioida kohdeorganisaation

kykya suojata viranomaisen turvallisuusluokiteltua tietoa
huomautus
Kansallista turvallisuusauditointikriteeristda voidaan kayttaa arvioitaessa organisaation turvalli-
suusjarjestelyjen toteutumista yritysturvallisuusselvityksessa ja viranomaisten tietojarjestelmien
turvallisuuden arvioinneissa. Lisaksi sitd voidaan kayttaa apuna yrityksien, yhteiséjen seka
viranomaisten muussa turvallisuustydssa ja sen kehittdmisessa.
Kansallinen turvallisuusauditointikriteeristd perustuu valtioneuvoston asetukseen tietoturvallisuu-
desta valtionhallinnossa (681/2010) ja EU:n turvallisuusluokiteltujen tietojen suojaamista koske-
viin turvallisuussaantéihin (2013/488/EU).

5

turvallisuusselvitys

SV sakerhetsutredning

en  security clearance

maaritelma

Suojelupoliisin tai puolustusvoimien tekema selvitys henkilén taustasta tai organisaation vastuuhenki-

|6ista, tiefoturvan tasosta ja sitoumusten hoitokyvysta
huomautus
Turvallisuusselvityslain (762/2014) mukaan selvityksen laatimisen yleisena edellytyksena on,
etta selvityksen kohde on antanut siihen etukateen kirjallisen suostumuksen.
Turvallisuusselvityksen paatyttya selvityksen kohteesta voidaan antaa turvallisuusselvitystodis-
tus.
Henkilbturvallisuusselvitys voidaan tehda henkildsta, joka tydskentelee erityista luottamusta
vaativissa tehtavissa tai joka tyotehtavissaan voi merkittavalla tavalla vaarantaa valtion turvalli-
suutta. Selvityksen kattavuus vaihtelee sen mukaan, onko kyseessa suppea, perusmuotoinen
vai laaja henkil6turvallisuusselvitys.
Henkilbturvallisuusselvitysta hakee paasaantdisesti tydnantaja tai muu sellainen taho, jonka
antamaa tyo6ta tai toimeksiantoa selvityksen kohteena olevan henkildn on tarkoitus hoitaa.
Yritysturvallisuusselvitys voidaan tehdd suomalaisesta organisaatiosta, joka toimii viranomaisen
sopimuskumppanina ja tarvitsee oikeuden kasitella turvallisuusluokiteltuja viranomaistietoja.

6

yhteiskunnan elintarkea toiminto

sV samhallets vitala funktioner p/; vitala samhallsfunktioner p/

en  functions pl vital to society; vital functions pl of society

maaritelma

toiminto, joka on valttamaton yhteiskunnan toimivuuden kannalta
huomautus
Yhteiskunnan elintarkeita toimintoja ovat johtaminen, kansainvalinen ja EU-toiminta, puolustus-
kyky, sisdinen turvallisuus, talous, infrastruktuuri ja huoltovarmuus, vaestdn toimintakyky ja
palvelut sekéa henkinen kriisinkestavyys (ks. resilienssi).

Kasitekaavio: Kyberturvallisuus
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7

kriittinen infrastruktuuri

sv  kritisk infrastruktur

en critical infrastructure; CI

maéritelma

perusrakenteet, palvelut ja niihin liittyvat toiminnot, jotka ovat valttdmattdmia yhteiskunnan elintar-

keiden toimintojen yllapitdmiseksi
huomautus
Kriittiseen infrastruktuuriin kuuluu seka fyysisia laitoksia ja rakenteita etta digitaalisia toimintoja ja
palveluja. Muun muassa energian tuotanto-, siirto- ja jakelujarjestelmat, liikenne ja logistiikka,
tieto- ja viestintajarjestelmat seka vesi- ja jatehuolto ovat osa kriittista infrastruktuuria.
Kriittisen infrastruktuurin yhteydessa kaytetaan usein englanninkielisia ilmauksia "critical infra-
structure protection" (CIP), joka tarkoittaa kriittisen infrastruktuurin suojaamista, ja "critical infor-
mation infrastructure protection” (CIIP), joka tarkoittaa kriittisen tietoinfrastruktuurin suojaamista.

Kasitekaavio: Kyberturvallisuus

8

resilienssi; ~ kriisinkestavyys; ~ kriisinsietoisuus

SV resiliens; ~ kristalighet

en  resilience; ~ crisis resilience; ~ crisis tolerance

maaritelma

yksildiden ja yhteis6jen kyky yllapitda toimintakykyad muuttuvissa olosuhteissa sekd valmius kohdata

hairidita ja kriiseja ja palautua niista
huomautus
Resilienssin lahtdkohtana on ajatus siita, etta turvallisuutta vaarantavat tilanteet syntyvat toimin-
tojen odottamattomista yhdistelmista, eivat niinkaan toimintavirheista tai hairidista, joita voidaan
hallita suunnittelulla. Turvallisuuden hallinta onnistuu, jos toimintatavat joustavat tilanteiden ja
olosuhteiden mukaisesti. Resilienssiin liitettyja maareita ovat joustavuus, kimmoisuus ja palautu-
miskyky.
Termia resilienssi kaytetdan osin samassa merkityksessa kuin termia kriisinkestavyys.

9
jatkuvuudenhallinta
sV kontinuitetshantering; hantering av kontinuitet
en  continuity management; > business continuity management
maaritelma
organisaation prosessi, jolla tunnistetaan toiminnan uhkat ja arvioidaan niiden vaikutukset organisaa-
tiossa ja sen toimijaverkostossa seka luodaan toimintatapa hairiétilanteiden hallinnalle ja toiminnan
jatkuvuudelle kaikissa olosuhteissa
huomautus
Jatkuvuudenhallinta on organisaation ylimman johdon hyvaksymaa strategista ja operatiivista
toimintaa, jolla organisaatio varautuu hallitsemaan hairidtilanteet ja jatkamaan toimintaa ennalta
maaritellylla hyvaksyttavalla tasolla. Jatkuvuuden hallinta on resilienssin osa-alue.

Jatkuvuudenhallinta on yleensa omaehtoista toimintaa, mutta joillakin aloilla organisaatiot ovat
myos lailla velvoitettuja varmistamaan toimintansa eri olosuhteissa.

14
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2 TIETOTURVA

10

tietoturva; tietoturvallisuus

sv  informationssakerhet; it-sdkerhet; > datasakerhet (datamangder)

en  <information security; > data security (data sets)

maaritelma

jarjestelyt, joilla pyritddn varmistamaan tiedon saatavuus, eheys ja luottamuksellisuus
huomautus
Saatavuus tarkoittaa, etta tieto on hydédynnettavissa haluttuna aikana. Eheys tarkoittaa tiedon
yhtapitavyytta alkuperaisen tiedon kanssa ja luottamuksellisuus sita, ettei kukaan sivullinen saa
tietoa.
Tietoturvan jarjestelyja ovat esimerkiksi kulunvalvonta, tilojen lukitus, asiakirjojen turvallinen
sailytys ja havitys, tietojen salaus ja varmuuskopiointi seka palomuurin, virustorjuntaohjelman ja
varmenteiden kayttd. Tietoturvaan kuuluu muun muassa tietoaineistojen, laitteistojen, ohjelmis-
tojen, tietoliikenteen ja toiminnan turvaaminen.
Tietoturvalla ja tietoturvallisuudella voidaan tarkoittaa myos oloja, joissa tietoturvariskit ovat
hallinnassa.

Kasitekaaviot: Tietoturva

11

haavoittuvuus

sv  sarbarhet; utsatthet; kdnslighet

en  vulnerability

maaritelma

alttius tietoturvaan kohdistuville uhkille
huomautus
Haavoittuvuus voi olla mika tahansa heikkous, joka mahdollistaa vahingon toteutumisen tai jota
voidaan kayttda vahingon aiheuttamisessa. Haavoittuvuuksia voi olla tietojarjestelmissa, proses-
seissa ja ihmisen toiminnassa.
Nollapdivahaavoittuvuus on tietojarjestelmassa oleva haavoittuvuus, johon ei ole saatavilla
korjausta.

Kéasitekaaviot: Tietoturva

12

henkilotietosuoja; tietosuoja

SV integritetsskydd n; skydd n for personuppgifter; sekretesskydd; sekretess

en  privacy protection; confidentiality of personal information /US/; data protection

maaritelma

jarjestelyt, joilla pyritdan varmistamaan henkilétietojen asianmukainen kasittely ja niiden yksityisyyden

sailyminen
huomautus
Henkilbtietosuoja pyritdan toteuttamaan muun muassa tietoturvalla. Aikaisemmin tietosuoja-
sanan merkitys on ymmarretty laajemmin kasittdmaan muutakin kuin henkilbtietojen suojaa-
mista.

Kasitekaavio: Tietoturva
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13

tietoturvatapahtuma; tietoturvallisuustapahtuma

SV informationssakerhetshandelse; it-handelse

en information security event

maaritelma

tietojarjestelman tai organisaation toimintojen tapahtuma, jonka seurauksena tietojen tai palvelujen tila

on muuttunut ja joka saattaa vaikuttaa tietoturvaan
huomautus
Tietoturvatapahtumia voidaan havaita esimerkiksi tunnistamalla muutoksia tai poikkeamia (engl.
anomalies) datassa tai tietojarjestelman toiminnassa. Muutoksia ja poikkeamia havaitaan
paaasiassa teknisia tydkaluja hyédyntavilla seulonnoilla.

Ks. my0s tietoturvahéirio.

Kasitekaavio: Tietoturva

14

tietoturvahairio; tietoturvapoikkeama

sV informationssakerhetsincident; it-sakerhetsincident; it-incident

en information security incident

maaritelma

yksi tai useampi toisiinsa liittyva odottamaton tai ei-toivottu tietoturvatapahtuma, joka vaarantaa tietojen
ja palvelujen tietoturvan ja vaikuttaa organisaation toimintaan epasuotuisasti

Kasitekaavio: Tietoturva

15

tietoturvahairion hallinta; tietoturvapoikkeaman hallinta

sV hantering av informationssakerhetsincidenter; hantering av it-incidenter; it-incidenthantering

en information security incident management; incident management; information security incident
handling; ~ information security incident response

maéritelma

toimenpiteet, joilla varaudutaan ja reagoidaan tietoturvahéiriihin vahinkojen rajoittamiseksi ja niista

toipumiseksi

Kasitekaavio: Tietoturva

16
tietoturvavalvomo; tietoturvahallintakeskus
sv  sakerhetsoperationscenter n
en  security operations centre; SOC; information security operations centre; ISOC
maaritelma
organisaatio tai sen osa, jossa muodostetaan, seurataan ja analysoidaan tietoturvan tilannekuvaa,
ehkaistaan, tunnistetaan ja analysoidaan tietoturvahéiriditd, dokumentoidaan niitd seka reagoidaan
niihin ohjeistuksen mukaisesti
huomautus
Organisaatiolla voi olla oma tietoturvavalvomo tai valvomon palvelut voidaan ostaa ulkopuoli-
selta palveluntarjoajalta.

Kasitekaavio: Tietoturva

16
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17

tietoturvaloukkaus

sv  sakerhetsovertradelse; krankning av informationssakerheten /FI/; ~ brott mot
informationssakerheten; < sékerhetsbrott n; > brott n mot datasakerhet; > personuppgiftsincident

en  security breach; security violation
not: data breach

maaritelma

oikeudeton puuttuminen tietoon tai tietojarjestelmaan
huomautus
Yleisimpia tietoturvaloukkauksia ovat kayttajatunnusten ja salasanojen vaarinkaytto, tietomurto,
haittaohjelmatartunta, palvelunestohybkkéays, tietojen varastaminen ja kohdistetut haittaohjelma-
hybkkéykset.

Kasitekaavio: Tietoturva
18

tietoturvaloukkauksen tutkinta
SV utredning av sadkerhetsovertradelse; utredning av informationssakerhetsbrott; utredning av

datasakerhetsbrott

en investigation of information security breach; information security breach investigation; ~ digital
forensics

maaritelma

toimenpiteet, jotka kdynnistetaan tietoturvaloukkauksen paljastuttua loukkauksen selvittdmiseksi
huomautus

Tietoturvaloukkauksen tutkinta voi kasittdd muun muassa todistusaineiston turvaamista, foren-
siikkaa, haittaohjelma-analyysia, lokianalyysia tai yleisesti tietoturvaloukkauksen vaikutusten ja
laajuuden selvittamista.

Kasitekaavio: Tietoturva

19

tietoverkkovalvomo; verkkovalvomo

sv  natdvervakningscentral; natverksoperationscenter n

en network operations centre; NOC; internet network operations centre; INOC; network
management centre

maaritelma
organisaatio tai sen osa, jossa hallinnoidaan ja valvotaan yhta tai useampaa tietoverkkoa

Kasitekaavio: Tietoturva

20
paasynhallinta

sv  atkomsthantering
hellre &n: accesshantering

en  access management; AM

maaritelma
menettelyt, joilla varmistetaan, etta kayttajat, laitteet, sovellukset ja jarjestelmat paasevat kayttamaan
tietojarjestelmissa olevaa tietoa roolinsa mukaisesti

Kasitekaavio: Tietoturva

21

identiteetinhallinta

sv  identitetshantering

en identity management; IdM

maaritelma
menettelyt, joilla hallinnoidaan kayttgjien ja laitteiden tunnuksia, rooleja ja ryhmia

Kasitekaavio: Tietoturva

17
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22
kayttéoikeuksien hallinta

sV atkomstkontroll
hellre an: accesskontroll

en  access control

maaritelma

menettelyt, joilla mydnnetaan, evataan tai muilla tavoin kasitellaan kayttéoikeuksia palveluihin ja jarjes-
telmaresursseihin

huomautus
Jarjestelmaresursseja ovat esimerkiksi tiedostot ja tietolikenneyhteydet.

Kasitekaavio: Tietoturva

23

todentaminen; todennus
mieluummin kuin: autentikointi

sv  autentisering; verifiering; kontroll

en  authentication; verification

maaritelma

menettely, jolla pyritddn varmistumaan kohteen todenmukaisuudesta, oikeellisuudesta tai alkuperasta

huomautus

Kyberturvallisuuden yhteydessa todentaminen liittyy usein pédésynhallintaan ja silla edistetaan
tietoturvaa.

Todentamista on eri tasoista, se voi olla vahvaa tai heikkoa, ja se voidaan tehda halutulla
varmuustasolla.

Vrt. tunnistus.
Kasitekaavio: Tietoturva

24

monivaiheinen todentaminen; monivaiheinen todennus; monimenetelmainen todentaminen;
monimenetelméinen todennus

sv  multifaktorautentisering; MFA
en multi-factor authentication; MFA; multi-step verification

maaritelma
todentaminen vahintdan kahta eri menetelmaa kayttaen

Kasitekaavio: Tietoturva

25

tunnistus; tunnistaminen

SV identifiering; identifikation; igenkanning

en recognition; identification

maéritelma

menettely, jolla varmistetaan henkildn identiteetti tai esineen tai asian tunniste

huomautus

Tunnistus voi perustua tunnistautumiseen tai olla passiivista tunnistamista, joka ei edellyta
tunnistettavalta toimintaa ja jossa tunnistettava henkil6 ei valttamatta tieda tulevansa tunniste-
tuksi.

Henkilon tunnistus perustuu siihen, mita henkilo tietaa (esimerkiksi salasana), mita henkilélla on
hallussaan (esimerkiksi passi) tai kuka henkild on (sormenjalki tai muu kayttajan yksildiva
ominaisuus).

Vrt. todentaminen.

Kasitekaavio: Tietoturva
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26

sdhkodinen henkilbllisyys; sahkoéinen identiteetti; digitaalinen identiteetti; sdhkodinen
henkilotunnistetieto

SV elektronisk identitet

en electronic identity; electronic ID; digital identity; digital ID

maaritelma

yksildiva tieto, jonka perusteella luonnollinen tai oikeushenkild on todennettavissa digitaalisessa toimin-
taympéristdssa

Kasitekaavio: Tietoturva

27
<tietoturva>
kayttdjan manipulointi
sv  social manipulering; social manipulation
en  social engineering
maaritelma
toiminta, jonka tavoitteena on hankkia luottamuksellista tietoa tekeytymalla tiedon kayttéon oikeutetuksi
ja kayttamalla hyvaksi tiedon kayttoon oikeutettuja henkilbita
huomautus
Kayttajan manipulointi voi kohdistua yhteen tai useampaan henkil66n. Usein manipuloinnilla pyri-
taan selvittamaan kayttajan salasana.
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Kiésitekaavio 1. Tietoturva.
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3 KYBERTURVALLISUUS

28

kyber-

sV cyber-

en  cyber
huomautus
Kyber-sanaa kaytetaan yleensa yhdyssanan maariteosana. Sanan merkityssisalto liittyy yleensa
digitaalisessa muodossa olevan informaation kasittelyyn: tietotekniikkaan, digitaaliseen viestin-
taan (tietoverkkoihin), tietojarjestelmiin tai tietokonejarjestelmiin. Yleensa vasta koko yhdyssa-
nalla (maariteosan ja perusosan yhdistelmalla) voidaan ajatella olevan oma merkityksensa.
Sanan kyber katsotaan tulevan kreikan kielen sanasta "kybereo” ("ohjata”, "opastaa”, "hallita”).
Englannin kielen cyber-alkuisissa termeissa kirjoitusasu vaihtelee.

29

kybertoimintaymparisto; kyberymparisto

sv  cybermiljd; < cyberrymd

en  cyber environment; < cyberspace; > cyber domain

maaritelma

yhdesté tai useammasta digitaalisesta tietojarjestelmastd muodostuva toimintaymparistd
huomautus
Kybertoimintaymparistolle on tunnusomaista elektroniikan ja sdhkdémagneettisen spektrin kayttd
datan ja informaation varastointiin, muokkaamiseen ja siirtoon viestintaverkkojen avulla. Ympa-
ristdon kuuluvat myds datan ja informaation kasittelyyn liittyvat fyysiset rakenteet.
Esimerkkeja kybertoimintaymparistdista ovat tietojarjestelmiin perustuvat ydinvoimalan ohjaus-
jarjestelma, elintarvikkeiden kuljetus- ja logistiikkajarjestelma, liikenteen ohjausjarjestelmat seka
pankki- ja maksujarjestelmat.

Englannin kielen termi "cyber domain” viittaa sotilaalliseen kybertoimintaymparistoon.
Kasitekaaviot: Kyberturvallisuus ja Kyberuhkat

30
kyberturvallisuuslaboratorio; kyberlaboratorio
SV laboratorium n for cybersakerhet
en  cyber security laboratory
maéritelma
julkisista verkoista eristetty todenmukainen tietojarjestelmaymparistd, jossa voidaan toteuttaa tietotur-
vatestausta tai kyberuhkien torjumiseen liittyvia harjoituksia
huomautus
Suomessa on useita kyberturvallisuuslaboratoriota, esimerkiksi korkeakouluissa ja tutkimuslai-
toksissa.
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31

kyberturvallisuus
ei: kybersuojaus

sv  cybersakerhet

en  cyber security; cybersecurity

maaritelma

tavoitetila, jossa kybertoimintaympéristéén voidaan luottaa ja jossa sen toiminta turvataan
huomautus
Kyberturvallisuuteen kuuluvat toimenpiteet, joilla voidaan ennakoivasti hallita ja tarvittaessa
sietda erilaisia kyberuhkia ja niiden vaikutuksia.
Kybertoimintaymparistén toiminnan hairiytyminen aiheutuu usein toteutuneesta tietoturvauh-
kasta, joten kyberturvallisuuteen pyrittdessa tiefoturva on keskeinen tekija. Tietoturvan lisaksi
kyberturvallisuuteen pyritddn muun muassa toimenpiteilla, joiden tarkoituksena on turvata hairiy-
tyneesta kybertoimintaymparistosta riippuvaiset fyysisen maailman toiminnot.
Siind missa tietoturvalla tarkoitetaan tiedon saatavuutta, eheytta ja luottamuksellisuutta, kyber-
turvallisuus tarkoittaa digitaalisen ja verkottuneen yhteiskunnan tai organisaation turvallisuutta ja
sen vaikutusta niiden toimintoihin.
Keskeiset tavoitteet ja toimintalinjat, joiden avulla Suomi vastaa kybertoimintaymparistéon
kohdistuviin haasteisiin ja varmistaa sen toimivuuden, maaritellddn Suomen kyberturvallisuus-
strategiassa (valtioneuvoston periaatepaatds 24.1.2013).

Kasitekaaviot: Kyberturvallisuus

32

kyberturvallisuuden tilannekuva; kybertilannekuva

SV lagesbild dver cybersakerheten

en  cyber security situational picture; cyber security situation picture; < cyber security situation
awareness

maaritelma

koottu kuvaus tietojarjestelmien tietylld hetkelld vallitsevasta kaytettavyys- ja turvallisuustilanteesta

seka kybertoimintaympéristén vallitsevasta tilasta
huomautus
Kyberturvallisuuden tilannekuvaa tuotetaan paatdksenteon tueksi ja se perustuu havaintoihin,
arviointeihin, mittareihin ja analyyseihin.
Kyberturvallisuuden tilannekuvaa voidaan tarkastella taktisella, operatiivisella tai strategisella
tasolla.
Kyberturvallisuuden tilannekuvaa tuotetaan usein yhteistydssa eri toimijoiden kesken.
Viestintdviraston Kyberturvallisuuskeskus kokoaa ja koordinoi kansallista kyberturvallisuuden
tilannekuvaa.

Kasitekaavio: Kyberturvallisuus

33

kyberpuolustus

sv  cyberférsvar n

en  cyber defence

maaritelma

kyberturvallisuuden maanpuolustuksellinen osa-alue, joka muodostuu tiedustelun, vaikuttamisen ja
suojautumisen suorituskyvyista

huomautus
Kyberpuolustuksesta vastaa Suomessa puolustusvoimat.

Kasitekaaviot: Kyberturvallisuus
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34

tietoverkkovalvonta; verkkovalvonta
ei: kybervalvonta; massavalvonta

sV natdvervakning; natverksdvervakning; dvervakning av natverk

en  network surveillance

maaritelma

toiminta, jossa seurataan ja analysoidaan omissa tietoverkoissa tapahtuvaa tietoliikennetta

huomautus
Organisaatiot voivat seurata ja analysoida oman tietoverkkonsa tietoliikennetta esimerkiksi
teknisen vian tai virheen havaitsemiseksi tai tiefoturvasta huolehtimiseksi.

Kasitekaavio: Kyberturvallisuus

35
tietoverkkotiedustelu; verkkotiedustelu

sv underrattelseinhamtning som avser datanat /FI/; underrattelseinhamtning i natet /FI/
inte: signalspaning
en intelligence gathering on information networks; information networks intelligence

maaritelma

tietoverkossa oleviin lahteisiin kohdistuva tiedonhankinta, jonka tarkoituksena on kartoittaa ja lisata

ymmarrysta erilaisista uhkista, riskeistd, mahdollisuuksista ja muutoksista

huomautus
Tietoverkkotiedustelu koostuu tietoliikennetiedustelusta ja tietojarjestelmatiedustelusta.

Tietoverkkotiedustelua voi tapahtua niin maan sisalla kuin rajojen ulkopuolella.
Tietoverkkotiedustelu on yleensa valtioiden valtuuttamaa toimintaa.

Kasitekaaviot: Kyberturvallisuus
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37 kyberuhka
mahdollisesti toteutuva
haitallinen tapahtuma

tai kehityskulku, joka
kohdistuu
kybertoimintaymparistéon
ja toteutuessaan
vaarantaa siita
riippuvaisen toiminnon

32

tilannekuva
koottu kuvaus

kybertoimintaymparistdsta
riippuvainen toiminto

A

tietojérjestelmien
tietylla hetkella
vallitsevasta
kaytettavyys- ja

seka

vallitsevasta tilasta

kyberturvallisuuden

turvallisuustilanteesta

kybertoimintaympariston

67 Viestintaviraston
kyberturvallisuuskeskus
Viestintaviraston yksikko, joka
kehittaa ja valvoo
viestintéaverkkojen ja
-palvelujen
toimintavarmuutta ja
turvallisuutta seka yllapitaa
kansallista
kyberturvallisuuden
tilannekuvaa

29
kybertoimintaymparisto
yhdesta tai useammasta
digitaalisesta
tietojarjestelmasta

31 kyberturvallisuus
tavoitetila, jossa
kybertoimintaymparistéon
voidaan luottaa ja jossa
sen toiminta turvataan

muodostuva
toimintaymparisto

?

6 vhteiskunnan muu 33 kyberpuolustus muu
.y sop s - . e kyberturvallisuuden kyberturvallisuuden
elintarkea toiminto kybertoimintaymparistdst3 maanpuolustuksellinen osa-alue
toiminto, joka on riippuvainen toiminto osa-alue, joka
valttgmaton muodostuu tiedustelun,
yhte!skunnan vaikuttamisen ja
toimivuuden kannalta |tietojérjestelmé | suojautumisen
suorituskyvyista
| tietoverkko | i

I

I

[
7 kriittinen 34 35 muu
infrastruktuuri tietoverkkovalvonta tietoverkkotiedustelu kyberpuolustuksen
perusrakenteet, palvelut toiminta, jossa tietoverkossa oleviin osa-alue

lahteisiin kohdistuva
tiedonhankinta, jonka

ja niihin liittyvat
toiminnot, jotka ovat

seurataan ja
analysoidaan omissa

valttamattomia tietoverkoissa tarkoituksena on
yhteiskunnan tapahtuvaa kartoittaa ja lisata
elintarkeiden tietoliikennetta ymmarrysta erilaisista
toimintojen uhkista, riskeista,

yllapitamiseksi mahdollisuuksista ja

muutoksista

Késitekaavio 2. Kyberturvallisuus.
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4 KYBERUHKAT

36

tietoturvauhka

sv  hot n mot informationssakerhet; informationssakerhetshot n
en  data security threat; information security threat

méaaritelma

mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku, joka kohdistuu tietoturvaan ja toteutues-
saan vaarantaa sen

Kasitekaavio: Kyberuhkat

37

kyberuhka

sv  cyberhotn

en  cyber threat

maaritelma

mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku, joka kohdistuu kybertoimintaympéris-

t66n ja toteutuessaan vaarantaa siita riippuvaisen toiminnon
huomautus
Kyberuhkat voivat aiheutua paitsi toteutuneista tiefoturvauhkista myds digitaalisessa viestinta-
ymparistdssa toteutettavista, yhteiskunnan turvallisuutta vaarantavista teoista.
Kyberuhkat voivat kohdistua yhteiskunnan elintérkeité toimintoja, kansallista kriittistd infrastruk-
tuuria tai kansalaisia vastaan joko suoraan tai valillisesti. Ne voivat olla peraisin maan rajojen
sisalta tai niiden ulkopuolelta.
Esimerkkeja kybertoimintaymparistdista riippuvaisista toiminnoista ovat ydinvoimalan ohjaus,
elintarvikkeiden kuljetus ja logistiikka seka liikenteen ohjaus.

Ks. my6s kyberturvallisuus.
Kasitekaaviot: Kyberturvallisuus ja Kyberuhkat

38

kyberhairiétilanne; kyberturvallisuuden héiriétilanne; kyberhairio

sv  cyberstorningssituation; stérningssituation i cybersakerheten; cyberstérning
en  cyber incident; cyber security incident

maaritelma

toteutunut kyberuhka, joka haittaa organisaation tai jarjestelman toimintaa

huomautus
Kyberhairittilanteiden hallinta voidaan jakaa eri osa-alueisiin, joita ovat esimerkiksi varautu-
minen, tilannekuvan muodostaminen, torjunta ja palautuminen.

Kasitekaavio: Kyberuhkat

39
kyberaktivismi; ~ haktivismi
sv  cyberaktivism; ~ hacktivism
en  cyber activism; ~ hacktivism
maaritelma
yksittéisen henkildn tai ryhman kybertoimintaympéristéssé harjoittama tavoitteellinen tai aatteellinen
toiminta
huomautus
Kyberaktivismilla voidaan tavoitella huomiota tai muutosta johonkin asiaan.

Kyberaktivistit voivat kayttaa myds luonteeltaan rikollisia keinoja.

25
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40
kybervandalismi
SV cybervandalism
en  cyber vandalism
maaritelma

hakkerin tai hakkeriryhman tekema ilkivalta, jolla tekija pyrkii aiheuttamaan vahinkoa tai hankkimaan
mainetta

Kasitekaavio: Kyberuhkat

41

hakkeri

sv  hackare

en  hacker

maaritelma

henkild, joka tunkeutuu tai vaikuttaa tietoverkkoon, tietojarjestelmaan tai niiden sisaltdmaan tietoon ja
kayttaa ohjelmaa, palvelua tai muuta resurssia

huomautus

Tunkeutuminen saattaa olla luvallista, esimerkiksi yritys voi palkata niin sanotun valkohattuhak-
kerin etsimaan tietoverkostaan tai -jarjestelmastaan tietoturva-aukkoja tai haavoittuvuuksia.
Vihamielinen hakkeri saattaa esimerkiksi tuhota tietojarjestelmasta tietoja tai kayttaa jarjes-
telmaa omiin tarkoituksiinsa.

Hakkeri-sanalla voidaan viitata myds taitavaan tietokoneharrastajaan.

42

kyberrikollisuus; tietoverkkorikollisuus

5\ cyberbrottslighet; natbrottslighet; cyberkriminalitet

en  cybercrime

maaritelma

rikollisuus, joka muodostuu viestintdverkkoja ja tietojarjestelmia hyédyntaen tehdyista seka niihin
kohdistuvista rikoksista

huomautus
Kyberrikollisuuden vaikutukset kohdistuvat tietojarjestelmien kautta niin valtioihin, yksityisiin
kansalaisiin kuin organisaatioiden toimintaan.

Kyberrikoksia ovat esimerkiksi tietojen kalastelu, identiteettivarkaudet ja palvelunestohybkkéyk-
set.

Kasitekaavio: Kyberuhkat

43
kybervakoilu; tietoverkkovakoilu
sv  cyberspioneri; cyberspionage; natspioneri; natspionage
en  cyber espionage; cyber spying
maaritelma
vakoilu, jossa hyddynnetaan tietoverkkoja, niihin liitettyja laitteita ja ohjelmistoja
huomautus
Kybervakoilu voi kohdistua valtioihin, yksityisiin kansalaisiin tai yrityksiin tai muihin organisaatioi-
hin.
Kybervakoilussa voidaan kayttda hyvaksi esimerkiksi kohdistettuja haittaohjelmahybkkayksié.

Kybervakoilu on kansallisen lainsdaddanndn mukaan paasaantdisesti lainvastaista toimintaa (vrt.
tietoverkkotiedustelu).

Kasitekaavio: Kyberuhkat
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44

kyberterrorismi

SV cyberterrorism
en  cyberterrorism
maaritelma

terroristinen toiminta, jossa hydkataan tietojarjestelmien kautta kansalaisia, liike-elamaa, yhteiskunnan
elintarkeitéa toimintoja tai Kriittista infrastruktuuria tai muuta kohdetta vastaan

Kasitekaavio: Kyberuhkat

45
kyberoperaatio
sv  cyberoperation
en  cyber operation
maaritelma
suunnitelmallinen ja johdettu sarja padosin kybertoimintaympéristéssé tapahtuvia toimintoja, joilla pyri-
tdan hankkimaan tietoa kohteesta tai vaikuttamaan sen toimintaan
huomautus
Kyberoperaatio voi olla joko puolustuksellinen tai hytkkayksellinen. Sen tekijana voi olla valtio,
ryhma tai yksittdinen henkild.
Kyberoperaation tueksi vaaditaan usein tiedustelu- ja muita tukitoimia, jotka eivat valttamatta
tapahdu kybertoimintaymparistdssa.

Kasitekaaviot: Kyberuhkat ja Informaatioon ja tietojérjestelmiin kohdistuvat uhkat

46

<kyberturvallisuus>

attribuutio

sv  attribution

en  attribution

maaritelma

hyokkayksellisen kyberoperaation toteuttajan tunnistaminen, paikantaminen ja tarvittaessa oikeudelli-

seen vastuuseen saattaminen
huomautus
Hyokkayksellisen kyberoperaation toteuttaja kayttaa usein kaapattuja tietokoneita, palvelimia ja
muita verkkoon kytkettyja laitteita. Tasta syysta toteuttajaa ei pystyta paikantamaan IP-osoitteen
perusteella, mika tekee tdman tunnistamisesta ja paikantamisesta vaikeaa. Lisaksi valtioiden
erilaiset oikeudelliset kaytannot estavat hydkkayksen toteuttajan saamisen lailliseen edesvas-
tuuseen, vaikka tdma olisi tunnistettu ja paikannettu. Tata kutsutaan attribuutio-ongelmaksi.

Kasitekaavio: Kyberuhkat
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36 tietoturvauhka
mahdollisesti toteutuva
haitallinen tapahtuma
tai kehityskulku, joka
kohdistuu tietoturvaan
ja toteutuessaan
vaarantaa sen

37 kyberuhka
mahdollisesti toteutuva
haitallinen tapahtuma

tai kehityskulku, joka
kohdistuu
kybertoimintaymparistoon
ja toteutuessaan
vaarantaa siita
riippuvaisen toiminnon

29

kybertoimintaymparisto
yhdesta tai useammasta
digitaalisesta

tietojarjestelmasta
muodostuva
toimintaymparisto

B LA

45 kyberoperaatio
suunnitelmallinen ja
johdettu sarja padosin
kybertoimintaympéaristésséa
tapahtuvia toimintoja,

38 kyberhairiotilanne
toteutunut kyberuhka,
joka haittaa
organisaation tai
jarjestelman toimintaa

40 kybervandalismi
hakkerin tai
hakkeriryhman tekema
ilkivalta, jolla tekija
pyrkii aiheuttamaan
vahinkoa tai
hankkimaan mainetta

43 kybervakoilu
vakoilu, jossa
hyédynnetaan
tietoverkkoja, niihin
liitettyja laitteita ja
ohjelmistoja

joilla pyritaan
kohteesta tai

toimintaan

hankkimaan tietoa

vaikuttamaan sen

Késitekaavio 3. Kyberuhkat.
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47

hybridivaikuttaminen

sv hybridpaverkan

en hybrid operations p/

maéritelma

poliittisesti motivoitunut suunnitelmallinen toiminta, jolla pyritddn saavuttamaan omat tavoitteet erilaisia,
toisiaan tdydentavia keinoja kayttéen ja kohteen heikkouksia hyddyntaen

huomautus
Hybridivaikuttamisen keinot voivat olla esimerkiksi taloudellisia, poliittisia tai sotilaallisia. Keinoja
voidaan kayttda samanaikaisesti tai siten, ettd ne seuraavat toisiaan.

Hybridivaikuttamista tehdaan esimerkiksi informaatio-, kyber-, fyysisten ja taloudellisten operaa-
tioiden avulla.

Hybridivaikuttamisen takana voi olla joko valtiollinen tai ei-valtiollinen toimija.

Vrt. informaatiovaikuttaminen.

Kasitekaavio: Informaatioon ja tietojarjestelmiin kohdistuvat uhkat

48
informaatiovaikuttaminen
SV informationspaverkan
en information operations p/ (1); influencing through information
maaritelma
toiminta, jossa informaatiota tuottamalla, muokkaamalla tai sen saatavuutta rajoittamalla muutetaan
kohteen kasityksia tai toimintaa informaatio- ja mielipideympariston kautta
huomautus
Informaatiovaikuttamista on monentasoista ja sita voidaan tehda esimerkiksi informaatio-ope-
raatioiden avulla.
Vrt. hybridivaikuttaminen.
Englanninkielisten termien kayttd ei ole vakiintunut. Anglosaksisessa maailmassa myds infor-
maatiovaikuttamisesta kaytetaan laajasti termeja "information warfare" ja "information war",
mutta Suomessa pyritdan yleensa tekemaan ero sodankaynnin ja vaikuttamisen valilla.

Késitekaavio: Informaatioon ja tietojérjestelmiin kohdistuvat uhkat

49

informaatio-operaatio

5\ informationsinsats; informationsoperation

en information operation (2)

maaritelma

suunnitelmallinen sarja toimintoja, joilla tuetaan ja koordinoidaan vaikuttamista informaatioon ja infor-

maatiojarjestelmiin maaritetyn tavoitteen saavuttamiseksi
huomautus
Informaatio-operaation paamaarana on tuottaa hallittuja suoria tai epasuoria vaikutuksia infor-
maatioymparistéon. Informaatio-operaatioilla tuetaan oman paatdksenteon edellytyksia ja
heikennetaan vastustajan tilannetietoisuutta ja tahtoa. Tarvittaessa vaikutetaan vastustajan
suorituskykyihin, jotka tukevat paatéksentekoa.

Informaatio-operaatiossa voidaan kayttaa lukuisia eri keinoja, kuten kyberoperaatioita, psykolo-
gisia operaatioita, harhauttamista ja kohteiden fyysista tuhoamista.

Informaatio-operaatiossa voidaan vaikuttaa useiden eri viestintdkanavien kautta.
Ks. my0s informaatiovaikuttaminen.
Englanninkielista termia kaytetdan usein monikkomuodossa.

Kasitekaavio: Informaatioon ja tietojarjestelmiin kohdistuvat uhkat
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50

informaatiosodankaynti
mieluummin Kkuin: tietosodankaynti

sV informationskrigféring; it-krigféring (1)

en information warfare; info-warfare; |-warfare; IW

maaritelma

vihamielinen vaikuttaminen valitun kohteen paatdksentekoon, toimintakykyyn ja mielipiteisiin informaa-

tioympariston kautta sekd suojautuminen toisten vastaavilta vaikuttamisyrityksilta
huomautus
Informaatiosodankayntia voi tapahtua yhteiskunnallisin, poliittisin, viestinnallisin, psykologisin,
sosiaalisin, taloudellisin ja sotilaallisin keinoin kaikilla sodankaynnin tasoilla. Informaatiosodan-
kaynnin keskeiset vaikuttamis- ja suojautumiskeinot ovat tietoverkkosodankéaynti, elektroninen
sodankaynti, psykologinen sodankaynti, fyysinen vaikuttaminen tiedustelu-, valvonta- ja johta-
misjarjestelmaan, operaatioturvallisuus ja harhauttaminen.
Informaatiosotaa voidaan kéyda esimerkiksi valtioiden tai organisaatioiden valilla. Informaatioso-
dankaynti voi vaikuttaa varsinaisen suunnitellun kohteen ulkopuolellakin, kuten sivullisten henki-
I6iden tai organisaatioiden tietojenkasittelyjarjestelmissa.

Informaatiosodankayntiin voi kuulua esimerkiksi informaatio-operaatioiden suorittaminen.
Kasitekaavio: Informaatioon ja tietojarjestelmiin kohdistuvat uhkat

51

tietoverkkosodankaynti; kybersodankaynti

sV it-krigféring (2); cyberkrigféring

en  cyberwarfare; information network warfare

maaritelma

tietoverkkoja ja niiden haavoittuvuuksia hyddyntava, valtioiden valinen vihamielinen toiminta

huomautus
Tietoverkkosodankaynnin kasite on kiistanalainen, koska sotaa ei voi rajata vain yhteen toiminta-
ymparistéon.

Kasitekaavio: Informaatioon ja tietojarjestelmiin kohdistuvat uhkat

52
tietoverkkohyokkays; verkkohy6kkays; < kyberhyokkays
SV it-angrepp n; natangrepp n; < cyberangrepp n
hellre an: natverksattack
en  network attack; < cyber attack
maaritelma
tietoverkon kautta tapahtuva teko tai toiminta, jolla pyritdan tietoverkon, tietojarjestelman, laitteen tai
datan vahingoittamiseen tai oikeudettomaan kayttéon

huomautus
Tietoverkkohydkkays voidaan tehda esimerkiksi palvelunestohybkkéyksené tai haittaohjelman
avulla.

Termi "kyberhydkkays” viittaa tietoverkkohytkkaysta laajempaan kasitteeseen, silld kyberhyok-
kays voidaan tehda myos muilla tavoin kuin tietoverkon kautta.

Kasitekaaviot: Informaatioon ja tietojarjestelmiin kohdistuvat uhkat
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53
palvelunestohyokkiys

SV Overbelastningsangrepp n
hellre an: dverbelastningsattack

en denial of service attack; DoS attack

maaritelma

tietoverkkohyobkkéays, jolla pyritdan kuormittamaan ja siten lamaannuttamaan jokin palvelu tai tietojar-

jestelma
huomautus
Palvelunestohydkkays voi esimerkiksi lamaannuttaa sédhkdpostin suurella maaralla sdhkdposti-
viesteja taikka palvelimen tai reitittimen liian suurella maaralla palvelupyyntéja.
Jos palvelunestohydkkays tulee yhdesta IP-osoitteesta, se on suhteellisen helppo havaita ja
torjua esimerkiksi palomuurin avulla. Siksi palvelunestohydkkays on yleensa hajautettu palvelun-
estohydkkays (engl. distributed denial of service attack, DDoS attack), eli se toteutetaan yhta
aikaa useista eri lahteista. Hajautettuun palvelunestohydkkaykseen kaytetaan usein hydkkaajan
tietoverkon kautta haltuunsa ottamista tietokoneista muodostuvaa bottiverkkoa.
Jos palvelu lamaantuu tahattomasti iiman, etta taustalla on hyokkaysta, tasta voidaan kayttaa
palvelunestotilanne-termia. Esimerkiksi suosittu verkkosivusto voi lamaantua hetkellisen ja
normaalia suuremman kavijamaaran vuoksi. Seka palvelunestohyokkays etta palvelunestoti-
lanne voivat aiheuttaa palvelunestotilan.

Kasitekaaviot: Informaatioon ja tietojarjestelmiin kohdistuvat uhkat

54

kohdistettu haittaohjelmahyokkays; kohdistettu hyokkays; APT-hyokkays

5YY riktat sabotageprogram n; riktat angrepp n; avancerat langvarigt hot n; apt-angrepp n

en  advanced persistent threat; APT, targeted malware attack; targeted attack

maaritelma

monivaiheinen tietoverkkohybkkéys, joka kohdistuu tiettyyn rajattuun kohteeseen ja joka tehdaan hait-

taohjelmien seka muiden toimintojen avulla
huomautus
Kohdistettu haittaohjelmahydkkays voi suuntautua esimerkiksi yritykseen, toimialaan, valtionhal-
linnon organisaatioon tai rajattuun joukkoon henkilita. Tavoitteena on usein kohteen kriittisen
tiedon haltuun saaminen tai kohteen toiminnan muuttaminen.
Kohdistetun haittaohjelmahyokkayksen tekija hakee usein kohteesta tietoja, joita hyvaksikayt-
taen haittaohjelma on mahdollista saada kohteen jarjestelmiin. Hydkkaaja pyrkii toimimaan niin,
ettd hyokkaysta ei huomata ja sen jaljet poistetaan tietojarjestelmista hyokkayksen lahteen
selvittdmisen vaikeuttamiseksi.
Kohdistetut haittaohjelmahydkkaykset ovat yleensa pitk&kestoisia ja niissé kaytetyt haittaoh-
jelmat saattavat olla yksil6llisesti suunniteltuja.

Kohdistettu haittaohjelmahydkkays voi olla kyberoperaatio tai kyberoperaation osa.

Kohdistetut haittaohjelmahydkkaykset ovat yleensa APT-ryhmien suunnittelemia ja toteuttamia
operaatioita. APT-ryhma on organisoitunut hakkeriryhma, joka toimii itsenaisesti tai valtiollisen
toimijan ohjauksessa. APT-ryhmia pyritdan tunnistamaan analysoimalla niiden kayttdmia toimin-
tatapoja ja tekniikoita.

Kohdistettuja haittaohjelmahyokkayksia kutsutaan usein kampanjoiksi.

Kasitekaaviot: Informaatioon ja tietojarjestelmiin kohdistuvat uhkat

55
haittaohjelma; haittakoodi
sv  skadligt program n; skadlig programvara; sabotageprogram n; skadeprogram n
en malicious software; malware; malicious program
maaritelma
ohjelma, joka tarkoituksellisesti aiheuttaa tietojarjestelman tai laitteen kayttajan kannalta ei-toivottuja
tapahtumia tietojarjestelmassa tai sen osassa
huomautus
Haittaohjelmia ovat esimerkiksi virukset, madot ja troijalaiset seka naiden yhdistelmat.

Kasitekaavio: Informaatioon ja tietojarjestelmiin kohdistuvat uhkat
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56

kiristyshaittaohjelma; kiristysohjelma; lunnasohjelma

sv  utpressningsprogram n

en  ransomware

maaritelma

haittaohjelma, joka salaa tai manipuloi laitteella olevia tietoja ja tyypillisesti vaatii kayttjalta lunnaita
salauksen purkamisesta

huomautus
Kiristyshaittaohjelma voi tulla tietokoneeseen esimerkiksi sahkdpostin liitetiedostona. Kun kayt-

taja avaa liitetiedoston, kiristyshaittaohjelma latautuu koneelle, minka jalkeen ohjelma esimer-
kiksi muuntaa joitakin tiedostoja salakirjoitettuun muotoon. Naita tiedostoja ei voi avata ilman
oikeaa salauksenpurkuavainta. Kiristyshaittaohjelman levittdja lupaa toimittaa avaimen lunnaita
vastaan.

Kiristyshaittaohjelma voi myds uhata levittda tai paljastaa luottamuksellista tietoa.

Kasitekaavio: Informaatioon ja tietojérjestelmiin kohdistuvat uhkat
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| |
a7 ! |
hybridivaikuttaminen | I
poliittisesti motivoitunut I :
suunnitelmallinen : -
toiminta, jolla pyritaan I 51 52
saavuttamaan omat I tietoverkkosodankaynti tietoverkkohy6kkiys
tavoitteet erilaisia, I tietoverkkoja ja niiden tietoverkon kautta
toisiaan taydentavia : haavoittuvuuksia — tapahtuva teko tai
keinoja kayttaen ja | hydédyntéva, valtioiden toiminta, jolla pyritaan
kohteen heikkouksia ! valinen vihamielinen tietoverkon,
hyddyntéen I toiminta tietojarjestelman,
I | laitteen tai datan
I I vahingoittamiseen tai
: | | tietojarjestelma | oikeudettomaan
48 [ kayttéon
informaatiovaikuttaminen I
toiminta, jossa informaatiota I
tuottamalla, muokkaamalla :
r | tai sen saatavuutta | 55 haittaohjelma
rajoittamalla muutetaan : ohjelma, joka -
I 53 54 kohdistettu
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

tuetaan ja
koordinoidaan
vaikuttamista
informaatioon ja
informaatiojérjestelmiin
maaritetyn tavoitteen
saavuttamiseksi

_

L | informaatio

1

kiristyshaittaohjelma
haittaohjelma, joka
salaa tai manipuloi
laitteella olevia tietoja

ja tyypillisesti vaatii
kayttajalta lunnaita
salauksen purkamisesta

Késitekaavio 4. Informaatioon ja tietojérjestelmiin kohdistuvat uhkat.
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5 ORGANISAATIOT JA TOIMIJAT

57
Euroopan hybridiuhkien torjunnan osaamiskeskus; hybridiosaamiskeskus
sv  Europeiska kompetenscentret n for motverkande av hybridhot
en  European Centre of Excellence for Countering Hybrid Threats; Hybrid CoE
méaaritelma
kansainvalinen osaamiskeskus, joka edistaa hybridiuhkien torjuntaa parantamalla jasenmaiden suori-
tuskykyja ja kehittamalla EU:n ja Naton yhteistyota
huomautus
Euroopan hybridiuhkien torjunnan osaamiskeskuksen toiminta koostuu strategisen tason vuoro-
puhelusta, tutkimuksesta, koulutuksesta, konsultoinnista ja paatdksentekoharjoituksista.

58

hallinnon turvallisuusverkko; turvallisuusverkko; TUVE

SV forvaltningens sakerhetsnat n

en  government security network

maaritelma

tietoverkko, jonka tarkoituksena on kaikissa turvallisuustilanteissa varmistaa valtion johdon ja yhteis-
kunnan turvallisuuden kannalta tarkeiden viranomaisten ja muiden toimijoiden yhteistoiminnan edellyt-
tdman viestinnan hairiéttdémyys ja jatkuvuus seka turvata paatdksenteossa ja johtamisessa tarvittavan
tiedon tietoturva

huomautus
Hallinnon turvallisuusverkkoon kuuluvat viestintaverkko ja siihen valittomasti liittyvat laitetilat,
laitteet ja muu infrastruktuuri seka turvallisuusverkon yhteiset palvelut.

59

Havainnointi- ja varoitusjarjestelma HAVARO; HAVARO

sv  Nationellt observations- och varningssystem n (HAVARO)

en  National Monitoring and Early Warning System (HAVARO)

maaritelma

erityisesti huoltovarmuuskriittisille organisaatioille suunnattu jarjestelma, joka havainnoi tietoturvauhkia

ja varoittaa toteutuneista tietoturvaloukkauksista ja niiden yrityksista
huomautus
HAVARO on Viestintaviraston tuottama ja Huoltovarmuuskeskuksen rahoittama jarjestelma, ja
sen tarkoitus on kehittda huoltovarmuuskriittisten organisaatioiden kykya varautua tietoturvauh-
kiin.

60

Huoltovarmuuskeskus; HVK

SV Forsorjningsberedskapscentralen; FBC
en  National Emergency Supply Agency; NESA

maaritelméa
ty6- ja elinkeinoministerién hallinnonalan laitos, jonka tehtadvana on maan huoltovarmuuden yllapitadmi-
seen ja kehittdmiseen liittyva suunnittelu ja operatiivinen toiminta
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61
Julkisen hallinnon digitaalisen turvallisuuden johtoryhma VAHTI; VAHTI
ei: T Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhma VAHTI
sV Ledningsgruppen for digital sdkerhet inom den offentliga férvaltningen VAHTI; VAHTI
inte: 1 Ledningsgruppen for datasédkerheten inom statsfoérvaltningen VAHTI
en Public Sector Digital Security Management Board VAHTI; VAHTI
not: T+ Government Information Security Management Board VAHTI
maaritelma
valtionhallinnon elin, joka kasittelee ja sovittaa yhteen valtionhallinnon keskeiset tietoturvan ja kybertur-
vallisuuden linjaukset
huomautus
VAHTI on valtiovarainministerion asettama ja toimii julkisen hallinnon digitaalisen turvallisuuden
kehittdmisesta ja ohjauksesta vastaavien organisaatioiden yhteistyd-, valmistelu- ja koordinaatio-
elimena.
VAHTI toimii Suomen kyberturvallisuusstrategian (valtioneuvoston periaatepaatts 24.1.2013)
mukaisesti.

62

kansallinen kryptolaboratorio

sV nationell kryptologisk testmiljé

en National Cryptology Testing Environment

maaritelma

puolustusvoimien hallinnoima kansallinen tekninen ymparistd, jossa voi testata ja kehittda salaustek-

nisia ratkaisuja ja tuotteita
huomautus
Kansallinen kryptolaboratorio tukee muita viranomaisia salausratkaisujen arvioinnissa tarjoa-
malla kdytdnndn testaus- ja todentamispalveluja. Lisdksi kryptolaboratorio tekee yhteisty6ta
tiedeyhteisdn kanssa.

63

kansallinen turvallisuusviranomainen

SV nationell sakerhetsmyndighet

en  National Security Authority; NSA

maaritelma

viranomainen, joka huolehtii kansainvalisten tietoturvavelvoitteiden toteuttamisesta ja valvoo, etta

kansainvaliset turvallisuusluokitellut tietoaineistot suojataan ja etta niita kasitellddn asianmukaisesti
huomautus
Kansallinen turvallisuusviranomainen koordinoi maarattyjen turvallisuusviranomaisten (Desig-
nated Security Authority, DSA) seka kansallisen tietoturvallisuusviranomaisen (National Commu-
nications Security Authority, NCSA) toimintaa, osallistuu kansainvalisiin turvallisuuskomiteoihin ja
-tyéryhmiin ja kansainvalisten turvallisuussaantdjen valmisteluun, neuvottelee kahden- ja
monenvalisia tietoturvasopimuksia seka myontaa henkilo- ja yritysturvallisuustodistuksia
kansainvalista yhteisty6ta varten.

Suomessa kansallisena turvallisuusviranomaisena toimii ulkoasiainministerio.
Maaratyt kansalliset turvallisuusviranomaiset Suomessa ovat puolustusministerid, Paaesikunta

ja Suojelupoliisi, joille kullekin on jaettu omat vastuualueensa kansallisen turvallisuusviran-
omaisen kokonaisvastuukentassa.

Suomessa kansallisena tietoturvallisuusviranomaisena toimii Viestintdviraston Kyberturvallisuus-
keskuksen NCSA-Fl-ryhma.

64
Kyberrikostorjuntakeskus
SV Centrum n mot cyberbrottslighet; Cyberbrottscentrum n
en  Cybercrime Centre
maaritelma
Keskusrikospoliisin organisaation osa, jonka tehtaviin kuuluu vakavien kyberrikosten ennaltaehkaise-
minen, paljastaminen ja selvittdminen
huomautus
Kyberrikostorjuntakeskus toimii kiintedssa yhteistydssa muiden poliisiyksikdiden kanssa kyberri-
kollisuuden torjumiseksi.
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65

puolustusvoimien johtamisjarjestelmakeskus; PVJJK
sv  forsvarsmaktens ledningssystemcenter n; FOLSC
en  Finnish Defence Forces C5 Agency; FDFC5A

maéritelma
Paaesikunnan alainen laitos, jonka tehtaviin kuuluu puolustusvoimien tietoteknisten palveluiden jarjes-
tdminen, yllapitdminen ja kyberpuolustus
huomautus
Puolustusvoimien johtamisjarjestelmakeskukseen kuuluu kyberosasto, joka yllapitaa puolustus-
voimien kyberturvallisuuden tilannekuvaa, suojaa puolustusvoimien tietoverkkoja ja -palveluja
seka kehittaa kyberpuolustusta.

66
Turvallisuuskomitea; TK
ei: T turvallisuus- ja puolustusasiain komitea; T+ TPAK

sV Sakerhetskommittén
inte: T sakerhets- och forsvarskommittén

en  Security Committee

maaritelma
puolustusministerion yhteydessa toimiva, valtioneuvostoa ja ministeridita avustava komitea, joka on
kokonaisturvallisuuden alalla varautumisen pysyva yhteistoimintaelin ja tarvittaessa hairiétilanteissa
asiantuntijaelin
huomautus
Turvallisuuskomitea seuraa Suomen turvallisuusympariston ja yhteiskunnan kehitysta ja seka
osaltaan sovittaa yhteen kokonaisturvallisuuteen liittyvda ennakoivaa varautumista. Lisaksi
Turvallisuuskomitea seuraa ja yhteensovittaa Suomen kyberturvallisuusstrategian (valtioneu-
voston periaatepaatds 24.1.2013) toimeenpanoa.

67

Viestintaviraston kyberturvallisuuskeskus; Kyberturvallisuuskeskus

5\ Kommunikationsverkets cybersakerhetscenter; Cybersakerhetscentret
en  National Cyber Security Centre Finland; NCSC-FI

maaritelma
Viestintaviraston yksikkd, joka kehittda ja valvoo viestintaverkkojen ja -palvelujen toimintavarmuutta ja
turvallisuutta seka yllapitaa kansallista kyberturvallisuuden tilannekuvaa
huomautus
Viestintaviraston kyberturvallisuuskeskus tuottaa useita erilaisia tilannekuvatuotteita organisaa-
tioille ja kansalaisille. Naitd ovat muun muassa varoitukset, haavoittuvuustiedotteet, tietoturva-ai-
heiset verkkojulkaisut ja toimialakohtaiset tietoturvatiedotteet.
Viestintaviraston kyberturvallisuuskeskuksessa toimii CERT-FI-ryhma (Computer Emergency
Response Team). CERT-FI:n tehtaviin kuuluu verkko-, viestinta- ja lisdarvopalveluihin kohdistu-
vien tietoturvaloukkausten ennaltaehkaisy, havainnointi ja ratkaiseminen, tiefoturvauhkista ja
-asioista tiedottaminen seka tiedon keraéminen.

Kasitekaavio: Kyberturvallisuus

68

Vaestorekisterikeskus; VRK

sv Befolkningsregistercentralen; BRC

en Population Register Centre

maaritelma

valtion virasto, joka toimii valtiovarainministerion asettaman Julkisen hallinnon digitaalisen turvalli-
suuden johtoryhmé& VAHTIn toiminnasta vastaavana operatiivisena toimijana seka kehittda yhteis-
tydssa Viestintdviraston Kyberturvallisuuskeskuksen kanssa julkiseen hallintoon suunnattavia tieto- ja
kyberturvallisuuspalveluita

huomautus
Vaestorekisterikeskus myds tuottaa maksullisia digitaalisen turvallisuuden asiantuntijapalveluita
julkisen hallinnon asiakkaille.
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Numbers in the index refer to the term record numbers.

acCeSS CONIOl ... 22
access management ... 20
advanced persistent threat ... 54
AM e 20
anomaly; see information security event................ 13
APT 54
asset to be protected ... 2
attribution ..., 46
authentication ..., 23
business continuity management ............................ 9
CERT-FI;

see National Cyber Security Centre Finland......67
CERT;

see National Cyber Security Centre Finland......67
e 7
CIIP; see critical infrastructure..........cccccooceiennnnns 7
CIP; see critical infrastructure..........cccccovcieeeeininnnns 7
Computer Emergency Response Team;

see National Cyber Security Centre Finland......67
computer forensics; see investigation of information

security breach............cccco 18
confidentiality of personal information .................... 12
continuity management .............ccoeeiiiiiiiiiiiiiiiiis 9
CriSiS resilieNCe ......ccccvuiieiiiiiiieie e 8
CriSiS tOleranCe .........cccuveeieieiiieiee e 8
critical information infrastructure protection;

see critical infrastructure...............cccieiiin . 7
critical infrastructure ............ccccccoe i 7
critical infrastructure protection; see critical

infrastructure.........ccccooveiii i 7
CYDEI e 28
cyber activism .........oooovviiiiiiiiee e, 39
cyber attack ... 52
Cyber Crime Centre .........ccccccivieeiieeiieiice e 64
cyber defence ......cceeeviiiiiiiiii 33
cyber disturbance; see cyber incident.................... 38
cyber domain ... 29
cyber environment ... 29
Cyber espionage .........ccceevvviieeieiiieee e 43
cyberincident ... 38
cyberoperation ...........cooevvviiiiciiie e, 45
CYDEr SECUNLY ..o 31
cyber security incident ... 38
cyber security laboratory ..........cccccoiiiiii 30
cyber security situational picture ........................... 32
cyber security situation awareness ........................ 32
cyber security situation picture ........cccccceeeieeiiiinnnnn. 32
CYDEI SPYING eoeiiiiiiieei e 43
cyberthreat ..o 37
cyber vandalism ... 40
cyber war; see cyberwarfare............cccccooeiiiiiiiinnnnn. 51
cybercrime ... 42
CYDEISECUNLY ..oooiiiiiiiiii i 31
CYDErspace ... 29
CYbErterroriSm ... 44
cyberwarfare ........ccccccccciiiiiiiiii e, 51
databreach ..., 17
data protection ..........ccccoe i, 12
data SeCUrity ..o, 10
data security threat .........ccccooeviiiiiiiii e, 36

DDoS attack; see denial of service attack.............. 53
denial of service attack .............ccccooiiiiiiii e 53
Designated Security Authority;

see National Security Authority...........cccceeeeeee. 63
digital forensics ........cceeveiiiiiiiiiie e 18
Aigital ID .o 26
digital identity ... 26
distributed denial of service attack;

see denial of service attack.......................o.... 53
disturbance in cyber security; see cyber incident...38
DOS attack .....cceeeiiiiiiiiiiiiiieeee e 53
DSA; see National Security Authority..................... 63
electroniC ID ......eeeiiiii e, 26
electronic identity ..........cceeeeiii 26

European Centre for Countering Hybrid Threats;
see European Centre of Excellence for

Countering Hybrid Threats.............ccccceeeeeeeiie. 57
European Centre of Excellence for Countering

Hybrid Threats ..., 57
FDFCOBA e 65
Finnish Defence Forces C5 Agency ..........ccc........ 65
forensics; see investigation of information security

breach.......occeeeii i 18
function vital to society;

see functions vital to society..........ccccoecnnenien. 6
functions vital to society ..........cccooiiiiiiii 6
Government Information Security Management

Board VAHTI ....oeiiiiiieeee e 61
government security network ............ccoeciiiiiiien 58
RACKET ... 41
hacktiviSm ... 39
Hybrid CoE ... 57
hybrid influencing; see hybrid operations................ 47
hybrid operations ............cooovvviiiiiiccee e 47
[-WAITAre ....veeeie e 50
identification ... 25
identity management ............cccooooiiiii 21
IAM Lo 21
incident management ............cccciieii e 15
influencing through information .............cccccccooee 48
iNfo-warfare .........ccccooviiiiiii e 50
information networks intelligence ................c.......... 35
information network war; see cyberwarfare............ 51
information network warfare ..............cccevviiiiiiinnns 51
information operation (2) ........cccceeveiiiiiiiiiiiiiiiiiiens 49
information operations (1) ..o 48
information security ..........ccccccoviiiiiiiiiiiis 10
information security breach investigation ............... 18
information security event ...........cccccciiiis 13
information security incident .............ccccccooiiii 14
information security incident handling ................... 15
information security incident management ............ 15
information security incident response .................. 15
information security operations centre ................... 16
information security threat .............ccceviiiiiiiiiiiiiiinns 36
information war; see information warfare................ 50
information warfare ...........cccooo 50
INOC .. 19
intelligence gathering on information networks ...... 35
internet network operations centre ........................ 19

Numbers in the index refer to the term record numbers.
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investigation of information security breach ........... 18
[SOC e 16
IV e 50
(6 2= | 4
MaliCious Program ..........cooooiiiiiiimiiiiieceeiie e e e 55
malicious software ..........ccccceeiiiiii 55
MAIWEAIE ... 55
MEA e 24
multi-factor authentication ...............ccccceiiiiiiiiiinnn. 24
multi-step verification ... 24
National Communications Security Authority;

see National Security Authority............ccccveeene. 63
National Cryptology Testing Environment .............. 62
National Cyber Security Centre Finland ................. 67
National Emergency Supply Agency ...................... 60
National Monitoring and Early Warning System

(HAVARO) ...t 59
National Security Auditing Criteria .............ccccccc...... 4
National Security Authority ........ccccccviviiiiiiiiiiiiiiins 63
NCSA,; see National Security Authority................... 63
NCSCFl oot 67
NESA e 60
network attack ... 52
network forensics; see investigation of information

security breach...........ccooco 18
network management centre ............ccccceeiiiiiiinnnn, 19
network operations centre ..............ccccccoeeiiiiieee. 19
network surveillance ..........cccccccvieiie 34

NOC e 19
NS A e 63
Population Register Centre .........cccccciiiiiiiiiiiiinee. 68
privacy protection ..........cccceeiiiiiiiiiiiieees 12
protection of privacy; see privacy protection........... 12
Public Sector Digital Security Management Board

VAHTI e 61
FANSOMWANE ...t ee e e e e e e e e e e e e e eeeeaeneae e e e e eeeas 56
(= ToTeTo o110 ] o ST 25
FESIIENCE ..ooiiiiieie e 8
FISK ettt 1
security breach ... 17
security classification marking ...............ccooooeieinnnnnn. 3
SeCurity ClearanCe ...........ccccceieeiiiiiiiiiiiie e, 5
Security Committee ..........cceviiiiiiieiin 66
security operations centre ...........c.oeeeieiiiiieeninnnnn. 16
security violation ... 17
SOC e 16
social eNgINEEring ........ccueeeieiiiiiiiee e 27
society’s vital function;

see functions vital to society..........ccccooecneenn. 6
targeted attack ..........ccccoviiiii 54
targeted malware attack .........ccccoce 54
VAHTI oo 61
Verification ... 23
vital function; see functions vital to society............... 6
vital functions of society ..........ccccco . 6
vUINErability .......oooiiiiiiiiii 11

Numbers in the index refer to the term record numbers.
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Numren i registret anger termpostnumren.

accesshantering ........oocvveeveeiiiiiieee e 20
accesskontroll ..., 22
anteckning om sakerhetsklassificering ................... 3
APL-ANGIEPP coeeeeeeiee e 54
attribution ... 46
autentiSering ... 23
avancerat langvarigt hot ...........ccccoooi i 54
Befolkningsregistercentralen ...............ccccccceeeee 68
BROC e 68
brott mot datasakerhet .............ccccoovciiiiiiiie 17
brott mot informationssakerheten .......................... 17
Centrum mot cyberbrottslighet ............cc...cooooennniil. 64
CYDEI- e 28
cyberaktivism ..., 39
(03] o =T =T g Lo =T o] o S 52
Cyberbrottscentrum .........cccoocoiiiiini s 64
cyberbrottslighet ...........cccoor 42
CYDErfOrsSvVar .......ccuviiiiii 33
cyberhot ... 37
cyberkrig; se it-krigforing (2).......ccoovve 51
Cyberkrigforing ........ooveiiiii 51
cyberkriminalitet ... 42
CYPErMIlO ..eeeeeiiiieee e 29
Cyberoperation ... 45
CYDErrymd ......oooiiiiiiiii 29
cyberspionage ..., 43
CYDEISPIONEN ... 43
cyberstorning ... 38
cyberstérningssituation ...........cccooiin 38
cybersakerhet ... 31
Cybersakerhetscentret ...........ccccooviiiiiiiiii, 67
CYberterroriSm ......ccoooeeeieiiiiieeeee e 44
cybervandalism ..o, 40
datas@kerhet .........cccoooiiiiiiii 10
elektronisk identitet ............cccoooi 26

Europeiska kompetenscentret for hybridhot;
se Europeiska kompetenscentret for

motverkande av hybridhot.............cccccccoeiiiiiein 57
Europeiska kompetenscentret for motverkande av

hybridhot .........oooiii 57
FBC et 60
FOLSC oot 65
forsvarsmaktens ledningssystemcenter ................. 65
Forsorjningsberedskapscentralen .............c........... 60
forvaltningens sakerhetsnat ...........cccccceveeeveeneeee.n. 58
NACKAre ......eeeiiiiiiieeee e 41
hacKtiVISM ..oovveieeee e 39
hantering av informationssakerhetsincidenter ....... 15
hantering av it-incidenter ..............cccoociiiiiiiiiinnn, 15
hantering av kontinuitet ..o 9
hot mot informationssakerhet ...........ccccc...niil. 36
hybridpaverkan ...........cccccceiiiiiiii e 47
iIdentifiering ........ccueeeeiiii 25
identifikation .........ccccooiiiiii 25
identitetshantering ..........ccccooiiiiie 21
IGENKANNING ...ceieeieiieiecee e e 25
informationsinsats ... 49
informationskrig; se informationskrigforing............. 50
informationskrigforing ...........cccccvveviiiiiiiiiiinn 50
informationsoperation ............ccccccccoeiiiiiiiii e, 49

informationspaverkan ............ccccoveiiiiiiiiiiiieeeeenn 48
informationssakerhet ... 10
informationssakerhetshot ... 36
informationssakerhetshandelse ..................c..uue..e. 13
informationssakerhetsincident .............cccc....ool 14
integritetsskydd ... 12
[185= T 0 To ] £=T o] o U 52
it-NANAEISE ....oooiiiiiiii 13
it-iNCIdent ... 14
it-incidenthantering .............ccoooiiiiiiii i 15
it-Krigforing (1) .oeeeeveeeeee e 50
it-Krigforing (2) ....oooeeee e 51
it-sakerhet ... 10
it-sakerhetsincident ............cccccoiiiii i 14
KataKri ..o 4
Kommunikationsverkets cybersakerhetscenter ..... 67
kontinuitetshantering .........cccccoceieiiiii i 9
0] a1 (o] | 23
kristalighet .........ooooiiii e, 8
kritisk infrastruktur ..........ccccoooiii 7
krankning av informationssakerheten .................... 17
kanslighet ... 11
laboratorium for cybersakerhet ............cccooeoiii 30
Ledningsgruppen for datasdkerheten inom

statsforvaltningen VAHTI ... 61
Ledningsgruppen for digital sdkerhet inom den

offentliga forvaltningen VAHTI ......................... 61
livsviktig samhallsfunktion;

se samhéllets vitala funktioner............................ 6
lagesbild 6ver cybersdkerheten ............................ 32
MEA e 24
multifaktorautentisering ..........cccccceeeeeiiiiiiiieeeeenin, 24
Nationell kriteriesamling fér sdkerhetsauditering ..... 4
nationell kryptologisk testmiljo ............ccccceeevs 62
nationell myndighet fér informationssakerhet;

se nationell sakerhetsmyndighet....................... 63
nationell sdkerhetsmyndighet ..............c........ 63
Nationellt observations- och varningssystem

(HAVARO) ... 59
NOC; se natdvervakningscentral...............cccuuunnnne. 19
(=1 =T g T [ (=] o] o R 52
natbrottslighet ... 42
NALSPIONAGE ....eeeeeeeeieecee e 43
NASPIONENT ..o 43
natverksattack ............oococeiiii 52
natverksoperationscenter ..........cccccccvveeiiiiiineennenn, 19
NAatverksOvervakning ........cccccveeeeeeiiiiieiieieieeeiiiianns 34
NAOVEIVaKNING ....ooeeiiiiiiiiee e 34
natévervakningscentral ...........ccccooiiiiiiieiiiiienens 19
objekt som ska skyddas ..., 2
personuppgiftsincident ...........ccccoo 17
FESIIENS . 8
riktat angrepp «oovveevee oo 54
riktat sabotageprogram ...........cccccciiiiiiiiiiiiiieees 54
115 SRR 1
sabotageprogram ..........cccceeeeiiiiii e 55
samhallets livsviktiga funktion;

se samhaéllets vitala funktioner............................ 6
samhallets vitala funktioner ...............ccccvvvvvvviiinnnnnnns 6
SEKIEIESS ..vviiiiiiiiiiie e 12

Numren i registret anger termpostnumren.
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sekretesskydd .........ccveviiiiiii 12
SIgNalSPaNINg ........eeeeviiiiiiiiiie e 35
skadeprogram ..........cccueeeiiiiiiiie e 55
skadlig programvara ...........cccceeeveeiiiiieien 55
skadligt program ... 55
skydd for personuppgifter ........cccoooveeiiiiiiiiiiiiinnnnn. 12
SOC; se sakerhetsoperationscenter....................... 16
social manipulation ..o 27
social manipulering ......ccccoeeeeeeiieceeee e, 27
stérningssituation i cybersakerheten ..................... 38
SArbarhet ......oooeiiii 11
sakerhets- och forsvarskommittén ......................... 66
sakerhetsbrott ..., 17
Sakerhetskommittén ..........cccooviiiiiiiiii s 66
sakerhetsoperationscenter ...........cccccccceeiiiieeeeennnnn. 16
sakerhetsutredning .........cccoeeeviiiiiiiiiii e, 5
sakerhetsOvertradelse .........ccccoviii 17
underrattelseinhamtning i natet ............................. 35

underrattelseinhdmtning som avser datanéat .......... 35
UtPressNINgSProgram .........cccooicueeeeeeeinieeeeeesiniieneees 56
utredning av datasakerhetsbrott ............................ 18
utredning av informationssakerhetsbrott ................ 18
utredning av sdkerhetsdvertradelse ...................... 18
utsatthet ... 11
utsedd sakerhetsmyndighet;

se nationell sdkerhetsmyndighet...................... 63
VAHTI Lo 61
Verifiering ..o 23
vital funktion; se samhallets vitala funktioner............ 6
vitala samhallsfunktioner ............cccccooeiiiiiiiiiieennn, 6
atkomsthantering ..o, 20
atkomstkontroll ............ooeiiiiiiiiiie s 22
Overbelastningsangrepp ......ccevveiieeeieeee e 53
overbelastningsattack ...........cccccceceeiiiiii 53
Overvakning av natverk .........cccoooi 34
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anomalia; ks. tietoturvatapahtuma.......................... 13
APT-hYOKKAYS ....eeeeiiiiieiiiieeeiee e 54
APT-kampanja;

ks. kohdistettu haittaohjelmahydkkays.............. 54
APT-ryhm3;

ks. kohdistettu haittaohjelmahydkkays.............. 54
attribuutio ... 46
attribuutio-ongelma; ks. attribuutio.......................... 46
autentikointi ... 23
CERT-FI;

ks. Viestintaviraston kyberturvallisuuskeskus....67
CERT-toiminto;

ks. Viestintaviraston kyberturvallisuuskeskus....67
CERT;

ks. Viestintaviraston kyberturvallisuuskeskus....67

digitaalinen identiteetti .............ccoove 26
eheys; ks. tietoturva.............ccciin 10
elintarkea toiminto;

ks. yhteiskunnan elintarkea toiminto.................... 6
Euroopan hybridikeskus; ks. Euroopan

hybridiuhkien torjunnan osaamiskeskus............ 57
Euroopan hybridiosaamiskeskus; ks. Euroopan

hybridiuhkien torjunnan osaamiskeskus............ 57

Euroopan hybridiuhkien osaamiskeskus;
ks. Euroopan hybridiuhkien torjunnan

0SAAMISKESKUS......ceveiieeeeee e 57
Euroopan hybridiuhkien torjunnan
0SAAMISKESKUS ....vveveiiiiieeiee e 57

Eurooppalainen hybridiuhkien osaamiskeskus;
ks. Euroopan hybridiuhkien torjunnan

0SaaMISKESKUS.......uueiiiiiiiiiieeee e 57
exploit-koodi; ks. haittaohjelma...............c.ceveeeennnn.. 55
exploit; ks. haittaohjelma............ccccccoiiiiiinnin. 55
forensiikka; ks. tietoturvaloukkauksen tutkinta........ 18
haavoittuvUuUuS ... 11
haittakoodi ...........c.evveiiiii 55
haittaohjelma ... 55
hajautettu palvelunestohyokkays;

ks. palvelunestohyOkkays..........cccceeeeeiieieeennnnnn. 53
NaKKET ... 41
haktivISMI ....ooooiiiii s 39
hallinnon turvallisuusverkko ..............cccoooeicnnnnnnn. 58
Havainnointi- ja varoitusjarjestelma HAVARO ........ 59
HAVARO ...oooiiiiieee et 59
henkildtietosuoja ...........ccveveiiiiiiiiii e 12
henkildturvallisuusselvitys; ks. turvallisuusselvitys. ..5
Huoltovarmuuskeskus ..........cccccuvivieeeieiieiiiinieeeees 60
HVK e 60
hybridikeskus; ks. Euroopan hybridiuhkien

torjunnan osaamiskeskus...........ccccccieeiiiiiiinnnnn. 57
hybridiosaamiskeskus ............ccccoociiiiiiiiiiiiiin. 57
hybridivaikuttaminen ..............ocoooii 47
hybridivaikutus; ks. hybridivaikuttaminen................ 47
identiteetinhallinta ... 21
informaatio-operaatio ..........cccccooiiiiiiiiiiiiiii 49
informaatiosodankaynti ..........cccccccoeeeiiiiiiiiiiiiinn, 50
informaatiosota; ks. informaatiosodankaynti........... 50
informaatiovaikuttaminen ............cccccccvviienennnnn. 48
informaatiovaikutus; ks. informaatiovaikuttaminen..48
infosota; ks. informaatiosodankaynti...................... 50

jatkuvuuden hallinta; ks. jatkuvuudenhallinta............ 9
jatkuvuudenhallinta ... 9
Julkisen hallinnon digitaalisen turvallisuuden

johtoryhma VAHTI ..., 61
kansallinen kryptolaboratorio ............cccccoviiiiiinnnnne 62
kansallinen tietoturvallisuusviranomainen;

ks. kansallinen turvallisuusviranomainen........... 63
Kansallinen turvallisuusauditointikriteeristo ............. 4
kansallinen turvallisuusviranomainen .................... 63
KataKri ... 4
kiristyshaittaohjelma ............ccccoo 56
kiristysohjelma ... 56
kohdennettu hydkkays;

ks. kohdistettu haittaohjelmahyokkays.............. 54
kohdistettu haittaohjelmahyokkays .............c.......... 54
kohdistettu hyOkkays .........ccccoovviiiiiiiiiiiiiiiiiiiiiieas 54
KriSINKESLAVYYS .ovvviiiiiiii e 8
KriiSinSIEtOISUUS ......eevviiiiiiiiiiiiiieeee e 8
kriittinen infrastruktuuri ...........ccocooc 7
kriittisen infrastruktuurin suojaaminen;

ks. kriittinen infrastruktuuri..............ccccooviiinnnnnnn. 7
kriittisen tietoinfrastruktuurin suojaaminen;

ks. kriittinen infrastruktuuri..............ccccociiinnnennnn. 7
KYDEI- e 28
KyberaktivisSmi ..........cccooiiiiiii 39
kyberavaruus; ks. kybertoimintaymparisto.............. 29
kyberhyOkKAYsS ........oooiee e 52
Kyberh@irio ... 38
kyberhairidtilanne ..., 38
kyberlaboratorio ...........cccccoiiiiiiiiiii 30
kybermaailma; ks. kybertoimintaymparisto............. 29
kyberoperaatio .........cccoeeveiiiiiiiiiiiii 45
Kyberpuolustus ... 33
KyberriKolliSUUS ..........coooviiiiiiiicccce e, 42
kyberrikos; ks. kyberrikollisuus......................ooooee 42
Kyberrikostorjuntakeskus ...........cccccoeveiiiiiiieiiinns 64
kybersodankaynti ... 51
kybersota; ks. tietoverkkosodankaynti.................... 51
KYDEersuojaus ............ccoovviiiiieeiiiiicieee e 31
Kyberterrorismi ..........cccooviiiieie i 44
kybertilannekuva ..............ccciiiiiiii 32
kybertoimintaymparistd ..........ccccooiieiiiiiis 29
kyberturvallisuuden hairiétilanne ........................... 38
kyberturvallisuuden tilannekuva ..............ccccceeeene. 32
KyberturvalliSUUS ............ooeeeiiiiiiiiiiiiiiieeeeeees 31
Kyberturvallisuuskeskus ...........ccccoveiiiiiiiiiiiinnns 67
kyberturvallisuuslaboratorio ..........cccccccveeeeiiiiennnn, 30
Kyberuhka ..o 37
Kybervakoilu ..........cooooiiiiiiii 43
kybervalvonta ... 34
kybervandaliSmi ............occooeiiiiiiiiinie 40
Kyberymparistd ..........ccoooiiiiiiiiiii 29
kayttajan manipulointi ............ccooceiiiiiiiiiis 27
kayttdoikeuksien hallinta ..............oooiiiiiis 22
lunnasohjelma ... 56
luottamuksellisuus; ks. tietoturva....................cceee 10
MAasSavalvonta ..o 34
MFA; ks. monivaiheinen todentaminen................... 24
monimenetelmainen todennus .................cccceeees 24
monimenetelmainen todentaminen ........................ 24
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monivaiheinen todennus ..............ccovceeeeeeiiiieeee. 24
monivaiheinen todentaminen ..............ccccoeeeeevnnn. 24
maaratty kansallinen turvallisuusviranomainen;

ks. kansallinen turvallisuusviranomainen........... 63
maaratty turvallisuusviranomainen;

ks. kansallinen turvallisuusviranomainen........... 63
nettihyokkays; ks. tietoverkkohyokkays.................. 52
NOC; ks. tietoverkkovalvomo..........cccccoevveveneennnn..n. 19
nollapaivahaavoittuvuus; ks. haavoittuvuus............ 11
NSCA-FI;

ks. kansallinen turvallisuusviranomainen........... 63
palvelunestohyOkKays ..........ccccoiiiiiiiiiiiiiiieeiieeen, 53
palvelunestotila; ks. palvelunestohyodkkays............ 53
palvelunestotilanne; ks. palvelunestohyokkays...... 53
poikkeama; ks. tietoturvatapahtuma....................... 13
poikkeamanhallinta; ks. tietoturvahairion hallinta....15
puolustusvoimien johtamisjarjestelmakeskus ........ 65
PVUJJIK e 65
paasynhallinta ..........coocoiiiiiie 20
FESIIENSSI ..., 8
] N 1
saatavuus; ks. tietoturva..............ccooeeieiiiii L 10
SOC,; ks. tietoturvavalvomo.............ccceeeveeeineeennnnnnn. 16
suojattava kohde ..........ccccooviiiiiiiiiiiii 2
sdhkdinen henkKilOlliSYYs ..., 26
sahkoinen henkilotunnistetieto ...........cccoeeeeeveennnnnin. 26
sahkodinen identiteetti ............oooovieiiiiiii 26
tietosodankaynti ... 50
HEtOSUOJA .. 12
HetotUrVa .o 10
tietoturvahallintakeskus ...........ccccooiieiiiiiiiiinn.. 16
tietoturvahairio ............oeeiiiie e 14
tietoturvahairion hallinta ............ccccocooeeiiiiinn. 15
tietoturvalliSuus .........ccoooviiiiiiii e 10
tietoturvallisuustapahtuma .............ccccoceeeieiii 13
tietoturvaloukkauksen tutkinta ............................... 18
tietoturvaloukkaus ............cccoevvviiiiiiie 17
tietoturvapoikkeama ..........ccccoeeeiiiiiiiiii 14
tietoturvapoikkeaman hallinta ...............ccccooii 15
tietoturvatapahtuma .............ccooieeeei 13
tietoturvauhka ..........oooovveiiiiiiee e 36
tietoturvavalvomo ..........cccoceeiiiiiiii 16

tietoturvaviranomainen;

ks. kansallinen turvallisuusviranomainen........... 63
tietoverkkohyOKKAYS ..o, 52
tietoverkkorikolliSUUS ..........coooveeiiiiiiiiiieeee, 42
tietoverkkorikos; ks. kyberrikollisuus...................... 42
tietoverkkosodankaynti ..., 51
tietoverkkosota; ks. tietoverkkosodankaynti........... 51
tietoverkkotiedustelu ............ccooouiiiiiiiiiiiii, 35
tietoverkkovakoilu ..........c.cooviveiiiiiiiiieeeee, 43
tietoverkkovalvomo ...........cooevveiiiiieie 19
tietoverkkovalvonta ...........cccoooeveiiiiiiiiii e, 34
I S 66
1(0T0 [=T 0] o U= 23
todentaminen ...........ccooeeiiiiiii 23
TPRAK e 66
UNNISTAMINEN ..o 25
TUNNISTUS . 25
turvallisuus- ja puolustusasiain komitea ................. 66
Turvallisuuskomitea ............ccooevvieiiiiiiiiiiieeieeeans 66
turvallisuusluokittelumerkinta;

ks. turvallisuusluokitusmerkinta................cccc....... 3
turvallisuusluokitusmerkinta .............ccooovvveeeieirennnnn..s 3
turvallisuusSselVitys ......ccccvvviiiiiii 5
turvallisuusselvitystodistus; ks. turvallisuusselvitys. .5
turvallisuusVerkko .......oooveevieeeeeee e, 58
turvallisuusviranomainen;

ks. kansallinen turvallisuusviranomainen........... 63
turvaluokitusmerkinta ...........ccooooeiiiiiiii e 3
turvattava kohde ..........oooeiiiiiiiee e 2
TUVE e 58
NVAHT e 61
Valtionhallinnon tieto- ja kyberturvallisuuden

johtoryhma@ VAHTI ..o 61
VErkkOhyoOKKaAYS ..........coovviviiiiiiiieie e, 52
verkkotiedustelu .........cooouiiiiiiiiiiei e, 35
verkkovalvomo ..........ccoeeieiiiiiiiiicci e 19
verkkovalvonta ........ccoooeiiiiiiiii 34
verkon kayttokeskus; ks. tietoverkkovalvomo......... 19
Viestintaviraston kyberturvallisuuskeskus ............. 67
VR e 68
Vaestorekisterikeskus ........ccoooueeieiiiiiiiiiiiieieenns 68
yhteiskunnan elintarkea toiminto ................ccceevveenn. 6
yritysturvallisuusselvitys; ks. turvallisuusselvitys...... 5
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