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JUOHUOANTO

Suomen kyberturvallisuusstrategiassa 2019 asete-
taan keskeisimmat kansalliset tavoitteet kybertoi-
mintaympariston kehittamiseksi ja siihen liittyvien
elintérkeiden toimintojen turvaamiseksi." Strategi-
an tarkoituksena on myds tukea luotettavien digi-
taalisten palveluiden saatavuuden ja liiketoiminnan
kehittamista. Strategia nojautuu Suomen kyber-
turvallisuusstrategian 2013 yleisiin periaatteisiin.
Suomen tavoite on edelleen olla kansainvalisesti
kyberturvallisuuden karkiosaajien joukossa. Kan-
sallisen kyberturvallisuuden toteutus kytkeytyy
Yhteiskunnan turvallisuusstrategiaan (2017) ja siina
kuvattuihin yleisiin varautumisen ja turvallisuuden
yhteensovittamisen seka toimivaltaisen viranomai-
sen periaatteisiin. Strategia ja sen toimeenpano
ovat myds osa EU:n kyberturvallisuusstrategian
toimeenpanoa.

Kyberturvallisuusstrategian paivittamistarpeeseen
ovat vaikuttaneet toimintaymparistossa tapahtu-
neet merkittdvat muutokset ja kansallisessa toi-
minnassa havaitut kehittamiskohteet. Digitaali-
sen toimintaympadriston kehitys tarjoaa uusia mer-
kittdvia mahdollisuuksia, jotka liittyvat esimerkiksi

alustatalouteen, ekosysteemeihin, uusien palvelui-
den tuotantomalleihin ja paatelaitteiden seka tieto-
liikenteen kehittamiseen. Toisaalta toimintaympa-
ristdodn kohdistuu paitsi vanhoja riskeja, kuten ihmi-
sen tekemat virheet, myos kehittyvia ja muuttuvia
uhkia, jotka voivat vaarantaa yhteiskunnan elintar-
keitd toimintoja erityisesti kyberrikollisuuden, va-
koilun, valtiollisen tiedustelun ja erilaisin hybridi-
vaikuttamisen keinoin. Suomen kansallisen kyber-
turvallisuuden tilasta on tehty useita selvityksia2.
Niissa tehtyja ehdotuksia on huomioitu tassa stra-
tegiassa ja ne otetaan huomioon myds strategian
pohjalta valmisteltavassa kehittamisohjelmassa.

Kyberturvallisuusstrategia 2019 kaynnistaa kansal-
lisen kyberturvallisuuden kehittamisohjelman val-
mistelun. Kehittamisohjelman valmistelua tukee
uusi johtamisen koordinaatiomalli, jossa huomioi-
daan julkisen hallinnon ja elinkeinoelaman kyber-
turvallisuuden suunnittelu ja yhteistyd. Ohjelma
parantaa kyberturvallisuuden tilannekuvaa ja liit-
taa suunnittelun selkedmmin muuhun toimintaan,
kuten talouden suunnitteluun.

! Kyberturvallisuudella ymmarretaan tilaa, jossa kybertoimintaymparistddn voidaan luottaa ja sen toiminta on turvattu (Kyberturvallisuu-
den sanasto 2018). Kybertoimintaymparisto puolestaan voidaan kasittaa samana kuin digitaalinen toimintaymparisto, joka kehittyy yhteis-
kunnan osana ja palveluina nopeasti.

2 VTT:n selvityksessa kyberosaamisesta Suomessa (2016) on esitetty 12 toimenpidettd Suomen kyberturvallisuusosaamisen edelleen
kehittamiseksi ja vahvistamiseksi. Jyvaskylan yliopiston ja Aalto-yliopiston selvityksessa Suomen kyberturvallisuuden nykytilasta (2017)
on nostettu esille Suomen kyberturvallisuuden nykytilassa tunnistettuja puutteita ja kehityskohteita luokiteltuna 12 osa-alueeseen.
Ndiden lisaksi Valtiontalouden tarkastusvirasto on julkaissut tarkastuskertomuksen kybersuojauksen jarjestamisesta Suomessa (2017).
Kertomuksessa on viisi kannanottoa seka neljd suositusta kokonaisuuden kehittamiseksi. Oikeusministerion raportissa Nettidanestyksen
edellytykset Suomessa (2017) selvitettiin nettiddnestyksen toteuttamista. Tydryhma ei suositellut nettiddnestyksen kayttdonottoa, koska
talld hetkella riskit ovat suuremmat kuin hyoddyt. Jyvaskylan yliopisto ja Aalto-yliopisto laativat selvityksen kyberturvallisuuden strategisesta
johtamisesta Suomessa (2018). Selvityksessa laadittiin toimenpide-ehdotuksia yhteiskunnan ja julkisen hallinnon strategisen kyberturvalli-
suuden johtamiseen, kybertoimintaympariston laajojen hairidtilanteiden hallintaan seka kyberturvallisuuden tilan mittaamiseen.
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Suomi huolehtii kybertoimintaympa-
ristdstaan aktiivisen kansainvalisen ja
EU-yhteisty6n tukemana.

Kansainvalinen yhteistyd on Suomen kyberturvalli-
suudelle elintdrkeaa. Suomen etu on tehda tiivista
yhteisty6ta kansainvalisten toimijoiden kanssa mo-
nenvalisesti, alueellisesti ja kahdenvalisesti. Tama
koskee teknista ja poliittisen tason yhteistyota seka
vuoropuhelua.

Kansainvalinen yhteistyd nojaa voimassa olevaan
kansainvaliseen oikeuteen, kansainvalisiin sopi-
muksiin ja ihmisoikeuksien kunnioittamiseen my&s
kybertoimintaymparistdssa. Suomi haluaa sailyttaa
universaalin, vapaan javakaaninternetin ja mahdol-
listaa sen turvallisen kaytén. Suomi ei hyvaksy pyr-
kimysta rajoittaa internetin vapautta ja avoimuut-
ta ja sita kautta yksilon perusoikeuksia ja -vapauk-
sia. Suomi korostaa kaikessa kyberturvallisuuden
yhteistydssa oikeusvaltiondkdkohtia, demokratiaa
ja lapinakyvyytta.

Suomi vaikuttaa kansainvaliseen kyberturvalli-
suusagendaan aktiivisesti Euroopan unionissa ja
keskeisissa kansainvalisissa jarjestdissa (mm. YK,
OECD, ETYJ, EN, Nato-kumppanuuden puitteissa).
Tama on osa kansainvalisen sdantépohjaisen jar-

KANSAINVALISEN YHTEISTYON
KEHITTAMINEN- kybertoiminta-
ympdariston rajatonta turvaamista

jestelman vahvistamista, mika on Suomen ulkopo-
litiikan keskeinen tavoite.

Euroopan unionin paatokset seka EU:ssa tehtava
yhteistyd luovat selkdrangan Suomen kansalliselle
kyberturvallisuuspolitiikalle ja sen kehittamiselle.
Suomi on aktiivisesti mukana kehittamassa EU:n
kyberturvallisuuteen liittyvaa yhteista ulko- ja
turvallisuuspolitiikkaa. Lisaksi EU:n uudistettu
kyberturvallisuusstrategia seka keskeiset lainsaa-
dantdéhankkeet, esimerkiksi EU:n verkko- ja tieto-
turvadirektiivi (NIS), vaikuttavat vahvasti kyber-
turvallisuuden kehittdamiseen myds kansallisella
tasolla.

Kybertoimintaymparistdéa suojataan kasvattamal-
la kynnysta erityyppisiin kyberhyokkayksiin muun
muassa parantamalla kyberhydkkaysten havain-
nointi- ja attribuutiokykya seka kykya vastatoi-
miin. Vastatoimet voivat koostua esimerkiksi lain-
valvontatoimista, diplomaattisista toimenpiteis-
ta tai aktiivisista kybervastatoimista. Vastatoimien
kehittamisessa otetaan huomioon EU:n vahvan
kyberpuolustuksen kehittamisen linjaukset. Kyber-
rikollisuuden torjuntaan osallistutaan EU:n puit-
teissa oikeus- ja lainvalvontaviranomaisten kansain-
valisella yhteistyolla seka osallistumalla kansainvali-
sen oikeuden ja sopimusten kehittamiseen.

STRATEGIA 2018
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Kansallisen kyberturvallisuuden koko-
naistilaa parannetaan kehittamisohjel-
malla seka sen suunnittelua ja seuran-
taa edistavalla yhteistyolla.

Vuoden 2013 kyberturvallisuusstrategian toimeen-
pano-ohjelmat ovat tdhan mennessa perustuneet
vain kehittdmiseen sitoutuneiden toimijoiden esi-
tyksiin ja toimivaltaisten viranomaisten osittain
sektorimaiseen tydskentelyyn. Tuloksekas kyber-
turvallisuuden suunnittelu edellyttaa, ettd sen
edellyttamat taloudelliset voimavarat ja yhteistoi-
minta huomioidaan riittavalla tarkkuudella kullakin
hallinnonalalla. Tata parantaa hallituskausien yli
ulottuva kyberturvallisuuden kehittdmisohjelma,
joka korvaa aikaisemman toimeenpano-ohjelman.
Ohjelma konkretisoi kyberturvallisuuden kansalli-
sia linjauksia seka selkeyttaa kyberturvallisuuden
hankkeiden, tutkimuksen ja kehittamisohjelmien
kokonaiskuvaa.

Kyberturvallisuuden kansallista kehittamista koor-
dinoimaan perustetaan liilkenne- ja viestintaminis-
teriodn kyberturvallisuusjohtajan tehtava.

Kyberturvallisuusjohtajan rooli on kyberturvalli-
suuden kehittdmista, suunnittelua ja varautumis-
ta yhteiskunnallisesti yhteensovittava. Tehtdvan

KYBERTURVALLISUUDEN JOHTAMISEN,
SUUNNITTELUN JA VARAUTUMISEN
parempi koordinaatio

perustaminen ei muuta ministerididen ja toimi-
valtaisten viranomaisten kyberturvallisuuteen liit-
tyvia vastuita ja toimivaltuuksia. Kyberturvallisuus-
johtaja toimii myos valtionjohdon neuvonantajana
kyberturvallisuuteen liittyvissa asioissa. Hanen joh-
dollaan laaditaan ministeriéiden, Turvallisuusko-
mitean ja kyberturvallisuustoimijoiden asiantunte-
musta hyddyntaen kyberturvallisuuden kokonais-
kuva ja kehittamisohjelma.

Kyberturvallisuuden kehittdmisohjelmaa laadittaes-
sa huolehditaan siita, ettd sen valmisteluun osallis-
tuvat kyberturvallisuusteollisuuden, kybertutkimus-
laitosten seka julkisen sektorin tarkeista palveluista
vastaavien avainorganisaatioiden edustajat. Taman
verkostorakenteen tavoitteena on tiivistaa julkisen
hallinnon ja elinkeinoeldaman kyberturvallisuuden
yhteistyota.

Kybertoimintaymparistéén kohdistuvien hairio-
tilanteiden johtamista ja yhteistyota operatiivisel-
la tasolla kehitetaan kyberturvallisuustoimijoiden
kesken. Hairidtilanteiden hallinnassa tukeudutaan
yleiseen hairidtilanteiden hallintamalliin ja hyddyn-
netaan tarvittaessa valmiuspaallikkbkokousta.

Kyberturvallisuuden varautuminen edellyttaa
yhteiskunnan eri toimijoiden, julkishallinnon ja
elinkeinoeldaman valista yhteistyota ja osaamisen



vahvistamista eri sektoreilla. Digitaalisen toiminta-
ympariston keskindisriippuvuudet edellyttavat ky-
berturvallisuuden huomioivaa kokonaisarkkiteh-
tuuria. Toiminnan jatkuvuus ja hairidtilanteisiin
varautuminen edellyttavat hankinta- ja kilpailutta-
misosaamista, sopimusvelvoitteiden toteutumisen
arviointia seka kokonaisvaltaista toimittajaverkos-
ton ja toimitusketjujen hallintaa.

Muita strategisia toimenpiteitd osa-alueen kehit-
tamiseksi:

* Yhteiskunnan elintarkeille toiminnoille valtta-
mattomat tietovarannot, digitaaliset palvelut ja
infrastruktuuri maaritetaan. Naihin liittyviin toi-
mintoihin ja palveluketjuihin asetetaan kansalli-
sen toiminnan jatkuvuuden hallinnan edellytta-
mat tavoitetasot.

+ Kansallisen turvallisuuden edellyttdmaa ja stan-
dardien mukaista vaatimustenhallintaa paran-
netaan ja yhtenadistetaan turvallisuuskriittisissa
palveluissa. Kriittisiin toimintoihin liittyvien tuot-
teiden ja kokonaisten ratkaisuymparistéjen to-
teutuksen todentamista, testausta, arviointia ja
kayttosuosituksia kehitetaan vaatimusten toteu-
tumisen varmistamiseksi.

+ Viranomaisten kyberturvallisuusyhteistyota ke-
hitetddan uuden tiedustelu- ja muun toimialaa
koskevan lainsaadannon osalta kehittamisohjel-
massa. Keskeisia kehittamisen osa-alueita ovat
kyberpuolustus ja kansallista turvallisuutta vaa-
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rantavien kyberuhkien torjunta. Lisaksi kyber-
rikollisuuden torjunnan mahdollistavaa lain-
saadantoa kehitetdan siten, ettad lainsaadanto
mahdollistaa tehokkaan kyberrikosten ennalta
estamisen ja tutkinnan.

+ Kyberturvallisuuskeskuksen kykya 24/7 tilanne-
kuvan kokoamisessa ja yhteistydta viranomais-
ten ja elinkeinoelaman valilla kehitetaan edel-
leen. Tama edistaa Suomen kykya tunnistaa
tietoturvauhkia ja varoittaa niistd seka paran-
taa elinkeinoeldman ja julkishallinnon mahdol-
lisuuksia varautua tietoturvauhkiin.

* Turvallisuusviranomaisten ja elinkeinoelaman
kriittisten toimijoiden digitaalisten palvelujen
kayttd ja kehittdminen turvataan kaupallisia
palveluja hyddyntavilla ja niita tdydentavilla eri-
tyissuojatuilla ratkaisuilla voimassa olevan lain-
saadanndén mukaisesti.

* Yhteiskunnan elintarkeisiin toimintoihin liittyvien
yritysten kriittisten palvelujen tuottamista ja jat-
kuvuuden hallintaa tuetaan. Tehtavien tavoite-
tason kuvaaminen ja viranomaisten tarjoamien
tukimekanismien kehittdminen selkiyttavat yri-
tysten asemaa. Vastuuviranomaisille asetetaan
selkeat tavoitteet kyberturvallisuuden kehitta-
miseksi. Viranomaiset voivat edistaa kybertur-
vallisuustavoitteiden toteutumista muun muas-
sa sisallyttamalla niita kaupallisiin sopimuksiin,
ja tarkeimmilta osin myos lainsaadantéa on tar-
peen mukaan tdsmennettava.

Digitaalisen toimintaympdriston keskindis-
riippuvuudet edellyttavat kyberturvallisuuden
huomioivaa kokonaisarkkitehtuuria.

STRATEGIA 2018
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Kansallinen kyberturvallisuuden
osaaminen varmistetaan tunnistamalla
osaamistarve seka vahvistamalla
koulutusta ja tutkimusta.

Suomalainen yhteiskunta tarvitsee kyberturvalli-
suuden osaamista seka julkisessa hallinnossa etta
elinkeinoelamassa. Kansallinen kyberturvallisuus
rakennetaan viranomaisten, elinkeinoelaman, jar-
jestdjen ja kansalaisten yhteisty6na, ja jokainen voi
osaltaan vaikuttaa yhteiseen kyberturvallisuuteem-
me. Jokainen yksild on siten tarkea kyberturvalli-
suustoimija, joka omilla arjen kyberturvallisuutta
parantavilla teoilla voi vaikuttaa omaan ja muiden
kyberturvallisuuteen. Kansallisesti on varmistetta-
va, ettd jokaisella on riittavat valmiudet toimia tur-
vallisesti digitaalisessa toimintaymparistdssa.

Viranomaiset ja yritykset tarvitsevat erittdin mo-
nipuolista osaamista niin tydntekijoiden kuin ali-
hankkijoidensa piirissa hallitakseen kyberturvalli-
suutta koskevia riskeja. Kansallisella tasolla on var-
mistettava, etta yrityksilla on seka huippuosaajia
ettd muuta osaavaa henkildstoa riittavasti saatavil-
la. Osaamisen kehittaminen korostuu myos elin-
keinoeldaman ja tutkimuksen valisessa yhteistyos-
sa. Tiiviilla yhteisty6lla, vaihtamalla tietoja asiakas-
tarpeista ja kehittamalla palvelunkehitysta voidaan

KYBER'I_'_URVALLISUUDEN O0SAAMISEN
KEHITTAMINEN - arkiosaaminen ja huippu-
taitajat kyberturvallisuuden varmistajina

luoda merkittavaa uutta osaamista jo pelkastaan
kansallisilla sisamarkkinoilla.

Osaamiskysymyksen ja kilpailukyvyn kannalta on
tarkeaa loytaa uusia keinoja, joilla kansalliset yri-
tykset saisivat pidettya huippuosaajansa kan-
sainvalisen kilpailun kasvaessa. Suomen kilpailu-
kyvyn kannalta olisi myds olennaista, ettd kan-
sainvaliset tietoturvastandardit tukevat tuotteita,
joiden valmistuksessa suomalaisilla yrityksilla on
vahvuuksia. On tarkeda jatkaa aktiivista osallistu-
mista standardointitydhon ja valmistaa tuottei-
ta, joihin turvallisuus on sisdanrakennettua. Nain
voidaan samalla parantaa nailla aloilla vahvojen
kansallisten yritystemme mahdollisuuksia menes-
tya kansainvalisessa kilpailussa.

Yhteiskunnan kyberturvallisuuden ja elinkeino-
elaman nakdkulmasta on keskeista, kuinka kyber-
turvallisuus saadaan tarkeaksi osaksi myos mui-
den kuin kyberturvallisuustuotteita, -palveluita
ja ratkaisuja tuottavien yritysten toimintaa. Yha
merkittdvammassa roolissa ovat tulevaisuudes-
sa ne yritykset, joiden varsinainen liiketoiminta
on kyberturvallisuusalan ulkopuolella mutta joi-
den toimintaan kyberturvallisuus ja siihen liitty-
vat hairiot vaikuttavat merkittavasti. Tallaisia alo-
ja on hahmotettu erityisesti verkko- ja tietoturvaa
koskevissa lainsaadantdhankkeissa, joissa tallai-



siksi aloiksi katsottiin muun muassa tietoliikenne,
energiantuotanto ja -jakelu, finanssi- ja vakuutus-
ala ja terveydenhuolto.

Kyberturvallisuuden kehittaminen asettaa julki-
selle hallinnolle osaamisvaatimuksia ja yhteistyo-
velvoitteita. Kriittisistd toiminnoista vastaavien
viranomaisten kyberturvallisuuden ohjaus-, tuki- ja
valvontavastuita seka naiden edellyttamia resurs-
seja ja keinovalikoimaa parannetaan kaikilla hallin-
non aloilla ja tasoilla.

Muita strategisia toimenpiteita kyberturvallisuuden
osaamisen edistamiseksi:

+ Ammatillisen koulutuksen, ammattikorkeakou-
lujen ja yliopistojen kyber- ja tietoturvallisuu-
teen, ohjelmisto- ja sovelluskehitykseen seka
tietoverkkoihin jatietoliikenteeseen liittyvia kou-
lutusohjelmia vahvistetaan.

+ Kansallisesti kriittisten kyberosaamisalueiden
edellyttama korkeatasoinen koulutus varmiste-
taan.Tatatuetaansekakansallisellaettakansain-
valiselld koulutuksella ja harjoitustoiminnalla.

+ Kansallista kyberturvallisuuden tutkimus-, kehi-
tys- ja testaustoimintaa vahvistetaan.
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Kansallinen kyberturvallisuus rakennetaan viran-
omaisten, elinkeinoeldmadn, jarjestojen ja kansalais-
ten yhteistyond, ja jokainen voi osaltaan vaikuttaa
yhteiseen kyberturvallisuuteemme,

+ Valtakunnallista digiturvallisuuden koulutus- ja
harjoitusjarjestelmaa vahvistetaan osana julki-
sen hallinnon digitaalisen turvallisuuden koulu-
tusta. Silla kehitetaan julkishallinnon, yritysten ja
muiden sidosryhmien tyontekijoiden seka kan-
salaisten osaamista.

+ Julkisen hallinnon, elinkeinoelaman ja yksityisten
ihmisten tietoisuutta lisataan uusien palveluiden
ja tuotteiden tietoturvasta. Kyberturvallisuus on
datatalouden ja tekoalyyn perustuvien sovellus-
ten ehdoton edellytys. Tama edellyttaa valmis-
tajien ja palveluntarjoajien luottamusta toisiinsa
seka kansalaisten luottamusta heille tarjottuihin
palveluihin ja tuotteisiin.

STRATEGIA 2018
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