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INLEONING

| strategin for cybersakerheten i Finland 2019 stalls
de viktigaste nationella malen upp for utveckling-
en av cybermiljon och sakerstallandet av de vitala
funktioner som anknyter till den'. Syftet med stra-
tegin ar ocksa att stodja tillgangen till palitliga di-
gitala tjanster och utvecklingen av affarsverksam-
heten i anslutning till dem. Strategin baserar sig
pa de allmanna principerna i strategin for cybersa-
kerheten i Finland 2013. Finlands mal ar att ocksa
i fortsattningen internationellt vara bland de fram-
sta experterna pa cybersakerhet. Forverkligandet
av den nationella cybersakerheten anknyter till Sa-
kerhetsstrategin for samhallet (2017) och till de i
strategin beskrivna allménna principerna om sam-
ordning av beredskapen och sdkerheten samt om
behorig myndighet. Strategin och genomférandet
av den ar ocksa en del av genomférandet av EU:s
cybersakerhetsstrategi.

Behovet av att uppdatera cybersakerhetsstrate-
gin héarleder sig fran de betydande férandringar
som skett i verksamhetsmiljon och fran de utveck-
lingsomraden som identifierats i den nationella
verksamheten. Utvecklingen av den digitala verk-
samhetsmiljon tillhandahaller nya betydande moj-
ligheter som anknyter exempelvis till plattform-

sekonomi, ekosystem, produktionsmodeller for
nya tjanster och utveckling av terminalutrustning
samt datakommunikation. Utdver de gamla risker-
na, exempelvis manskliga fel, ar verksamhetsmiljon
ocksa utsatt for hot som utvecklas och féréandras
och som kan aventyra samhallets vitala funktio-
ner, i synnerhet genom cyberbrottslighet, cyberspi-
oneri, statsledd underrattelseinhamtning och oli-
ka metoder for hybridpaverkan. Flera utredningar
har gjorts om det nationella cybersdkerhetslaget i
Finland=2.

Forslagen i dem har beaktats i denna strategi och
de beaktas ocksa i det utvecklingsprogram som ut-
arbetas utifran strategin.

Genom cybersakerhetsstrategin 2019 inleds bered-
ningen av det nationella utvecklingsprogrammet
for cybersakerhet. Beredningen av utvecklingspro-
grammet stdds av en ny samverkansmodell for led-
ning, dar planeringen och samarbetet inom den
offentliga forvaltningen och naringslivet beaktas.
Programmet forbattrar lagesbilden for cybersa-
kerheten och kopplar tydligare samman planering-
en med annan verksamhet, t.ex. den ekonomiska
planeringen.

" Med cybersakerhet avses ett tillstand dér man kan lita pa cybermiljon och dar dess funktion tryggas (Ordlista om cybersakerhet 2018).
Cybermiljon kan for sin del betraktas som samma sak som den digitala verksamhetsmiljon, som snabbt utvecklas som en del av samhallet
och samhallstjansterna.

2 | Statens tekniska forskningscentrals utredning om cyberkompetensen i Finland (2016) presenteras 12 atgéarder for att ytterligare ut-
veckla och starka cybersakerhetskompetensen i Finland. | Jyvaskyld universitets och Aalto-universitetets utredning om cybersakerhetens
nuldge i Finland (2017) lyfts identifierade brister i Finlands cybersakerhet i nuldget fram liksom utvecklingspunkter kategoriserade enligt
12 delomraden. Utdver dem har Statens revisionsverk offentliggjort en revisionsberattelse om organisering av cyberskyddet i Finland
(2017). | berattelsen finns fem stallningstaganden och fyra rekommendationer for en utveckling av helheten. | justitieministeriets rapport
Forutsattningar for internetrostning i Finland (2017) utreddes inférandet av internetréstning. Arbetsgruppen rekommenderade inte att
internetrostning ska tas i bruk, eftersom riskerna i dagslaget ar storre an nyttan. Jyvaskyld universitet och Aalto-universitetet gjorde en
utredning om den strategiska ledningen av cybersékerheten i Finland (2018). | utredningen ingdr forslag till dtgarder i frdga om den stra-
tegiska ledningen av samhadllets och den offentliga forvaltningens cybersakerhet, hanteringen av omfattande stérningar i cybermiljén och
atgarder for att mata cybersékerhetslaget.
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Finland slar vakt om sin cybermiljé med
stod av ett aktivt internationellt samar-
bete och EU-samarbete.

Det internationella samarbetet ar livsviktigt for Fin-
lands cybersakerhet. Det ligger i Finlands intresse
att ha ett ndra samarbete med internationella akto-
rer pa multilateral, regional och bilateral niva. Har
avses tekniskt samarbete, politiskt samarbete och
dialog.

Det internationella samarbetet stoder sig pa gal-
lande internationell ratt, internationella 6verens-
kommelser och respekt for manskliga rattigheter
ocksa i cybermiljon. Finland vill bevara ett univer-
sellt, fritt och stabilt internet och géra en saker an-
vandning av natet majlig. Finland accepterar inte
stradvanden att begransa friheten och Oppenhe-
ten for internet och darigenom individens grund-
laggande fri- och rattigheter. Finland betonar ratts-
statsaspekterna, demokratin och 6ppenheten i allt
cybersakerhetssamarbete.

Finland paverkar aktivt den internationella cyber-
sakerhetsagendan i Europeiska unionen och i cen-
trala internationella organisationer (bl.a. FN, OECD,
OSSE, ER, inom Nato-partnerskapet). Detta bidrar
till starkandet av det internationella regelbasera-

UTVECKLING AV DET INTERNATIONELLA
SAMARBETET - ett grdnslost
tryggande av cybermiljon

de systemet, som é&r ett centralt mal for Finlands
utrikespolitik.

Europeiska unionens beslut samt samarbetet inom
EU utgor ryggraden i Finlands nationella cyber-
sakerhetspolitik och utvecklingen av den. Finland
deltar aktivt i utvecklingen av den gemensam-
ma utrikes- och sakerhetspolitiken i anslutning
till EU:s cybersakerhet. EU:s reformerade cyber-
sakerhetsstrategi samt centrala lagstiftningspro-
jekt, exempelvis EU:s direktiv om nat- och informa-
tionssakerhet (NIS), inverkar dessutom kraftigt pa
utvecklingen av cybersakerheten ocksa pa det na-
tionella planet.

Cybermiljon skyddas genom att hoja troskeln for
olika slag av cyberangrepp bland annat genom for-
battrande av formagan att upptacka och attribuera
cyberangrepp och férmagan till motatgarder. Mot-
atgarderna kan besta av exempelvis brottsbekam-
pande atgarder, diplomatiska atgarder eller akti-
va motatgarder i cybermiljon. Vid utvecklandet av
motatgarder ska de riktlinjer som EU har utarbetat
for ett starkt cyberférsvar beaktas. Finland deltar
i bekampningen av cyberbrottslighet genom sam-
arbete mellan internationella rattsliga och brotts-
bekampande myndigheter i EU samt genom del-
tagande i utvecklandet av internationell ratt och
internationella éverenskommelser.

| FINLAND 2019
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Helhetslaget for den nationella cyber-
sakerheten forbattras genom ett
utvecklingsprogram samt genom
samarbete som framjar planeringen
och uppféljningen av det.

Verkstallighetsprogrammen fér cybersakerhets-
strategin 2013 har hittills endast grundat sig pa
forslag fran aktorer som forbundit sig till utveck-
lingsarbetet och pa behoriga myndigheters delvis
sektorsvisa arbete. En resultatrik planering av cy-
bersakerheten foérutsatter att de ekonomiska re-
surser och den samverkan som planeringen kraver
beaktas med tillracklig noggrannhet inom respekti-
ve forvaltningsomrade. Detta forbattras av utveck-
lingsprogrammet for cybersakerheten som strack-
er sig over regeringsperioderna och som ersatter
det tidigare verkstallighetsprogrammet. Program-
met konkretiserar de nationella riktlinjerna for cy-
bersakerheten och gor helhetsbilden av projekt,
forskning och utvecklingsprogram som galler cy-
bersakerhet tydligare.

For samordning av den nationella utvecklingen av
cybersédkerheten inrattas en befattning som cyber-
sakerhetsdirektdr vid kommunikationsministeriet.

EN BATTRE SAMORDNING AV LEDNINGEN
OCH PLANERINGEN AV CYBERSAKERHETEN
och beredskapen for den

Cybersakerhetsdirektorens roll ar att samordna ut-
vecklingen och planeringen av och beredskapen for
cybersakerheten pa samhallsniva. Inrattandet av
befattningen andrar inte pa det ansvar och de befo-
genheter som ministerierna och de behériga myn-
digheterna harianslutning till cybersakerhet. Cyber-
sakerhetsdirektoren ar ocksa statsradets radgivare
i fragor som géller cybersakerhet. Med utnyttjande
av expertisen i ministerierna, Sakerhetskommittén
och hos aktdrerna inom cybersakerhet upprattas
under direktoérens ledning helhetsbilden och utar-
betas utvecklingsprogrammet for cybersakerheten.

Nar utvecklingsprogrammet for cybersakerhet ut-
arbetas ska det ses till att foretradare for cybersa-
kerhetsindustrin, cyberforskningsinstituten och de
nyckelorganisationer som svarar for viktiga tjanster
inom den offentliga sektorn deltar i beredningen.
Syftet med natverksstrukturen ar att intensifiera
cybersakerhetssamarbetet mellan den offentliga
forvaltningen och naringslivet.

Ledningen av storningssituationer i cybermiljon
och samarbetet pa det operativa planet ska utveck-
las mellan aktérerna inom cybersakerhet. Vid han-
teringen av storningar ska man stodja sig pa en
allman hanteringsmodell for stérningar och vid be-
hov utnyttja beredskapschefsmotet.



Beredskapen for cybersakerhet kraver samarbe-
te mellan olika samhallsaktorer, den offentliga
forvaltningen och naringslivet och starkande av
expertisen inom de olika sektorerna. De dmse-
sidiga beroendena inom den digitala verksam-
hetsmiljon kraver en helhetsarkitektur som beak-
tar cybersakerheten. Fortgaende verksamhet och
beredskap for storningar kraver kompetens i fra-
ga om upphandling och konkurrensutsattning,
beddmning av uppfyllandet av avtalsvillkor samt
overgripande kontroll éver leverantorsnatet och
leveranskedjorna.

Andra strategiska atgarder for utvecklande av del-
omradet ar foljande:

+ Deinformationsresurser, de digitala tjanster och
den infrastruktur som ar nddvandiga for vita-
la samhallsfunktioner definieras. For funktioner
och servicekedjor i anslutning till dessa satts de
malnivaer upp som kravs for att hanteringen av
kontinuiteten i den nationella verksamheten ska
kunna sakerstallas.

+ Den standardenliga kravhantering som den na-
tionella sakerheten forutsatter ska forbattras
och samordnas i sakerhetskritiska tjanster. Ve-
rifiering, testning, utvardering och anvandnings-
rekommendationer i fraga om produkter och
genomfdrandet av hela 16sningsmiljéer i anknyt-
ning till kritiska funktioner ska utvecklas sa att de
sakerstaller att kraven uppfylls.

| utvecklingsprogrammet vidareutvecklas myn-
digheternas cybersakerhetssamarbete med tan-
ke pa den nya lagstiftningen om underrattel-
seinhamtning och annan lagstiftning inom det
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verksamhetsomradet. Centrala delomraden for
utvecklingen ar cyberfoérsvaret och bekamp-
ningen av cyberhot som aventyrar den nationel-
la sékerheten. Vidare ska den lagstiftning som
mojliggdr bekampningen av cyberbrottslighet
utvecklas sa att den gor effektivt forebyggande
och effektiv utredning av cyberbrott mojlig.

Cybersakerhetscentrets formaga att 24/7 sam-
manstalla en lagesbild och samarbetet mellan
myndigheter och naringslivet ska vidareutveck-
las. Detta framjar Finlands formaga att identi-
fiera hot mot informationssakerheten och varna
om dem samt forbattrar naringslivets och den
offentliga forvaltningens mojligheter att bereda
sig for hot mot informationssakerheten.

Anvandningen och utvecklingen av digitala
tjanster for sakerhetsmyndigheterna och kritis-
ka aktorer inom naringslivet sakerstalls genom
sarskilt skyddade I6sningar som utnyttjar kom-
mersiella tjanster och kompletterar dem i enlig-
het med den géllande lagstiftningen.

Foretagens produktion av kritiska tjanster i an-
slutning till de vitala samhallsfunktionerna och
kontinuitetshanteringen ska stddas. En beskriv-
ning av malnivan for uppgifterna och utveckling
av de stédmekanismer som myndigheterna till-
handahaller gor foretagens stallning tydligare.
For de ansvariga myndigheterna stalls tydliga
mal for utvecklingen av cybersékerheten. Myn-
digheterna kan framja genomférandet av malen
for cybersakerheten bland annat genom att info-
ra dem i kommersiella avtal och nar det galler de
viktigaste fragorna behover ocksa lagstiftningen
vid behov kompletteras.

De omsesidiga beroendena inom den digitala
verksamhetsmiljon kraver en helhetsarkitektur
som beaktar cybersakerheten.

| FINLAND 2019
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Den nationella kompetensen inom
cybersakerhet sakerstalls genom
identifiering av kompetensbehovet
och genom starkande av utbildningen
och forskningen.

Det finlandska samhallet behdver kompetens inom
cybersakerhet, bade i den offentliga forvaltningen
och i naringslivet. Den nationella cybersakerheten
byggs upp som ett samarbete mellan myndigheter,
naringslivet och medborgarna och alla kan sjalv pa-
verka var gemensamma cybersakerhet. Varje indi-
vid ar alltsa en viktig cybersdkerhetsaktér som ge-
nom sina vardagliga handlingar for att forbattra
cybersakerheten kan paverka bade sin egen och
andras cybersakerhet. Nationellt ska det sakerstal-
las att alla har tillrackliga fardigheter for att agera
pa ett tryggt satt i den digitala verksamhetsmiljon.

Myndigheterna och foretagen behéver synnerligen
mangsidig kompetens, bade bland anstallda och
bland underleverantdrer, for att kontrollera risker-
na i anslutning till cybersakerhet. Pa nationell niva
ska det ses till att foretagen har tillrackligt med per-
sonal med spetskompetens och annan kunnig per-
sonal. Kompetensutvecklingen framhavs ocksa i
samarbetet mellan naringslivet och forskningen.

UTVECKLING AV CYBERSAKERHETS-
KOMPETENSEN - vardagliga fardigheter och
experter som garanter for cybersdkerheten

Genom intensivt samarbete, informationsutbyte
om kundbehov och genom att forbattra tjansteut-
vecklingen kan man skapa betydande ny kompe-
tens pad den nationella inre marknaden.

Med tanke pa kompetensfragan och konkurrens-
kraften ar det viktigt att hitta nya metoder genom
vilka de nationella féretagen kan behalla sina an-
stallda med spetskompetens da den internatio-
nella konkurrensen okar. Med tanke pa Finlands
konkurrenskraft ar det ocksa vasentligt att de in-
ternationella sakerhetsstandarderna stoder pro-
dukter dar finlandska foretag ar starka inom till-
verkningen. Det ar viktigt att fortsatta med det
aktiva deltagandet i standardiseringsarbetet och
tillverka produkter med inbyggd sakerhet. Pa sa
satt kan man samtidigt forbattra mojligheterna for
vara nationella foretag som ar specialiserade inom
de omradena att na framgang i den internationel-
la konkurrensen.

Med tanke pa samhallets cybersakerhet och na-
ringslivet ar det en central fradga hur man far cyber-
sakerhetenattblienviktigdelavverksamheten aven
hos andra féretag an de foretag som producerar
produkter, tjanster och I6sningar inom cybersaker-
het. Foretag med egentlig affarsverksamhet utan-
for cybersakerhetssektorn men pa vars verksam-
het cybersakerheten med anknytande stérningar



har en betydande inverkan spelar en allt storre roll
i framtiden. Sadana branscher har beskrivits i syn-
nerhet i lagstiftningsprojekt som galler nat- och in-
formationssakerhet, och i dessa har som sadana
branscher betraktats bland andra datakommuni-
kation, energiproduktion och energidistribution,
forsakringsbranschen och hélso- och sjukvard.

Utvecklingen av cybersakerheten staller krav pa
kompetens och medfoér samarbetsforpliktelser for
den offentliga férvaltningen. Hos myndigheter med
ansvar for kritiska funktioner ska ansvaret for styr-
ning, stod och dvervakning i fraga om cybersaker-
het och de resurser och den arsenal av metoder
detta kraver forbattras inom alla forvaltningsomra-
den och pé alla nivaer.

Andra strategiska atgarder for att framja cyber-
sakerhetskompetensen ar foljande:

+ Utbildningsprogrammen i anslutning till cyber-
och informationssakerhet, utvecklingen av pro-
gramvaror och applikationer samt i anslutning
till informationsnat och datakommunikation
starks i yrkesutbildningen och vid yrkeshogsko-
lor och universitet.
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Den nationella cybersdkerheten byggs upp som
ett samarbete mellan myndigheter, ndringslivet
och medborgarna och alla kan sjdlv paverka

var gemensamma cybersdkerhet,

+ Den utbildning pa hog niva som kravs for de
nationellt kritiska cyberkompetensomradena
sakerstalls. Detta stods bade genom nationell
och internationell utbildning och genom 6v-
ningsverksamhet.

+ Den nationella forsknings-, utvecklings- och test-
ningsverksamheten for cybersakerhet starks.

+ Det riksomfattande utbildnings- och évningssys-
temet for digital sakerhet starks som en del av
den offentliga forvaltningens utbildning inom di-
gital sékerhet. Pa sa satt utvecklas kompetensen
hos de anstallda i den offentliga forvaltningen,
foretagen och andra intressentgrupper samt hos
medborgarna.

+ Medvetenheten om informationssakerheten for
nya tjanster och produkter inom den offentli-
ga forvaltningen, i naringslivet och hos enskilda
manniskor hojs. Cybersakerhet ar ett ovillkorligt
krav for dataekonomin och applikationer som
baserar sig pa artificiell intelligens. Det kraver att
tillverkarna och tjanstetillhandahallarna litar pa
varandra och att medborgarna litar pa de tjans-
ter och produkter som de erbjuds.

| FINLAND 2019
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